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Vorwort

Nie zuvor mussten deutsche Streitkréfte so integriert und vielseitig, so kom-
plex und schnell weltweit wirken kénnen wie heute. Die Frauen und Mé&nner in
der Bundeswehr erleben die sich wandelnde Welt mit ihren veranderten Be-
drohungen und neuen Akteuren hautnah. Staatszerfall, internationaler Terro-
rismus und Piraterie bestimmen zunehmend die Auftragslage und die Einséat-
ze der Bundeswehr. Die Bundeswehr ist zu einer Armee im Einsatz geworden
- im Einsatz fir den Frieden weltweit. Die Anforderungen an die Bundeswehr
bei diesen Einsatzen sind vielfaltig: Sie schiitzen und helfen, sie vermitteln
und kdmpfen — je nach Auftrag und Lage.

"If the rate of change outside your organization exceeds the rate of change
inside your organization, the end is in sight" urteilt Jack Welch, der berihmte
frGhere Vorstandsvorsitzende des U.S. Konzerns General Electrics. Schritt
halten mit den Verdnderungen heil3t die Herausforderung auch fir die Bun-
deswehr. Technologische Entwicklungen verlaufen aullerordentlich dyna-
misch und bewirken radikale Veranderungen, mit noch nicht absehbaren
synergetischen Effekten. Hauptmerkmale der Entwicklung sind die Schrump-
fung des Raumes durch moderne Kommunikations- und Transportsysteme
sowie ein rasanter Anstieg der Komplexitdt. Sind Flugzeuge und Satelliten,
Schiffe und Panzer und deren Vernetzte Operationsfihrung schon fir sich
komplexe Herausforderungen, so endet doch die Komplexitét hier nicht.

Streitkrafte handeln nicht autonom. Die Einsatzerfahrungen der letzten beiden
Jahrzehnte verdeutlichen, dass die angestrebte Stabilitat in Krisen- und Kon-
fliktgebieten ebenso wie der Schutz von Bevélkerung und kritischer Infrastruk-
tur zuhause nur selten durch den Einsatz von Instrumenten eines Ressorts
allein zu erreichen ist. Das vernetzte Zusammenwirken vieler Politikfelder ist
erforderlich. In der Vernetzten Sicherheit wachst damit zugleich die Komplexi-
tat der betroffenen Organisationen, Systeme und Szenarien.

Um das ganze Spektrum ihrer Aufgaben auch in der Zukunft wahrnehmen zu
kénnen, werden Waffensysteme, Einsatzkonzepte, Strukturen und Ausbil-
dungsinhalte bei sich verandernden Anforderungsprofilen fortlaufend ange-
passt, kontinuierlich weiterentwickelt und innovativ modernisiert. Langst folgen
Fahigkeiten nicht mehr Produkten und Waffensystemen, sondern — umgekehrt
— werden diese mit Blick auf ihre Systemperformance designed, um Fahig-
keitslicken zu schlieBen. Die Streitkrafte missen deshalb in sich und mit
anderen Instrumenten der Politik systemféhig werden. Hierflr sind Konzept-
entwicklung und deren experimentelle Uberpriifung in und auRerhalb der
Streitkrafte langst unentbehrlich — als Methode, Prozess und Kompetenz.

Kompetenz wéachst mit Wissen und Erfahrung. Erfolge in der Konzeptentwick-
lung und Experimentierung griinden auf der theoretischen und praktischen
Kompetenz sowie der Teamféhigkeit der Beteiligten. Deswegen ist die Wei-
tergabe von Wissen und Erfahrungen so aulerordentlich bedeutsam. Wilfried
Honekamp hat mit Treffsicherheit und Beharrlichkeit, mit Durchsetzungsver-
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mdgen und Geschick sein bereits zweites CD&E-Buch herausgegeben. Er hat
Komplexitat in den Mittelpunkt dieses neuen Bandes gestellt. Dies ist inhalt-
lich angemessen. Dies zu kommunizieren ist nicht leicht. Komplexitat ist im-
mer schwer zu kommunizieren. Aber es ist ihm — effects based — gelungen.

Auch dieser Band wird sich fir den Transformationsprozess der Bundeswehr
auszahlen. Denn geteiltes Wissen vervielfacht sich. Erfolgreiche Innovation
hat immer viele Véater. Einer heil3t Wilfried Honekamp.

Ralph Thiele
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Einleitung

Concept Development & Experimentation
Ein Update

Wilfried Honekamp

Nach dem Erscheinen des ersten Buches Uber die Methode Concept Deve-
lopment & Experimentation (CD&E) [1] wurde schnell deutlich, dass es noch
weiteren Informationsbedarf zu diesem Thema gibt. Zum einen, weil einige
Perspektiven noch nicht beleuchtet wurden, und zum anderen, weil durch
weitere CD&E-Vorhaben neue Erkenntnisse fir die Anwendung der Methode
gewonnen wurden. Dieses Buch versucht, beidem gerecht zu werden.

Als aktuelle CD&E-Vorhaben werden daher Common Shield, das Multinatio-
nale Experiment 5 und Joint Fire Support ausfihrlich betrachtet. Anhand von
Joint Fire Support wird gezeigt, dass CD&E auch praxisnah sein kann und
dass Vorteile durch die Truppe erkannt werden kénnen. In dem Vorhaben
geht es um die streitkraftegemeinsame Fahigkeit zur gegenseitigen Feuerun-
terstitzung fur die taktische Ebene. Im Rahmen eines Experiments wurde
diese Innovation so greifbar, dass die Truppe eine derartige Fahigkeit auch fir
den Einsatz forderte.

Mittels Common Shield sollte gezeigt werden, wie die Fihrung von Operatio-
nen unter den Bedingungen weitgehender Vernetzung aussieht und welchen
praktischen Vorteil der Soldat dadurch in Entscheidungssituationen hat. Im
Rahmen von Common Shield hat die Wertschépfungskette der Vernetzten
Operationsfuhrung (NetOpFU) funktioniert, und ein Beitrag dieses Prinzips zu
verbesserter Einsatzfahigkeit der Streitkréfte konnte nachgewiesen werden.
Dabei wurde aber erneut der Bedarf fur ein umfassendes Informations- und
erstmalig der fur ein Auftragsmanagement aufgedeckt.

Das Multinationale Experiment 5 zeigte, dass sich der serviceorientierte An-
satz und seine technische Hinterlegung durch multinationale Dienste und
Anwendungen bewdahrt haben. Aufgrund absehbar fehlender grundsatzlicher
Harmonisierung der Regelungen der Geheimschutzabkommen ist fir einzel-
fallbezogene L&sungsmdglichkeiten eine flexible IT-Architektur mit entspre-
chend vielfach nutzbaren IT-Sicherheitskomponenten eine unabdingbare
Voraussetzung.

In dem Beitrag ,,Mit Konzeptentwicklung und Experimentierung zur Vernetzten
Sicherheit” wird eine ressortibergreifende, vernetzte Konzeptentwicklung und
deren experimentelle Uberpriifung als entscheidendes Werkzeug ganzheitli-
cher, vernetzter, wirkungsorientierter Politikansatze propagiert. Dabei wird es
erforderlich, die Modelle so weiterzuentwickeln, dass die militdrisch relevanten
Wirkungen nicht-militdrischer Akteure mess- und bewertbar sowie sichtbar
und analysierbar werden. Die Einsatzbedingungen in asymmetrischen Szena-
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ren ricken dabei eine Vielzahl von Aspekten in den Fokus der Analyse, die
bisher noch nicht angemessen abgebildet wurden. Um die vernetzte Sicher-
heit zu realisieren, ist eine Implementierung in den politischen, militéarischen
und zivilen Bereichen sowie in der Wirtschaft erforderlich. Einen entscheiden-
den Beitrag dazu leistet die Entwicklung eines nationalen, gemeinsamen,
offentlich-privaten Lagebildes zur Erkennung und Bewaltigung von Naturkata-
strophen, Grol3schadensereignissen und terroristischer Bedrohungen bzw.
zum Schutz kritischer Infrastrukturen.

Wie wichtig die schnelle Umsetzung von Innovationen ist, betont aktuell Jack
Cronin, der in den Defense News schreibt, dass eine plnktliche 80%-L&sung
deutlich besser ist, als eine verspéatete 100%-Ldsung. Er fordert Systement-
wicklung, die schrittweise mit L6sungen beginnt, welche innerhalb von drei
Jahren verfugbar sind. Dabei sollen Architekturen verwendet werden, die es
gestatten, Fahigkeiten inkrementell hinzuzufligen. Innovationen, die die Ent-
wicklungszeit betreffen, kdnnten dabei die wichtigsten sein [2]. Richtig ange-
wandtes CD&E kann dazu beitragen, diese Forderung zu realisieren.

Auf der diesjahrigen ITEC aulerte sich auch Key-Note-Speaker Admiral Fitz-
gerald zum Thema Zeit und Innovation:

,We don’t have time to field forces and go fort he big exercises that we
have in the past and we are relying more and more on simulation” [3].

Er sehe einen gréReren Bedarf an vermehrter Nutzung gemeinsamer Archi-
tekturen und Standards. Allerdings sehe er auch Probleme, da unterschiedli-
che Menschen unter Interoperabilitdt verschiedene Dinge verstanden [4].

Wie die oben geforderten Architekturen im Rahmen von CD&E genutzt wer-
den kénnen, wird im Beitrag ,Anwendung von Architekturen im Rahmen von
CD&E" erlautert. Architekturen ermdglichen die Darstellung sozio-technischer
Systeme. Dabei werden Prozesse, Ablaufe, Verfahren, Aufbau-, Ablauforga-
nisation, Informations- und Kommunikationssystemen miteinander verknipft.
Im Rahmen von CD&E erhéht die mittels Architekturen konsistente und struk-
turierte Darstellung eines Konzeptes und der Lésungsansétze die Nachvoll-
ziehbarkeit eines Experimentes und damit die Verwertbarkeit seiner Ergebnis-
se.

Das IT-System der Bundeswehr wird in dem Beitrag ,Das IT-System der Bun-
deswehr und CD&E (im Rahmen von NetOpFii)“ noch einmal aus einer ande-
ren Perspektive betrachtet. Dabei wird anhand der Erkenntnisse aus der Ex-
perimentserie Common Enhancement beschrieben, wie nur durch die Nut-
zung von Standards eine geforderte Interoperabilitédt erreicht werden kann.
Auch der Weg zur NetOpfFU erweist sich als weitaus steiniger, als zunachst
angenommen.

In diesem Zusammenhang wird auch das Thema IT-Sicherheit immer als
innovationshemmend bezeichnet. Der Beitrag ,/T-Sicherheit in CD&E-
Vorhaben* beschreibt aber Losungswege, wie sich die IT-Sicherheit in CD&E-
Experimente integrieren lasst. Dabei kommt der Integration des IT-
Sicherheitsbeauftragten eine besondere Bedeutung zu.
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Das Kapitel ,Wissensbasierte Entscheidungsunterstiitzung in der Vernetzten
Operationsfiihrung - Konzeptentwicklung aus einer wissenschaftlichen Per-
spektive® greift den Beitrag ,Studien zur Unterstiitzung von CD&E" [5] des
ersten Buches auf und beleuchtet das Spannungsfeld wissenschaftlicher
Studienarbeit im Kontext von CD&E anhand praktischen Erfahrungen im
Rahmen von Studien zu Knowledge Development. Dabei wird erlautert, wa-
rum sich Komplexitat nicht reduzieren lasst und adaquate Lésungsansatze
immer auch eine entsprechende Eindringtiefe in die methodischen und wis-
senschaftlichen Strukturen und Zusammenhange implizieren.

Auf die Problematik von in Ubungen integrierten Experimenten wird in dem
Beitrag ,Ubung und Experiment — Ressourcen gemeinsam nutzen?“ einge-
gangen. Dabei werden die Erfahrungen anhand von Beispielen erldutert.
Grundsétzlich stellen Ubungen zwar Ressourcen bereit, die auch im Rahmen
von Experimenten genutzt werden kénnen. Zur erfolgreichen Durchflihrung
sollten jedoch Personal und Material vor Beginn oder nach einer Ubung in
einem von der eigentlichen Ubung deutlich abgegrenzten Experiment einge-
setzt werden.

Aulerdem beinhaltet dieses Buch erstmalig einen Beitrag, der die Erfahrun-
gen anderer Streitkrafte als der Bundeswehr reflektiert. In dem englischspra-
chigen Kapitel , Transforming to Agile“ werden die konzeptionellen Uberlegun-
gen zur Agilitéat aufbauend auf den Gedanken von Alberts und Hayes [6] be-
handelt. Grundlage dieser Arbeit war u.a. die Beteiligung des Autors an der
Konzeptentwicklung fir die tirkischen Luftstreitkréfte.

Abschliel’end sei noch auf eine Neuerung des Zentrums fur Transformation
der Bundeswehr hingewiesen, welches nun Vorhabenplane aktueller CD&E-
Vorhaben auf den Internetseiten des Zentrums bereitstellt [7].

Auch in diesem Buch ist wieder grundsatzlich festzuhalten, dass die einzelnen
Beitrédge die Meinungen und Erfahrungen der Autoren widerspiegeln und nicht
unbedingt fur die jeweiligen Institutionen stehen, bei denen die Autoren be-
schaftigt sind. Aullerdem werden sich sicherlich Passagen finden lassen, die
ahnliche oder sogar gleiche Sachverhalte beschreiben. Dieses lasst sich bei
unterschiedlichen Autoren, die bestimmte Themen von verschiedenen Blick-
winkeln beleuchten, kaum vermeiden und ist in Teilen sogar beabsichtigt, um
die vorhandene unterschiedliche Perzeption darzustellen.
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