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Vorwort zur deutschen Ubersetzung

Das Original von Power to the Edge — Command and Control in the Infor-
mation Age wurde im Jahre 2003 von Alberts und Hayes in der CCRP-Reihe
Information Age Transformation Series verd&ffentlicht und erlangte weit Gber
militérische Fachkreise hinaus gro3e Beachtung. Es bietet nicht nur eine gute
Zusammenfassung der Theorien und Konzepte der Vernetzten Operationsfiih-
rung, sondern beschreibt darauf aufbauend einen wegweisenden Ansatz zur
Neuausrichtung von traditionellen Fihrungs- und Organisationsstrukturen mo-
derner Streitkrafte im Informationszeitalter. Daraus begriinden sich beispiels-
weise Begriffe wie Edge-Organisation oder auch Power to the Edge Prin-
ciples, die heute im Kontext der Transformation von Streitkraften auf breiter
Basis international diskutiert werden.

Um die urspringlichen Inhalte des Buches nicht zu verfélschen, wurde eine
méglichst textgetreue Ubersetzung vorgenommen und vermieden, Fachbegriffe
an den Sprachgebrauch der Bundeswehr anzupassen. Allerdings wurde an ei-
nigen Stellen die Vorsilbe US entfernt, sofern davon ausgegangen werden
kann, dass die Inhalte grundsétzlich auch fiir andere Nationen gelten. Diese
Vorgehensweise ist, genau wie das gesamte Projekt der Buchibersetzung, mit
den amerikanischen Autoren abgestimmt. Ferner gilt es zu bericksichtigen,
dass die Zielgruppe des Originals Leser im Umfeld des US-amerikanischen
Verteidigungsministeriums sind und sich somit nicht alle dargestellten Problem-
felder und Ldésungsansédtze uneingeschrankt auf die deutschen Streitkrafte
Ubertragen lassen. Beispielsweise ist eine adaquate Ubersetzung von Com-
mand and Control ins Deutsche sehr schwierig, da im Land von Clausewitz und
Scharnhorst die Begriffe des militdrischen Fihrens mit Innerer Fihrung, Men-
schenfiihrung, Auftragstaktik bzw. Fihren mit Auftrag etc. starker als im Engli-
schen ausdifferenziert sind.

Trotzdem ware es, soviel sei an dieser Stelle bereits vorweggenommen, zu kurz
gegriffen, Power to the Edge einzig als Neuauflage der bewahrten Auftragstak-
tik zu verstehen. Auch wenn sich deutliche Parallelen aufzeigen, ergeben sich
im Informationszeitalter auch fiir das Militdr neue Chancen und Risiken, vor de-
ren Hintergrund tradierte Verfahrensweisen zu utberpriifen und auf mdgliche
Veranderungen zu untersuchen sind. Es bleibt daher die ausdrickliche Empfeh-
lung, die Zeit fur die Lektlre zu investieren und die Inhalte im Hinblick auf eine
Umsetzung in den deutschen Streitkraften zu diskutieren. Der interessierte Le-
ser sei dabei auch ermutigt, Alternativvorschlage zur Formulierung zu machen,
um die Qualitét der vorliegenden Ubersetzung in Folgeauflagen zu verbessern.

Auch wenn die deutsche Ubersetzung von Power to the Edge auf den Inter-
netseiten der Luftwaffe kostenfrei als Download zur Verfiigung steht, so denke
ich, dass es einen Bedarf fir eine im Handel erhéltliche Buchversion gibt, denn
der Ausdruck der PDF-Version lasst sich nicht ins Blicherregal stellen und auch
schlecht mit auf Reisen nehmen oder verschenken.

Oberhaid im April 2009 Wilfried Honekamp
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VORWORT
von John Stenbit

Man kann die Geschichte der Menschheit als einen Weg der Fahigkeitssteige-

rung ansehen, der an kritischen Punkten durch das Zusammenwirken eines

bestimmten technologischen Fortschritts und einer innovativen

gesellschaftlichen Anpassung gekennzeichnet ist, die zusammen eine Schwa-

che beseitigen. Das Resultat ist ein Sprung zu einer neuen Dimension von Pro-

duktivitat. Dieses Buch untersucht den Sprung, der sich gerade vollzieht. Es ist

ein Sprung, der nicht nur das Militdr, sondern alle menschlichen Interaktionen

und gemeinschaftlichen Anstrengungen veradndern wird. Power to the Edge ist

ein Ergebnis technologisch fortschreitender Entwicklungen,

e die im kommenden Jahrzehnt die Restriktion der Bandbreite beseitigen,

o die uns von der Notwendigkeit befreien, viel zu wissen, um viel mitteilen zu
kénnen,

e die uns von der Forderung, in Zeit und Raum synchron sein zu missen sein
befreien und

dabei die letzten technischen Hindernisse fiir Zusammenarbeit und die gemein-

same Nutzung von Informationen beseitigen werden.

Unser Verhalten sowie die Architekturen und Eigenschaften unserer Systeme
werden von wirtschaftlichen Aspekten getrieben, in diesem Fall von den wirt-
schaftlichen Aspekten der Information. Die Morgenddmmerung des Informati-
onszeitalters wurde durch das Moore-Gesetz' eingelautet. Als die Kosten fir
elektronische Verarbeitung sanken, richteten wir unsere Aufmerksamkeit nicht
mehr auf die Erhaltung verfligbarer DV-Ressourcen und wurden so zu ineffi-
zienten Konsumenten. Da Bandbreite relativ knapp und teuer blieb, verteilten
wir Verarbeitungsleistung weitrdumig, minimierten jedoch die Frequenz und Be-
schaffenheit des Informationsaustausches. Bis vor kurzem war die Vernetzung
zu teuer fir uns, um die im Metcalfe-Gesetz? enthaltene Wertaussage umset-
zen zu kénnen. Fortschritte in der Kommunikationstechnologie fuhrten zum Gil-
der-Gesetz® und boten eine Méglichkeit zu robusterer Vernetzung. Jetzt, wo
Bandbreite immer billiger und immer breiter verfligbar wird, werden wir es den
Leuten nicht nur erlauben kénnen, Informationen "nach gusto" zu verarbeiten,
sondern kdnnen vielen Einzelpersonen und Organisationen auch direkten und
gleichzeitigen Zugang zu Informationen und zueinander gewahren. Wir werden
auch in der Lage sein, umfangreichere Interaktionen zwischen und unter
Einzelpersonen zu unterstitzen.

Das hat nachhaltige Auswirkungen auf die Art, in der Informationen verbreitet
werden koénnen, und bringt uns von einem ‘smart smart push-Modell (etwa:
doppelt intelligentes angebotsorientiertes Modell) zu einem 'smart pull-Modell
(etwa: intelligentes nachfrageorientiertes Modell). Wir begannen das Informati-
onszeitalter, indem wir Informationen denen anboten, von denen wir meinten,
sie bendétigten sie. Naturlich mussten die Besitzer der Informationen ‘smart’
sein, sowohl in Bezug auf das Wissen dariiber, welche Informationen fir wen
wichtig waren, als auch im Hinblick darauf, wie man den Adressaten in einer
verbindungsorientierten Kommunikationsinfrastruktur erreichte. Daher also
smart smart push. Aullerdem mussten Absender und Adressat synchron in Zeit
und Raum sein. Dieses Modell der gemeinsamen Informationsnutzung sparte
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an den knappen Ressourcen jener Zeit: Verarbeitungskapazitat,
Speicherkapazitat und Bandbreite.

Mit der Hinwendung zum Broadcasting (‘'smart push’) fiel eines der 'smarts’
weg, namlich die Notwendigkeit, dass der Absender jeden kennen musste, der
die Information benétigte und lie® zu, dass der Empfénger (mit mobilen
Empfangsgeraten) im Raum asynchron war. Dieses beseitigte jedoch weder die
Notwendigkeit zu wissen, welche Informationen von Interesse waren, noch hob
sie die Einschréankung auf, dass die Beteiligten zeitlich synchron sein mussten.
Rundsenden sparte Bandbreite, war aber verschwenderisch in Bezug auf
Verarbeitungs- und Speicherkapazitdt — Kapazitaten, die immer billiger wurden.

Mit dem Aufkommen der E-Mail fiel die Notwendigkeit weg, sowohl in der Zeit
als auch im Raum synchron zu sein. E-Mail befreit den Absender jedoch nicht
von der Notwendigkeit zu wissen, was von Interesse ist und wie man die an-
spricht, welche die Information benétigen. SchlieRlich ermdglichte die
Entwicklung der Vernetzungs- und Browser-Technologie die Hinwendung zum
'smart pull', indem sie uns von der Einschrdnkung befreite, in Zeit und Raum
synchron zu sein, und die Notwendigkeit beseitigte, dass Besitzer von Informa-
tionen wissen, was fir wen wichtig ist und wie man mit ihm in Kontakt kommt.
Sie ermdglicht die weit verbreitete gemeinsame Nutzung von Informationen, die
eine Vorbedingung ist fir ein gemeinsames Bewusstsein und den Fihrungsan-
satz des Informationszeitalters, der im vorliegenden Buch beschrieben wird.

Die durch diese Durchbriiche geschaffenen Mdglichkeiten machen sich jetzt
auch innovative Kréafte im US-Verteidigungsministerium und anderswo zunutze,
die neue Wege zur Durchfiihrung der anliegenden Aufgaben erforschen.
Letztendlich wird der Erfolg dieser Umgestaltungsbemiihungen in direktem Zu-
sammenhang mit unserer Fahigkeit stehen, erforderliche Informationen bei der
Durchfiihrung von Kampfeinsédtzen und anderen nationalen Sicherheitsauftra-
gen sowie in den Geschéaftsvorgangen wirksam einzusetzen.

Die Eintrittskarte daflr ist ein allgegenwértiges, sicheres, robustes, zuverlassi-
ges, geschitztes und routinemaBig benutztes Breitbandnetz, das mit den In-
formationen und Informationsdienstleistungen befillt ist, die unsere Streitkrafte
brauchen. Mit Power to the Edge als unserem Mantra sehen wir die Soldaten
von Heer, Marine und Luftwaffe, Marineinfanteristen sowie zivile Mitarbeiter im
US-Verteidigungsministerium alle durch ein Netz verbunden, dem sie vertrauen
kénnen und das den Aufbau vertrauenswirdiger Beziehungen erleichtern kann.
Dank des Zugangs zu qualitativ hochwertigen Informationen -unbehindert durch
kiinstliche Barrieren und Scheuklappen- kdnnen die Manner und Frauen im US-
Verteidigungsministerium Grenzenloses leisten.

Meine Organisation widmet sich dem Aufbau des Globalen Informationsgitters
(Global Information Grid - GIG), bei dem in naher Zukunft die Methoden, Tech-
nologien, Prozesse und Systeme installiert sein werden, die den Menschen den
notwendigen Zugang zu Informationen und zueinander ermdéglichen. Wahrend
wir uns unermudlich diesem Auftrag widmen, werden dritte innovative Wege
erforschen mussen, um die durch diese Informationskapazitdten geschaffenen
Méglichkeiten voll auszuschopfen. Dieses Buch wird, so hoffe ich, das Be-
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wusstsein dafiir schérfen, dass es an der Zeit ist, neue Fihrungskonzepte zu
entwerfen. Es wird vielleicht einige Leser dazu inspirieren, dieses Thema auf-
zugreifen und die Moglichkeiten auszuloten.

Um unseren zuklinftigen Erfolg zu sichern, ist es erforderlich, dass wir Uber In-
formationen und deren Beziehungen anders denken. Wir miissen von einer
Gruppe monopolistischer Informationslieferanten zu einem Marktplatz der In-
formationen kommen. Nur so werden wir in der Lage sein, sicherzustellen, dass
unsere Streitkrafte die Vielfalt an Ansichten und Perspektiven haben, die not-
wendig ist, um die komplexen Situationen, denen sie sich gegenlber sehen
werden, zu verstehen. Nur durch die Schaffung von derartigen Markten kénnen
wir sicherstellen, dass sich unsere Informationssammlungs- und Analysekapazi-
taten mit den sich verdndernden Bedingungen dynamisch weiterentwickeln.
Ebenso miissen wir rasch von einem angebotsorientierten zu einem nachfrage-
orientierten Verbreitungsprozess kommen. Nur auf diese Weise kénnen wir die
Anspriche einer heterogenen Menge von Informationsnutzern erfillen.

Auch unser Ansatz in Bezug auf Interoperabilitdt muss sich andern. Angesichts
der raschen Fortschritte in der Technologie miissen wir von einem Ansatz, der
auf Anwendungsstandards basiert, zu einem Ansatz kommen, der auf Daten-
standards basiert. Wir missen unseren Informationsnutzern die Méglichkeit
geben, Anwendungen zu nutzen, die furr sie sinnvoll sind, und gleichzeitig die
Fahigkeit erhalten, Informationen auszutauschen. SchlieBlich missen wir der
Unterstiitzung von Beziehungen zwischen den Konsumenten sowie dem Infor-
mationsaustausch, der Uber individuelle Systeme und Organisationen hinaus-
geht, viel mehr Aufmerksamkeit widmen. Dadurch werden wir die Rénder der
Organisation stérken und uns in die Lage versetzen, die Art und Weise zu &n-
dern, wie wir Dinge angehen.

In der Tat ist Power to the Edge das Prinzip, das uns bei der Neubetrachtung
unserer Vorgehensweisen, Organisationen und Prozesse leiten soll. Dieses
Buch gibt nicht vor, alle Antworten zu haben, aber es beschreibt Trends, wirft
die richtigen Fragen auf und weist einen Weg nach vorn. Ich hoffe, Sie werden
froh sein, dass Sie sich die Zeit genommen haben, es zu lesen.

ANMERKUNGEN

1 Moore-Gesetz — Die Beobachtung, dass die Logikdichte integrierter Silizium-Schaltungen
eng der Kurve (bits pro Quadratzoll) = 2!~ '%2 gefolgt ist, wobei t fiir Zeit in Jahren steht;
d.h. die Menge an Informationen, die auf einer bestimmten Menge von Silizium gespeichert
werden kann, hat sich seit Erfindung dieser Technologie in jedem Jahr in etwa verdoppelt.
Dieses Verhéltnis, das zum ersten Male im Jahre 1964 von dem Halbleiteringenieur Gordon
Moore erwdhnt wurde (der vier Jahre spéater das Unternehmen Intel mitbegriindete), galt bis
in die spaten Siebziger des letzten Jahrhunderts; danach verlangsamte sich der
Verdopplungszeitraum auf 18 Monate.

2 Das Metcalfe-Gesetz besagt, dass der Wert eines Netzwerkes proportional zum Quadrat der
Anzahl von Knoten im Netzwerk ist. METCALF'S LAW AND LEGACY wurde erstmals in
Forbes ASAP vom 13. September 1993 veréffentlicht.

3 Das Gilder-Gesetz, vorgeschlagen im Jahre 1997, besagt, dass sich die totale Bandbreite
von Kommunikationssystemen alle 12 Monate verdreifacht.
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VORBEMERKUNGEN

Power to the Edge ist das jungste Buch in der Reihe Transformation im Infor-
mationszeitalter, und in gewissem Sinne vervollstédndigt es die Formulierung
einer Vision der Transformation des US-Verteidigungsministeriums sowie eines
Weges zum Erreichen dieses Ziels. Mit der Verdffentlichung dieses Buches
verfiigen die Leser lber Referenzliteratur, die nicht nur aus den Bilichern dieser
Reihe besteht, sondern auch frihere, im Rahmen des CCRP finanzierte und
verdffentlichte Bucher beinhaltet.

Grundlegende Informationen Uber die Natur des Informationszeitalters und des-
sen Auswirkung auf die nationale Sicherheit und die Streitkréfte finden Sie in
dem dreibandigen Werk Information Age Anthology.

Der Klassiker Network Centric Warfare, der von vielen 6ffentlichen und privaten
Organisationen in mehreren Sprachen neu veréffentlicht wurde, liefert die fri-
heste detaillierte Formulierung des Systems von Grundséatzen, das stark ver-
netzte Streitkrafte mit dramatisch gestiegener Kampfkraft in Verbindung bringt.
In diesem Werk wird beschrieben, wie militdrische Organisationen durch Infor-
mationen in Verbindung mit einer Anpassung der militarischen Fihrung
verandert werden kénnen.

Das Buch Understanding Information Age Warfare ist eine Aktualisierung und
vergrofert den Horizont Uber netzwerkzentrierte Operationsfihrung durch die
Einfihrung von ,Kollaboration* und ,kognitiven Doméanen*. Es schafft ferner ei-
nen gemeinsamen Zeichenvorrat zur Formulierung der Themen und bildet die
Grundlage fur die Entwicklung eines detaillierten begriffichen Rahmens fir
netzwerkzentrierte Operationsfiihrung. Auflerdem wird hier begonnen,
MaRnahmen aufzulisten, die angewandt werden kénnen, um Wegweiser fiir den
Prozess der Transformation aufzustellen.

Das Buch Information Age Transformation konzentriert sich auf die Beschaffen-
heit der Transformation und den damit verbundenen Prozess. Es werden so-
wohl kritische Punkte identifiziert als auch die notwendigen Bedingungen formu-
liert, die fur durchschlagende Innovationen und eine Vielzahl von
Versuchsaktivitaten unabdingbar sind.

Zwei weitere Bande befassen sich mit Themen, die fir die Transformation
zwingend sind. The Code of Best Practice for Experimentation beschreibt eine
Fllle praktischer Erfahrungen und gibt den mit diesen Aktivitdten befassten
Personen einen Leitfaden an die Hand. Der Band Effects Based Operations
vervollstédndig die Wertschépfungskette der netzwerkzentrierten Operationsfiih-
rung durch Erklarung der Verbindung zwischen netzwerkgestitzten Organisati-
onen, Prozessen und Einsatzergebnissen. Er liefert das Bindeglied zwischen
dem ,Warum® und dem ,Wie“ einer Operation.

Power to the Edge wurde auf Wunsch von John Stenbit, dem ASD(NII) ge-
schrieben, der ein breiteres Verstandnis der Grundsatze erreichen wollte, nach
denen

e Vorgehensweisen entwickelt und
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Investitionsentscheidungen im Bereich C4ISR (Command, Control, Commu-
nications, Computer, Intelligence, Surveillance and Reconnaissance)
getroffen werden sowie

eine Ubersicht Gber laufende Programme und verwandte Aktivititen des
US-Verteidigungsministeriums bereitstellen, die ein allgegenwartiges, siche-
res Breitbandnetzwerk liefern, dem die Menschen vertrauen und das die
Menschen nutzen, es mit hochwertigen Informationen befiillen sowie zur
Entwicklung eines gemeinsamen Bewusstseins und somit sowohl zur
wirksamen Zusammenarbeit als auch zur Synchronisierung ihrer Handlun-
gen einsetzen wollen.

Wie bei jedem unserer Biicher war es das Ziel, den Lesern Material an die
Hand zu geben, welches das Bewusstsein fiir neue Ideen und Modelle scharft
und zur Diskussion anregt. Wir geben nicht vor, alle Antworten zu haben, doch
wir sind der Meinung, dass die hier dargelegten Ideen lhrer Beachtung wert
sind.

David S. Alberts

Director, Research and Strategic Planning (NII)
Washington, DC

2003



KAPITEL 1
EINFUHRUNG

Die Ereignisse des 11. Septembers 2001 signalisierten einen Wendepunkt vom
berechenbaren symmetrischen Kalkil des Kalten Krieges hin zu den Unsicher-
heiten und Asymmetrien der sicherheitspolitischen Lage des 21. Jahrhunderts.
Die Risiken und Herausforderungen einer ungewissen Sicherheitslandschaft
werden noch verscharft durch die exponentielle Verringerung der GréRe und
der Kosten von Massenvernichtungswaffen, ihre Weiterverbreitung und die im-
mer enger verbundene und interdependente Welt des 21. Jahrhunderts.

Gleichzeitig wachst die Komplexitat militdrischer Operationen, da sich strategi-
sche, operative und taktische Ebenen zusehends vermischen. Zudem dienen
Operationen einer Mischung aus militdrischen und zivilen Zielen und werden
von kurzfristig geschlossenen Bindnissen durchgefiihrt. Immer haufiger stehen
militarische Flhrer vor dem Problem, traditionelle militdrische Operationen mit
dem Gesamtauftrag und den nationalen politischen Zielsetzungen in Einklang
zu bringen. Die Verbindung zwischen militarischer und politischer Effektivitat
kann nicht langer als gegeben vorausgesetzt werden. EBO (Effects-Based Ope-
rations)' andern die Dimension von Effektivitat und verbinden ausdriicklich
mdgliche Wirkungen im militarischen Bereich mit moéglichen Wirkungen in den
anderen Bereichen. FlUr manche ist es schwer zu begreifen, aber wir leben
mdglicherweise in einer geféhrlicheren Welt mit geringeren Mitteln zur Verteidi-
gung unserer vitalen Interessen, sowie mit Institutionen, die aufgrund ihrer
Struktur und ihrer Ausrichtung weniger geeignet sind, erforderliche Operationen
durchzufiihren. Der Grund dafir liegt in der Tatsache, dass die neuen Bedro-
hungen sowohl andersartig sind und sich weiter verandern, als auch darin, dass
unsere alten Kraftestrukturen und Einsatzkonzepte fiir die Bewaltigung der vor
uns liegenden Aufgaben nicht gut geeignet sind. Ferner sind sie nicht agil ge-
nug, um mit den standigen Anderungen Schritt halten zu kénnen. Agilitat wird
sich als wichtigstes Einzelmerkmal militdrischer Krafte des 21. Jahrhunderts
erweisen. Der Weg zur Agilitét ist gepflastert mit Informationen. Dieser Band
konzentriert sich darauf wie die Technologie des Informationszeitalters grundle-
gende Anderungen in Bezug auf die Organisation militarischer Kréfte, deren
Ausbildung und deren Einsatzspektrum gestalten kann, um die Agilitdt zu er-
zeugen, die notwendig ist, um asymmetrische Bedrohungen abzuwehren (eini-
ge sagen vielleicht zu verhindern oder aufzul6sen). Einer der bekanntesten Mili-
tarhistoriker, Martin van Creveld, ging so weit zu argumentieren, dass die si-
cherheitspolitische Lage sich so radikal andert, dass Streitkréafte wie wir sie
kennen bald veraltet sein werden und durch qualitativ andere Organisationen
ersetzt werden.?

STARKUNG DER MACHT DER INFORMATION

Diese ungeheure Anderung der sicherheitspolitischen Lage erfolgt zu einer Zeit,
da das Informationszeitalter das Verhéltnis von Reichtum und Macht &ndert.
Das Informationszeitalter macht aus der normalen Ware Information eine "gol-
dene Gans", die sowohl Informationen als auch deren Wert zu geringen oder
gar keinen Kosten replizieren und multiplizieren kann. Das Informationszeitalter
reduziert zudem exponentiell die Kosten fiir Kommunikation und verspricht, den



Traum von praktisch unbegrenzter Bandbreite in den kommenden Jahrzehnten
wahr werden zu lassen.

Der Beginn des Informationszeitalters bietet uns die Gelegenheit, neue Macht-
quellen zu erschlielen, damit wir uns den Herausforderungen stellen kénnen.
Genau darum geht es bei der Transformation der Streitkrafte. Die Transformati-
on der Streitkrafte dient der Neuorientierung und soll unsere Aufmerksamkeit
auf neue und zukinftige Missionen lenken. Sie soll die Art, wie wir operieren
andern, um Konzepte und Technologien des Informationszeitalters angemes-
sen einzubringen. Transformation wird unsere Geschéftsprozesse derart &n-
dern, dass wir eine dem Informationszeitalter angemessene Organisation wer-
den. Bei der Transformation geht es um eine fortlaufende Anpassung an das
Informationszeitalter. So begann die Kurzfassung eines Berichts an den US-
Kongress Uber Netzwerkzentrierte Operationsfihrung mit der Aussage, dass
.Netzwerkzentrierte Operationsfiihrung nicht anderes sei, als die Verkérperung
des Uberganges des US-Verteidigungsministeriums in das Informationszeital-

ter«?

Dieser Bericht erschien weniger als drei Jahre nach der Verdffentlichung des
Buches Network Centric Warfare.* Ein Buch, das die erste umfassende Ab-
handlung dartber lieferte, wie Streitkrafte den Einfluss der Information nutzen
und starken kénnen. Der Bericht ist Beweis fur die Geschwindigkeit der Veran-
derungen, die wir erleben. In der Zwischenzeit haben sich mehrere Bicher® und
zahllose Artikel® diesem Thema gewidmet. Finanzmittel wurden verschoben, um
die Infrastruktur des US-Verteidigungsministeriums zu verbessern, das "Netz"
bereit zu stellen und es sowohl mit Informationen zu befillen als auch zu schit-
zen.” Der Interoperabilitat wurde dabei mehr Aufmerksamkeit gewidmet. Die
Einsétze in Bosnien, dem Kosovo, Afghanistan und dem Irak haben weitere
Beweise fir den Wert netzwerkzentrierter Kapazitaten geliefert.® Streitkraftge-
meinsame und teilstreitkrafteigene Versuche® haben sich explizit und implizit
auf die Erforschung der Grundsatze der Netzwerkzentrierten Operationsfiihrung
und/oder Netzwerkzentrierter Operationen (Network Centric Warfare / Operati-
ons (NCW/NCO)) konzentriert. Doch trotz dieser zunehmenden Aktivitdten und
des unleugbaren Fortschritts hin zu Netzwerkzentrizitdt vermissen viele noch
immer die wichtigsten Implikationen, die NCW/NCO fiur militarische Organisati-
onen hat.

Der Weg zu NCO gabelt sich. Der Weg der Modernisierung ist der geradeste
und am besten ausgeschilderte. Die Reise auf diesem Weg ist deutlich beque-
mer fir die Institution (das US-Verteidigungsministerium) und die meisten An-
gehorigen dieser Institution. Leider fihrt uns dieser Weg nur zu marginalen
Verbesserungen und letzten Endes in eine Sackgasse. Die erzielten Verbesse-
rungen, so eindrucksvoll sie auch sein mégen, erreichen weder das Potential
der Netzwerkzentrizitdt noch — was viel wichtiger ist — werden sie uns in die La-
ge versetzen, den Herausforderungen des 21. Jahrhunderts gerecht zu werden.
Diesen Weg haben anscheinend viele eingeschlagen, trotz der auf hoher Ebene
eingegangenen Verpflichtung zur Transformation. Der andere, weniger einge-
fahrene Weg (der eigentlich mehr als Pfad zu bezeichnen ist) fuhrt zu einer
bahnbrechenden Verdnderung der Fihrungsorganisation, die fur alle militari-
schen Organisationen und Prozesse von sehr zentraler Bedeutung ist. Diese



Veranderung ist die erste Transformation seit dem frihen und mittleren 19.
Jahrhundert™® und muss sich auf den Teil der Fiihrungsorganisation konzentrie-
ren, in dem Information in brauchbares Wissen tbersetzt wird. Ohne eine Ver-
anderung der FUhrungsorganisation ist es weit weniger wahrscheinlich, dass wir
in der Lage sein werden, die vor uns liegenden Herausforderungen zu meistern.
Eine Veranderung der Fihrungorganisation liefert uns die beste Gelegenheit,
das entscheidende Organisationsmerkmal zu erreichen, das uns in der vorher-
sehbaren Zukunft ganz sicher von Nutzen sein wird — Agilitat.

POWER TO THE EDGE

Zweck dieses Buches ist es zu erklaren, warum wir den weniger eingefahrenen
Weg nehmen missen und warum gegenwartige militdrische Fiihrungskonzepte,
Organisationen und Mittel fur die vor uns liegenden Aufgaben nicht ausreichen.
Dariiber hinaus soll es den erforderlichen Anderungsansatz zur Fithrungsorga-
nisation und der dazugehdrigen Unterstiitzung vorstellen. Dieser Ansatz heif3t
Power to the Edge (im Sinne von ,Macht an den Rand").

Bei Power to the Edge geht es um die Verdnderung der Art und Weise, in der
Einzelpersonen, Organisationen und Systeme miteinander in Beziehung stehen
und arbeiten. Power to the Edge beinhaltet die Befahigung von Einzelpersonen
am Rande (Edge) einer Organisation (wo die Organisation in Wechselwirkung
mit ihrer Einsatzumgebung steht, um Einfluss oder Wirkung auf diese Umge-
bung zu haben) oder, im Falle von Systemen, von Endgeréaten (Edge Devices).
Zu dieser Befahigung gehoéren der erweiterte Zugang zu Informationen und die
Beseitigung unnétiger Einschrédnkungen. Zum Beispiel umfasst ,Befahigung®
den Zugang zu verfugbaren Informationen und Sachverstand sowie die Beseiti-
gung von Verfahrensbeschrénkungen, die friiher notwendig waren, um Elemen-
te der Streitkrafte angesichts fehlender essentieller Informationen zu entflech-
ten.

Die Verschiebung von Macht an den Rand impliziert die Ubernahme einer
'Randorganisation’ mit stark erweiterten Interaktionen. Randorganisationen set-
zen ebenfalls fihrendes Personal in Funktionen ein, die sie an den Rand brin-
gen. Sie verringern haufig den Bedarf an Managern der mittleren Ebene, deren
Aufgabe es ist, Beschrankungen und Kontrollmanahmen zu verwalten. '‘Com-
mand' und 'Control', also 'Befehl' und 'Kontrolle' werden voneinander getrennt.
Militérische Fuhrer werden verantwortlich fir die Schaffung von Ausgangsbe-
dingungen, die einen Erfolg wahrscheinlicher machen, und tben Kontrolle aus
durch:

e das Schaffen eines einheitlichen Fihrungswillen fir das gesamte Unter-
nehmen;

o die dynamische Zuteilung von Kraften und Mitteln; und

o das Aufstellen von Rules of Engagenment und anderen Kontrollmechanis-
men, welche die kdmpfende Truppe selbst implementiert.



Wenn Power to the Edge in Bereichen der Kriegsfiihrung'' vollstandig erreicht
ist, schafft es die Bedingungen, die es ermdglichen, dass NCW seine Form-
vollendung erfahrt: Selbstsynchronisation.

Effiziente Selbstorganisation war in der Vergangenheit méglich (beispielsweise
bei der Schlacht von Trafalgar), wenn die Schlisselbedingungen erreicht wur-
den: gemeinsames Bewusstsein der Lage, Verstdndnis des Fihrungswillens
sowie professionelle Kompetenz und Vertrauen. Doch die damals verfiigbaren
Informationen und die Notwendigkeit zu effektiver Interaktion machten es sehr
schwer, dieses gemeinsame Bewusstsein und das Verstandnis fir den Fih-
rungswillen zu erreichen.

Die Fahigkeit einer Truppe zur Durchfiihrung netzwerkzentrierter Operationen
und zur Selbstsynchronisation héangt eng mit dem Einsatzwert und der Agilitat
der einzelnen Verbande zusammen. Truppenagilitat schlie®t Durchsetzungsféa-
higkeit ein, die Fahigkeit, Leistungsvermdgen unter einer Vielzahl von Bedin-
gungen und Umstanden aufrecht zu erhalten. Wenn daher Power to the Edge
vollkommen realisiert ist, werden sich die gesamte Beschaffenheit einer Orga-
nisation sowie deren Kapazitaten verandert haben.

Die Ubernahme von Power to the Edge als ein wichtiges Organisations- und
Funktionsprinzip fir das US-Verteidigungsministerium ist unabdingbar, wenn
wir unsere militarische Uberlegenheit im 21. Jahrhundert aufrechterhalten wol-
len. Getrieben werden wir dazu in einer Zeit, in der das US-Militar von vielen als
"an der Spitze seiner Leistungsféahigkeit" angesehen wird, durch Anderungen in
der Art der sicherheitspolitischen Aufgaben, denen wir uns gegeniibersehen,
und des Umfelds, in dem wir operieren missen. Power to the Edge ist die rich-
tige Antwort auf die mit militarischen Einsatzen einhergehende gestiegene Un-
sicherheit, Unbestandigkeit und Komplexitat. Dies ist nicht ein Problem, das nur
den militarischen Bereich betrifft;'? es ist ein integraler Bestandteil des Uber-
gangs vom Industriezeitalter zum Informationszeitalter. Die Prinzipien, die wir
Power to the Edge nennen, sind zwar in den Grundsatzen der Netzwerkzent-
rierten Operationsfiihrung verankert, aber eben nicht zur Ganze dadurch erklart.
Sie werden gerade erst in Anfangen andernorts formuliert, da sie ein aufkom-
mendes Verstandnis dafiir reprasentieren, wie man im Informationszeitalter G-
berlebt. Einem Zeitalter, das den Zusammenbruch von Organisations- sowie
Managementansatzen und -lésungen des vorhergehenden Industriezeitalters
beobachten konnte.

GLIEDERUNG DES BUCHES

Dieses Buch beginnt mit einer Erérterung der Grundlagen militérischer Flihrung.
Es schlie3t ein Herausstellen des Wesentlichen von militarischer Fihrung ein,
liefert Definitionen und identifiziert die nachhaltigen Funktionen, die in jeder mili-
térischen Operation durchgefiihrt werden miissen. Da es keinen allgemeingdilti-
gen Ansatz im Bereich militdrischer Fiihrung gibt, der sich durchweg fir alle
Zwecke und Situationen als gleich geeignet herausgestellt hat, haben militari-
sche Fuhrer im Verlauf der Geschichte in unterschiedlichem Male eine Vielzahl
von Anséatzen angewandt, um ihre Truppen zu fihren. Ein reprasentatives Bei-
spiel fur den erfolgreichsten dieser Ansatze wird Uberprift und dabei dessen
Auswirkungen diskutiert.



Nach dieser Erérterung der militdrischen Fihrung folgt ein Blick auf die Be-
schaffenheit von Streitkraften im Industriezeitalter, ihre Eigenschaften und ihre
Unfahigkeit, das im Informationszeitalter bendtigte Mal an Interoperabilitat und
Agilitdt zu entwickeln. Das Industriezeitalter hatte tiefgreifende Auswirkungen
auf die Beschaffenheit und die Durchfihrung von Kriegen und auf militdrische
Organisationen. Die militdrische Fihrung des Industriezeitalters reprasentiert
unseren gegenwartigen Ausgangspunkt. Sie dient als Ausgangslinie, die bei der
Identifizierung und beim Verstandnis der Art der erforderlichen Anderungen be-
nutzt werden kann. Die Diskussion der Merkmale der Streitkrafte und der milita-
rischen FUhrung im Industriezeitalter wird dazu benutzt, die Bihne fir eine Un-
tersuchung ihrer Eignung fiir Einsatze und Rahmenbedingungen im Informati-
onszeitalter zu bereiten. Die Wettbewerbsposition der Streitkrafte des Industrie-
zeitalters wird dann nach ihrer Fahigkeit (oder Unfahigkeit) beurteilt, mit den
Komplexitdten, Unsicherheiten, Risiken und der Dynamik der sicherheitspoliti-
schen Lage des 21. Jahrhunderts fertig zu werden.

Die Art der Anderungen, die mit den Technologien des Informationszeitalters
einhergehen, und die erwiinschten Eigenschaften der Streitkrafte des Informati-
onszeitalters, besonders die FUhrungsfahigkeiten, die notwendig sind, um sich
dem vollen Spektrum militarischer Herausforderungen zu stellen, werden vor-
gestellt und im einzelnen diskutiert. Zwei zusammenhangende Streitkrafte-
merkmale sind im Informationszeitalter von besonderer Bedeutung — Interope-
rabilitdt und Agilitat. Jedes dieser beiden Schlisselthemen wird in einem ge-
sonderten Kapitel erdrtert.

Militarische Fuhrung, wie man sie fir den grofiten Teil des 20. Jahrhunderts
verstand, hat sich aus einem Satz von Annahmen Uber "Nebel des Krieges" und
"Friktion" entwickelt. Die Technologien des Informationszeitalters haben den
Umgang mit Informationen dramatisch veréndert, was wiederum neue Formen
der Organisation und Ansatze der militdrischen Fihrung ermdglicht hat. Die
zum Verstandnis von Power to the Edge notwendigen konzeptionellen Grundla-
gen werden so vorgestellt, dass der Leser die Erdrterung traditioneller militari-
scher Organisationen und FlUhrungsgrundsatze aus der Perspektive des Infor-
mationszeitalters sehen kann. Die Diskussion von Power to the Edge wird fort-
gefuhrt. Die Vorteile der Verschiebung der Macht von der Mitte zum Rand und
einer indirekten statt einer direkten Kontrolle werden soweit erdrtert, wie sie fur
militdrische Organisationen im Allgemeinen sowie die Architekturen und Pro-
zesse der C4ISR-Systeme (Command, Control, Communications, Computer,
Intelligence, Surveillance and Reconnaissance), die sie unterstitzen, gelten.

Die Ubernahme von Prinzipien und Praktiken von Power to the Edge hat nicht
nur Auswirkungen auf Art und die Fahigkeiten der erforderlichen Informations-
struktur und die Art und Weise, wie Informationen von einer Organisation ein-
gesetzt werden, sondern auch auf alle anderen Bestandteile eines Einsatzfa-
higkeitspakets (Mission Capability Package — MCP)" und auf die betriebswirt-
schaftliche Seite des US-Verteidigungsministeriums. Diese werden kurz ange-
rissen. Das Buch schlie3t mit einer Reihe von Beobachtungen darlber, wo wir
stehen und was getan werden muss um zu erreichen, dass diese neue Fih-
rungsphilosophie fiir uns funktionieren kann.



ANMERKUNGEN

1 Smith, Edward. Effects Based Operations: Applying Network Centric Warfare in Peace, Cri-
sis, and War. Washington, DC: CCRP-Druchschriftenreihe. 2003. Hayes, Richard E., und
Sue lwanski. "Analyzing Effects Based Operations (EBO) Workshop Summary“. PHALANX.
Band 35, Nr. 1. Alexandria, VA: Military Operations Research Society. Marz 2002.

2 Creveld, Martin van. The Transformation of War. New York, NY: The Free Press, 1991.

3 Network Centric Warfare Department of Defense Report to Congress. Washington, DC. Juli
2001.

4 Alberts, David S., John J. Gartska, und Frederick P. Stein. Network Centric Warfare: Devel-
oping and Leveraging Information Superiority. 2. Ausgabe (Uberarbeitet). Washington, DC:
CCRP-Druckschriftenreihe. 1999.

5 Herman, Mark. Measuring the Effects of Network-Centric Warfare. Band 1. Fachbericht fiir
den Director of Net Assessment, Biiro des US-Verteidigungsministers. McLean, VA: Booz
Allen & Hamilton. 28. April 1999. Alberts, David S. Information Age Transformation: Getting
to a 21° Century Military. Washington, DC: CCRP-Druckschriftenreine. 2002
Alberts, David S., John Gartska, Richard E. Hayes und David T. Signori. Understanding In-
formation Age Warfare. Washington, DC: CCRP-Druckschriftenreihe. 2001

6 Zum Beispiel: Garstka, John J. "Network Centric Warfare: An Overview of Emerging Theory*.
PHALANX. Alexandria, VA: MORS. Dezember 2000. Cebrowski, VADM Arthur K. und John
J. Garstka. "Network-Centric Warfare: Its Origin and Future®. Proceedings. Band
124/1/1,139. Annapolis, MD: U.S. Naval Institute. Januar 1998, Seiten 28-35.

Stein, Fred. "Observations on the Emergence of Network Centric Warfare“. Konferenzakten
fur das Fuhrungs-Forschungs- und Technologie-Symposium von 1998. Washington, DC:
CCRP-Druckschriftenreihe. Juni 1998.

Leopold, George. "Networks: DoD's First Line of Defense”. Tech.Web. Oktober 1997.
http://www.techweb.com/wire/news/1997/10/1013dod.html. (1. April 2003).

Brewin, Bob. "DoD Lays Groundwork for Networt-Centric Warfare®. Federal Computer Week.
November 1997.

http://www.fcw.com/fcw/articles/1997/VFW_110197_1171.asp. (1. April 2003).

7 ASD(NII) CIO Homepage. Biiro des US-Verteidigungsministers.

http://www.c3i.osd.mil/lhomepage.html#goals. (1. April 2003).

Ziel Nr. 1 - Bereitstellen von Informationen in einem Netz, auf das sich Benutzer verlassen
und dem sie vertrauen.

Ziel Nr. 2 - Befulllen des Netzes mit neuen, dynamischen Informationsquellen, um den Feind
zu schlagen.

Ziel Nr. 3 - Dem Feind vergleichbare Vorteile vorenthalten und seine
Schwachen ausnutzen.

8 Wentz, Larry, ed. Lessons from Bosnia: The IFOR Experience. Washington, DC: CCRP-
Druckschriftenreihe. April 1998.
Wentz, Larry, ed. Lessons from Kosovo: The KFOR Experience. Washington, DC: CCRP-
Druckschriftenreihe. Juli 2002.
Verton, Dan. "IT at the Heart of Shock and Awe: With U.S. Invasion, Era of Network-Centric
Warfare has Dawned"”. Computerworld. 13. Marz 2003.
http://www.computerworld.com/hardwaretopics/hardware/story/0,10801,79853,00.html.
(1. April 2003).
Salkever, Alex. "The Network is the Battlefield" Computerworld Online, 7. Januar 2003
http://www.businessweek.com/technology/content/jan2003/tc2003017_2464-htm.
(1. April 2003).

9 Unified Vision 01: http://www.jfcom.mil/about/experiments/uv01.htm (1. Februar 2003).



Millenium Challenge 02: http://www.jfcom.mil/about/experiments/mc02.htm (1. Februar
2003).

Joint Expeditionary Forces Exercise: http://www.afeo.langley.af.mil/gateway/ jefx00.asp.

(1. Februar 2003).

The Joint Mission Force: Transformation in the U.S. Pacific Command. USINCPAC J3. Whi-
te Paper V.1.0 (DRAFT) Februar 2001.

10 Man kénnte argumentieren, dass der Ubergang von FuR- und Tierkraft zur Maschinenkraft
durch die Steigerung der Mobilitat von Plattformen im spaten 19. und im 20. Jahrhundert zu
einer gréReren Revolution fuhrte.

11 Alberts, Understanding. Seiten 10-14.

12 Alberts, David und Daniel Papp. Information Age Anthology, Volume 1: The Nature of the
Information Age. Washington, DC: CCRP-Durckschriftenreihe. 2001. Kapitel 1 11.

13 Robertson, Bruce und Valentin Sribar. The Adaptive Enterprise: IT Infrastructure Strategies
to Manage Change and Enable Growth. Santa Clara, CA: Intel Press. 2001.

14 Alberts, David S. "Mission Capability Packages®“. Washington, DC: National Defense Univer-
sity Strategic Forum. 14. Januar 1995.
Alberts, Information Age Transformation.






_ KAPITEL 2
MILITARISCHE FUHRUNG

Militdrische Fihrung oder im Englischen Command and Control (C2) ist der
allgemeine militarische Begriff fir das Management von Kraften und Mitteln.'
C2 ist ein relativ neuer? Begriff, der friiher einfach Command hiel3. Die aktuellen
FUhrungskonzepte stammen noch aus der Zeit vor Politik und Industriemana-
gement und haben sich getrennt davon entwickelt. Der Grund dafir ist, dass
Kriegfihrung sich qualitativ vom Management anderer menschlicher Unterneh-
mungen unterscheidet, und zwar wegen der ’Zeitkritikalitdt’ und der hohen Kos-
ten eines Irrtums. Diese beiden Merkmale der Kriegfiihrung und eine vorrangige
Beschaftigung mit dem Nebel des Krieges und der Friktion® haben das Denken
Uber C2 geformt.

DEFINITION DER MILITARISCHEN FUHRUNG

Die offizielle US-Definition der Begriffe C2 und Command kann in einer Druck-
schrift der Joint Chiefs of Staff (JCS Pub.) nachgelesen werden.* Command,
wie in JCS Pub. 1 definiert, umfasst die 'Verantwortung fur die effektive Nutzung
verfligbarer Kréafte und Mittel, die Planung des Einsatzes von militdrischen Kraf-
ten und deren Organisierung, Leitung, Koordinierung und Kontrolle mit dem Ziel
der Durchfihrung Ubertragener Aufgaben. Dariiber hinaus umfasst Command
zusétzlich auch die Verantwortung fir die Gesundheit, das Wohlergehen, die
Moral und die Disziplin des zugeteilten Personals.' Diese Definition ordnet
Control als einen Teil von Command ein. Viele haben versucht, einen
Unterscheidung zwischen Command und Control zu treffen.® Zu diesen Unter-
scheidungen gehdrte beispielsweise die zwischen Kunst (Command) und Wis-
senschaft (Control) und eine zwischen Truppenfihrer (Command) und Personal
(Control). Ein grofer Teil der Diskussion dreht sich um einen einzelnen Trup-
penfihrer, den verantwortlichen Offizier. In der Tat sind Command und Control
in der modernen Kriegfiihrung eine verteilte Verantwortung. Diskussionen Uber
militdrische Fihrung geraten nur zu oft auf Nebengleise durch die unangemes-
sene Verteidigung von Tradition, Heldenverehrung und ein Missverstandnis -
ber die dauerhafte Beschaffenheit militérischer Fihrung. Die Worte Command
und Control werden haufig widerspriichlich benutzt, trotz der Tatsache, dass sie
im militdrischen Sprachgebrauch verankert sind. Nun kénnen schon einmal
Worte wie Netzwerkzentrierte Kriegfiihrung oder Transformation falsch ge-
braucht oder falsch interpretiert werden, da es sie erst seit kurzem gibt, doch
den Begriff Command gibt es seit tausenden von Jahren, und C2 gibt es seit
mehr als einem halben Jahrhundert — seine Urspriinge liegen in den Anfédngen
des Industriezeitalters.

BEREICHE DER MILITARISCHEN FUHRUNG

Angenommen, der Begriff Command and Control umfasst wirklich all das, was
er umfassen soll, dann Uberspannen seine Elemente alle vier Bereiche der
Kriegfihrung (physisch, Information, kognitiv und sozial). Im physischen
Bereich gibt es C2-Sensoren, -Systeme, -Plattformen und -Einrichtungen.

Im Bereich Information gibt es die gesammelten, eingestellten, herausgezoge-
nen, angezeigten, bearbeiteten und gespeicherten Informationen.
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Die Wahrnehmungen und das Versténdnis dessen, was diese Informationen
beinhalten, liegen im kognitiven Bereich. Ebenfalls im kognitiven Bereich liegen
die Denkmodelle, vorgefassten Meinungen, Voreingenommenheiten und Werte,
die beeinflussen, wie Informationen interpretiert und verstanden werden, sowie
die Art der Reaktionen, die erwogen werden kénnen.

Fihrungsprozesse und die Interaktionen zwischen und unter Individuen und
Entitdten, die Organisation und Doktrin im Wesentlichen definieren, existieren
im sozialen Bereich.

Die Prinzipien von Power to the Edge kénnen sowohl auf die Organisation und
das Management als auch auf die Gestaltung und Architektur von Systemen
angewandt werden. |hre Anwendung auf die Organisation und das Manage-
ment betrifft in erster Linie C2 in den kognitiven und sozialen Bereichen, wah-
rend sich ihre Anwendung auf die Informationsstruktur vorrangig auf den
physischen und den Informationsbereich bezieht.

DAUERHAFTE PRINZIPIEN

Will man eine Gruppe von Individuen in die Lage versetzen, einen Auftrag aus-
zufuihren, der ihre gesamten Fahigkeiten und Energien erfordert, bedarf es der
militdrischen Fuhrung oder Command and Control. Ein spezieller Truppenfihrer
ist nicht erforderlich, auch nicht ein oder mehrere Individuen, welche die Kon-
trolle Gbernehmen. Militérische Fihrung umfasst Funktionen, die ausgefiihrt
werden missen; doch sie kdnnen auf verschiedene Arten ausgefihrt werden.
Daher geht es bei den "dauerhaften Prinzipien" militdrischer Fuihrung um die
notwendigen und ausreichenden Bedingungen fiir den Erfolg bei militarischen
Operationen und nicht darum, wie diese erzielt wurden oder werden. Es gab
eine Zeit, da lag es in der Verantwortung des Truppenfiihrers, ein Lagebe-
wusstsein zu entwickeln und die Aspekte weiterzugeben, die Untergebene be-
nétigten, um effektiv zu sein. Das Lagebewusstsein muss noch immer entwi-
ckelt und mit anderen geteilt werden, doch wessen Aufgabe das ist und wie es
erreicht wird, ist heute unklarer.

Um einen Auftrag erfolgreich ausfiihren zu kdnnen, missen zum einen die Vor-
aussetzungen fiir den Erfolg im Vorfeld geschaffen werden und zum anderen
die Dinge getan werden, die letztendlich den Auftrag erfiillen. Bereitschaft ist
ein Zustand, der vor Beginn eines Auftrags hergestellt sein muss. Als erstes
muss es eine Organisation geben, welche die zur Durchfiihrung einer Vielzahl
erwarteter Aufgaben erforderlichen Merkmale hat. Dazu gehéren Grundsatze,
Prozesse und Verfahren. Als zweites muissen Individuen motiviert, geschult,
ausgebildet und gelibt sein. Als drittes miissen Vorkehrungen fiir das Sammeln
und die Weitergabe von Informationen sowie fir Interaktionen zwischen Indivi-
duen und Organisationen getroffen werden. Als viertes missen geeignete
Hilfsmittel und Gerate zur Verfligung stehen. Eine weitere Aufgabe, die vor Aus-
fuhrung eines Auftrags erledigt werden muss, ist die Artikulierung der Notwen-
digkeit und Art des Auftrags. Diese hat die Form einer Fuhrungsabsicht. Ange-
sichts der Vielzahl von Elementen, die in der Kriegfilhrung des Informations-
zeitalters und seiner auf Wirkung basierenden Orientierung eine Rolle spielen,
muss die FUhrungsabsicht Gber mehrere Elemente (streitkraftegemeinsam -
joint), Koalitionselemente (multinationale Streitkrafte - combined), dienststellen-
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Ubergreifende Partner, internationale Organisationen und nichtstaatliche Orga-
nisationen hinweg deckungsgleich sein.” Wahrend der Durchfiihrung des Auf-
trags missen die Beteiligten die Lage verstehen und eine adaquate Mittelwahl
treffen, um zeitgerecht reagieren zu konnen. Diese Funktionen werden
wiederholt durchgefiihrt, wobei die Mittel dynamisch in Reaktion auf Anderun-
gen der Lage und/oder der Filhrungsabsicht angepasst werden. Das Verstehen
und Erkennen der Lage an sich ist ein dynamischer Prozess. Dies impliziert,
dass die mit der Gefechtsfeldiberwachung und der Entwicklung des Bewusst-
seins verbundenen Funktionen fortlaufende Prozesse sind.” Auch das Ge-
fechtsfeldmanagement, d.h. die Anpassung der Mittel, ist ein fortlaufender Pro-
zess.

Verantwortlichkeit, Befehlsgewalt und Rechenschaftspflicht sind wesentliche
Merkmale der militarischen FlUhrung. Fihrungs- und Organisationskonzepte
und -methoden, welche die Verantwortlichkeit nicht wirksam verteilen, die Ver-
antwortlichkeiten und Befehlsgewalt nicht in Einklang bringen oder Individuen
und Organisationen nicht verantwortlich fur ihr Handeln (oder ihr Nichthandeln)
machen, werden zu Fehlverhalten fuhren und ihre Wirksamkeit wird sich verrin-
gern. Fehler dieser Art filhren zu Einsatzliicken und Einsatziiberlappungen mit
ernsten Folgen fir militérische Operationen. Es gibt umfangreiche Literatur, in
der Verantwortlichkeit, Befehlsgewalt und Rechenschaftspflicht als eine Funkti-
on von Organisation und Kultur erdrtert werden und welche die Folgen doku-
mentiert, die entstehen, wenn die entsprechenden Uberlegungen nicht richtig
ausgewogen sind.®

Zusammenfassend kann gesagt werden, dass es bei den dauerhaften Prinzi-
pien militarischer Fihrung nicht darum geht, wer welche Aufgaben erfillt oder
wie sie zu erfillen sind, sondern um die 'Natur' dieser Aufgaben selbst. Bei Tra-
ditionen geht es oft um Verantwortlichkeiten dafiir, wie Aufgaben verteilt werden
(Rollen) und wie Aufgaben durchgefiihrt werden. Diese sollten nicht als dauer-
haft angenommen werden. Es ist nicht erstaunlich, dass es vermehrt Stimmen
gibt, die eine grundlegende Uberpriifung der Konzepte militarischer Fiihrung
fordern, und zwar frei von den Belastungen historischer Metaphern und Para-
digmen. Eine wachsende Anzahl derjenigen, die sich mit militérischer Fiihrung
im Informationszeitalter befassen, sind zu der Meinung gekommen, dass die
Begriffe geklart und in das 21. Jahrhundert gebracht werden missen.

Pigeau und McCann® boten vor kurzem ihre begriffliche Erfassung von milita-
rischer Fihrung an; sie definierten die Begriffe Command und Control separat,
behielten aber eine Abhdngigkeit zwischen den Begriffen bei. Interessanterwei-
se begannen sie mit einer Definition von Control, die Uber eine simple techni-
sche Sicht von Feedback hinausgeht und Personal, Einrichtungen und Verfah-
ren einschlieft, die ihrerseits Strukturen und Prozesse bendétigen. Sie beobach-
ten, dass "Control ihren Preis hat", da sie die Flexibilitat einschrankt. Sie bieten
die folgenden formalen Definitionen von Control und Command an:

e ,Control: diejenigen Strukturen und Prozesse, die durch Command ausge-
arbeitet werden, um Command zu ermdglichen und Risiken zu bewéltigen®.
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e ,Command: der kreative Ausdruck des menschlichen Willen, der notwendig
ist, um den Auftrag zu erfillen®.

Also definieren sie Control als das Instrument von Command. So wie sie den
Begriff Command definieren, kann es von jedem in einem Unternehmen ausge-
Ubt werden. Pigeau und McCann weisen besonders auf diese Implikation und
deren Bedeutung hin."® Mit anderen Worten, sie treten ein fiir eine Abkehr vom
Konzept von Command, das an einen einzelnen Truppenfiihrer gebunden ist,
hin zu einem Konzept von Command, das weit verteilt ist. Dieser Gedanke des
verteilten Command wurde vorgestellt in ‘Command Arrangements for Peace
Operations' im Bewusstsein (1) des Fehlens einer einzelnen Befehlskette und
(2) der Vielzahl von Beteiligten an Friedensoperationen. Dieser Gedanke wurde
Uber Friedensoperationen hinaus verallgemeinert und erschien in der Literatur
mit der Verschiebung von der Absicht des Truppenfihrers (Commander's In-
tent) in '‘Network Centric Warfare' (1999) zu einer Fiihrungsabsicht (Command
Intent) in 'Understanding Information Age Warfare' (2001)."

DAS SPEKTRUM VON FUHRUNGSANSATZEN

Eine der wichtigsten Erkenntnisse friherer Forschungsarbeiten lautet, dass es
im Industriezeitalter den 'besten' Ansatz (oder die Philosophie) schlechthin flr
militdrische Fuhrung nicht gab. Wir haben zweimal Zusammenfassungen dieser
Literatur'? veroffentlicht, die ein halbes Dutzend verschiedener Philosophien
beschreiben, welche im 20. Jahrhundert erfolgreich von verschiedenen
Streitkraften eingesetzt wurden. Diese waren, besonders auf operativer Ebene,
nach dem betreffenden Grad der Zentralisierung gegliedert. Die wichtigste Er-
kenntnis aus der Uberpriifung der Aussagen aus dieser Zeit lautet, dass der
'richtige’ Fihrungsansatz von verschiedenen Faktoren abhéngt:

o Kampfumfeld — von statischer Kriegfihrung (Stellungs- oder Grabenkrieg)
zu beweglicher Kriegfihrung (Bewegungskrieg);

e Kontinuitdt von Fernmeldeverbindungen zwischen Befehlsebenen (von zyk-
lisch zu kontinuierlich);

e Menge und Qualitat von Informationen Uiber Befehlsebenen und Funktionen;

e Professionelle Kompetenz der Entscheidungstrager (erfahrene Stabsoffizie-
re auf allen Befehlsebenen) und ihrer Truppen; und

e Grad an Kreativitdt und Initiative, der von den Entscheidungstragern in der
Truppe, insbesondere den nachgeordneten Truppenfiihrern, erwartet wer-
den kann.

In erfolgreichen militdrischen Organisationen des 20. Jahrhunderts wurden
sechs verschiedene Philosophien ermittelt. Gliedert man sie von den am
starksten bis zu den am wenigsten zentralisierten auf, implizieren sie ein Maf}
an zentraler Kontrolle, das auf den Anweisungen beruht, die von der operativen
FUhrung ausgegeben wurden. Bei den am stérksten zentralisierten Systemen
sind diese Anweisungen detaillierte Befehle: was ist zu tun, wann ist es zu tun,
wo ist es tun und wie ist es zu tun. Etwas weniger zentralisierte Systeme wer-
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den 'zielspezifisch' genannt, da ihre operative Fiihrung ihre Anweisungen um
die zu erreichenden militdrischen Ziele herum organisiert, wahrend die Einzel-
heiten, das Wann, Wo und Wie, den Truppenteilen Gberlassen bleibt. Die am
wenigsten zentralisierten Ansétze fur militarische Fihrung kann man daran er-
kennen, dass ihre Stébe auf operativer Ebene 'auftragsspezifische' Anweisun-
gen ausgeben, welche den Truppen Auftrdge zuweisen, jedoch die Entschei-
dungen dariiber, wie sie durchgefiihrt werden sollen, den Untergebenen Uber-
lassen. Im Einzelnen werden die sechs unterschiedlichen Ansétze folgender-
malen identifiziert (von den am starksten bis zu den am wenigsten zentralisier-
ten):

Zyklisch
Einmischend
Problemlésend

Problemeingrenzend
Selektive Kontrolle

o ok wbdh ==

Frei von Kontrolle

Zyklisch

Zyklische FlUhrungsansatze sind detaillierte Befehle, die auf der Basis eines
reguldren Zeitplanes von der jeweiligen Fuhrungseinrichtung ausgegeben wer-
den. Das geschieht in der Regel, wenn die Kommunikationsbandbreite im Ver-
gleich zu den Mengen an Informationen, die ausgetauscht werden missen,
sehr begrenzt ist, die Aktionen der unterstellten Einheiten voneinander abhan-
gen und im Einzelnen koordiniert werden missen, und wenn die
nachgeordneten Truppenfihrer und ihre Truppen nicht in der Lage sind, unab-
hangig Kreativitdt zu entwickeln (was daran liegen kann, dass sie keine ausrei-
chenden Informationen oder nicht das erforderliche Fachwissen haben). Daher
muss man von ihnen erwarten, dass sie den Plan mit grofier Energie verfolgen,
um den Mangel an Agilitdt wett zu machen. Zyklische C2-Systeme eignen sich
am besten flr statische Kriegssituationen, wo Zeit vorhanden ist, um alle Infor-
mationen in der Fihrungseinrichtung zu sammeln, sie den vorgesetzten Trup-
penfihrern zur Verfligung zu stellen, diese optimale Entscheidungen féllen zu
lassen, und detaillierte Anweisungen und Pléne an die Truppen auszugeben.

Die Sowjets wandten wahrend des Zweiten Weltkriegs zyklische C2 an, weil sie
nicht die fur besseren Austausch notwendigen Fernmeldesysteme hatten, weil
Stalin in der Lage sein wollte, alle wichtigen Entscheidungen selber zu treffen,
weil ihre Ressourcen beschrénkt und sie der Meinung waren, sie bréuchten ei-
ne zentrale Kontrolle, die den Einsatz von Mitteln optimiert, und weil ihre Trup-
penfiihrer und Truppen nicht die professionellen Fertigkeiten besallen, um krea-
tiv sein zu kénnen.™ Doch auch der im 20. Jahrhundert entwickelte Lufteinsatz-
befehl der US Air Force (USAF Air Tasking Order), der auch in der NATO an-
gewandt wird, ist zyklisch. Er basiert auf einem 72-Stunden-Zyklus und der
Kontrolle der Luftfahrzeuge 'nach Kennnummer' durch die Befehlszentralen auf
operativer Ebene. Das dahinter liegende Grundkonzept ist in der Hauptsache
die Notwendigkeit einer detaillierten Koordination zwischen den taktischen Ein-
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heiten und der komplizierten Natur des Luftkrieges — Verkniipfen der Uberwa-
chung, Vorbereitung des Gefechtsraumes, Beurteilung der Luftverteidigungs-
malnamen, Schutz der eigenen Truppen, Bereitstellen von Begleitschutz und
Unterstiitzung durch Elektronischen Kampf, Durchfiihren von Luftangriffsopera-
tionen, Auftanken in der Luft, Koordinieren von Starr- und Drehfliglern,
Durchfiihren von Such- und Rettungs-einsatzen (Search and Rescue — SAR)
und Beurteilung der Gefechtsschaden. In den letzten Jahren sind diese
Lufteinsatzbefehle etwas flexibler geworden, indem sie um die Mdglichkeit er-
weitert wurden, Einsatze "auf Abruf' durchzufihren und bereits in der Luft be-
findliche Flugzeuge umzuleiten, um Gelegenheitsziele anzugreifen. Doch ein
Lufteinsatzbefehl funktioniert noch immer (wéhrend ich dies schreibe) auf der
Basis eines 72-Stunden-Zyklus.

Einmischend

Wie bei zyklischer C2 werden beim einmischenden Modell spezifische Befehle
von der operativen Ebene ausgegeben. Doch sind hier gréRere Kommunikati-
onskapazitdten vorhanden, die es erlauben einzugreifen und in unregelméanigen
Abstanden die Anweisungen zu andern, insbesondere dann, wenn sich eine
Gelegenheit ergibt oder eine Bedrohung auftaucht. Die sowjetischen Streitkréfte
des Kalten Krieges konnten dieses Modell einsetzen, da sich die Kompetenz
ihrer Truppen und die Leistungsfahigkeit ihrer Fernmeldesysteme mit der Zeit
verbesserten.

Es sei jedoch angemerkt, dass die Fihrungseinrichtung weiterhin Befehle an
die Einsatztruppenteile ausgab. Zu diesem Zweck stitzten sich die Sowjets auf
Spielstrategien ab. Das heifl3t, sie erarbeiteten einen Satz von Operationsarten
und den besten Weg zu ihrer Durchfilhrung. Zum Beispiel hatten sie ein
Idealmodell fir eine Durchbruch-Operation, ein weiteres fiir eine Zangenbewe-
gung, wieder ein weiteres fiir die Verteidigung eines Flusshindernisses und so
weiter. Dies waren im Grunde auf die Kraftestruktur der UJSSR zugeschnittene
Methoden zur Durchftihrung militdrischer Einsatze. Diese Spielstrategien wur-
den in sowjetischen Militdrschulen gelehrt, in Planiibungen im Detail gepruft
und in Ubungen trainiert. Wie bei einem amerikanischen Football-Team kannte
jedes Truppenelement seine Rolle in jedem Spiel und hatte die Durchflihrung
immer wieder gelibt. Dieser Methode fehlte das Potential fur Innovation und
Flexibilitat, doch bot sie den Truppenfiihrern Voraussagbarkeit sowie Wege zur
Kontrolle der Truppen und zum Messen von Fortschritten. Zum Beispiel wuss-
ten die Artillerietruppenteile, wo sie sich fur jede Art von Einsatz aufzustellen
hatten; die Logistiktruppen kannten ihre Aufgabe fiir jede Art von Einsatz und so
weiter. In gewissem Sinne nahert sich der heutige Lufteinsatzbefehl einer ein-
mischenden Philosophie.

Problemlésend

Die starker zentralisierte der beiden C2-Methoden, bei denen das operative
Hauptquartier sich darauf konzentriert, die Ziele der Truppenelemente zu spezi-
fizieren, wird als problemlésend bezeichnet. Diese Methode Ilasst Innovation
und Flexibilitdt durch nachgeordnete Truppenfiihrer zu, jedoch innerhalb von
Grenzen, die von vorgesetzten Truppenfiihrern festgelegt werden. Wenn diese
Methode eingesetzt wird (und sie ist bei der US-Army und der US-Navy gang
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und gébe), werden die Ziele klar dargelegt und von einem Satz von
Zwischenzielen begleitet, die deutlich machen, was zu erreichen ist und wann
(entweder nach einem Zeitplan oder nach einer Reihenfolge). Ubergeordnete
Stabe schranken auch die Krafte und Mittel (Truppenelemente, Lufttransportmit-
tel usw.) ein, die zur Durchfiihrung dieser Einsatze zur Verfligung stehen.
Ferner schlielen sie typischerweise spezifische Weisungen (Auflagen) in Be-
zug auf Grenzen ein (wer benutzt welche Stralten, wer ist flir welche Gebiete
verantwortlich), die dazu beitragen, die Ziele zu definieren und die Auswahl-
mdglichkeiten nachgeordneter Stébe zu beschréanken. Im Wesentlichen ist die-
se Methode eine Herausforderung an die Untergebenen, das Problem der
Durchftihrung ihrer Aufgaben innerhalb der von den vorgesetzten Truppenfiih-
rern festgelegten Beschrankungen zu l6sen. Es erklart auch, warum erfolgrei-
che US-Truppenfiihrer im Zweiten Weltkrieg viel Zeit darauf verwendeten, ihre
vorgesetzten Truppenfihrer zu besuchen und zu empfangen.” Sie arbeiteten
aktiv daran, ihre zuklnftigen Auftrdge zu gestalten, sich Krafte und Mittel zu
beschaffen, glinstige Grenzen festzulegen und Beschrankungen zu reduzieren.

Problemeingrenzend

Forschungen zur militdrischen Fihrung der NATO im Kalten Krieg ergaben,
dass die von britischen Offizieren an ihre Truppen ausgegeben Befehle etwa
ein Drittel der Lange der Befehle hatten, die von US-NATO-Truppenfiihrern in
gleichwertigen Fuhrungsebenen ausgegeben wurden. Eine sorgféltige Prifung
dieser Dokumente zeigte, dass beide um Ziele herum aufgebaut waren. Aber
die Befehle der britischen Offiziere enthielten weniger Zwischenziele und Aufla-
gen fiir ihre Untergebenen. Sie definierten in der Regel die zu erreichenden Zie-
le, gaben die einzusetzenden Kréafte und Mittel an und enthielten minimale In-
formationen zu Zeitplanen und Grenzen. Es wurden zahlreiche Eventualfélle
aufgefiihrt, doch nur mit relativ wenig Einzelheiten. Mit anderen Worten, die
Auftrdge wurden den nachgeordneten Staben als Probleme dargestellt, doch
gab es viel weniger Einzelheiten dariiber, wie diese gelést werden sollten. Die-
se Methode wurde als problemeingrenzend bezeichnet.

Studien der Plane und Operationen des Zweiten Weltkrieges legen die Hypo-
these nahe, dass die amerikanischen Militdrorganisationen (im Verlauf der Zeit
und mit wachsende operativer Erfahrung) von der problemlésenden zur
problemeingrenzenden militarischen Fihrung tibergegangen sind.'® Das heift,
dass mit der Zunahme von Kompetenz und Erfahrung auf allen Fuhrungs-
ebenen der Detaillierungsgrad in den schriftlichen Planen abnahm. Mit anderen
Worten, den Truppenteilen wurde mehr Entscheidungsspielraum gegeben. Pro-
fessor Wayne Hughes weist in seinem ausgezeichneten Buch 'Fleet Tactics'
darauf hin, dass sich die Taktiken der US-Zerstérer im Pazifik von sehr einfa-
chen zu viel komplexeren Vorgehensweisen entwickelten, wahrend die Schiffs-
kommandanten und ihre Mannschaften Erfahrungen im Kampf gegen die Japa-
ner sammelten."” Dies wiirde mit der allgemeinen Theorie tibereinstimmen, die
dem Spektrum von Fuhrungsansétzen zugrunde liegt. Doch US-Doktrin und -
Ausbildung anderten sich nicht, wahrscheinlich weil in groRangelegten Operati-
onen immer wieder neue Truppen (Einheiten, die gerade die Ausbildung been-
det hatten) und Truppenfiihrer beteiligt waren.
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Selektive Kontrolle

Wenn sich der Schwerpunkt von Anweisungen auf Auftrage verschiebt, wird
den nachgeordneten Staben in einem Fihrungssystem noch mehr Verantwor-
tung auferlegt. Das moderne israelische System ist das beste Beispiel fiir einen
Ansatz mit selektiver Kontrolle, bei dem die operative Fihrung in der Regel da-
mit zufrieden ist, die Ausgangsbedingungen fiir den Erfolg zu schaffen (indem
es sehr fahige Truppen bereitstellt und ihnen sehr allgemein gehaltene Auftrage
zuweist) und die Situation zu beobachten, um sicherzustellen, dass keine gré-
eren Bedrohungen oder Handlungsmdglichkeiten unentdeckt bleiben. Diese
Methode erfordert betrachtliche Fahigkeiten bei den unterstellten Truppen und
Vertrauen in sie von Seiten der Uibergeordneten Fihrung. Sie erfordert zudem
ausgezeichnete Informationen und ein ausgepragtes Lagebewusstsein inner-
halb der Einsatzeinheiten. Im Wesentlichen vertraut man bei dieser Methode
auf eine Reihe von "ortlichen Optima", wahrend die Truppen Gefechte und
Schlachten gewinnen, die sie dem Ziel des Gesamtauftrags naher bringen.

Doch eine Philosophie der selektiven Kontrolle geht noch immer davon aus,
dass Umstande auftreten kénnen, bei denen sich die operative Fihrung
aggressiv behaupten muss. Daher setzt sie betrachtliche Disziplin auf Seiten
der vorgesetzten Truppenfihrer voraus. Diese missen in der Hauptsache die
nachgeordneten Stabe unterstitzen und fur ihre Wirksamkeit sorgen und dirfen
nur dann eingreifen, wenn gréRere Entwicklungen die Situation so verdndern,
dass ihre Truppen sie nicht mehr erfolgreich bewaéltigen kénnen. Sie setzt ferner
voraus, dass die nachgeordneten Stédbe dann, wenn und falls der operative
Fihrer sich entschlieRt einzugreifen, die notwendige Disziplin an den Tag le-
gen, um prompt und effektiv auf die neue Fiihrungsabsicht zu reagieren.

Frei von Kontrolle

Bei der kontrollfreien Methode liegt die Rolle des operativen Fihrers in erster
Linie darin, die Truppe zu unterstitzen — durch das Schaffen von Ausgangsbe-
dingungen, welche die Wahrscheinlichkeit einer Auftragserfullung maximieren,
und durch das Bereitstellen von Informationen und Einsatzmitteln, welche die
Truppenteile bendétigen, um erfolgreich zu sein — einschlieflich der neuen In-
formationen, Krafte und Mittel, die sie benétigen, wenn sich die Lage &ndert.
Die am wenigsten zentralisierte der aus den Erfahrungen des Industriezeitalters
identifizierten wirksamen Philosophien der militdrischen Fihrung bedeutet Au-
tonomie fir den nachgeordneten Truppenfihrer praktisch frei von Kontrolle.
Dies war die Philosophie des deutschen Heeres im Zweiten Weltkrieg. Der
Kommandierende General eines deutschen Korps in dieser Zeit hatte einen
riesigen Ermessensspielraum und groRe Entscheidungsfreiheit, besonders zu
Beginn des Krieges, als dieser von hochprofessionellen Offizieren gefiihrt wur-
de und bevor Hitler mit dem Mikromanagement der Truppen begann. Diese Phi-
losophie war sogar bis fast zum Ende des Krieges groRtenteils intakt (trotz der
Tatsache, dass die Praxis in den Operationsgebieten, die Hitlers Aufmerksam-
keit auf sich zogen, ganz anders aussah). Zum Beispiel erhielt, als die Landung
in Anzio stattfand, ein erfahrener Kommandierender General, der sich mit sei-
nem Stab zur Erholung in Italien aufhielt, den Befehl, das Oberkommando tber
alle deutschen Truppen in dem Gebiet zu Gbernehmen und die Landung aufzu-
halten. Er tat es mit Erfolg.
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Von einzelnen Truppenfihrern mit grolem Vertrauen in ihre Untergebenen
weill man, dass sie die kontrollifreie Methode einsetzten. Zum Beispiel heillt es
von General Douglas MacArthur, dass er bei der Organisation seines Feldzugs
des Inselspringens zur Riickeroberung der Philippinen den Befehlshaber seines
Army Air Corps im Operationsgebiet zu sich rief und ihn anwies, "ihm die japa-
nischen Luftstreitkrafte vom Hals zu halten". Das war der einzige Befehl, den er
ausgab, und sein Untergebener konnte frei entscheiden, wie er den Auftrag
ausfiihren wirde. Ahnlich mussten in der Vergangenheit Truppenfihrer, die
weit von ihren Vorgesetzten entfernt operieren mussten, nach Einsatzbefehlen
operieren — hier denkt man gleich an Hannibal bei seiner Uberquerung der Al-
pen und die britischen Flottenbefehlshaber im Zeitalter der Segelschiffe. Doch
solche Falle kontrollfreier militdrischer Flihrung sind in der Geschichte allge-
mein relativ selten und wurden noch seltener, seit der Telegraph und das Funk-
gerat es den vorgesetzten Truppenfiihrern erméglichen, Kontakt zu halten. In
der Tat wahlten die israelischen Streitkrafte explizit eine einmischende Metho-
de, obwohl ihr Gefiihl ihnen sagte, dass das deutsche Modell des Zweiten
Weltkrieges geschichtlich das erfolgreichste war, und zwar gerade weil sie
furchteten, in wichtigen Gefechten die Kontrolle zu verlieren.

SELBSTSYNCHRONISATION

Die gleiche Sorge &ufierten viele, welche die NCW-Leitsdtze untersuchen, die
besagen, dass selbstsynchronisierte Truppen und Gefechtshandlungen sowohl
innerhalb der USA als auch zwischen unseren Koalitionspartnern ermdglicht
werden. Doch die Vorgaben fiir Selbstsynchronisation® machen klar, dass das
Ergebnis nicht Chaos im Gefechtsraum sein wird. Sie lauten:

o klares und widerspruchsfreies Verstandnis der Fiihrungsabsicht;
e qualitativ hochwertige Informationen und gemeinsames Lagebewusstsein;
o Kompetenz auf allen Truppenebenen und

e Vertrauen in Informationen, Untergebene, Vorgesetzte, Gleichrangige und
das Gerat.

Die Fuhrungsfunktion verliert bei selbstsynchronisierten Truppen nicht an Be-
deutung; doch hangt ihre Effizienz ab von der Formulierung einer kongruenten
FUhrungsabsicht, dem gemeinsamem Lagebewusstsein, malRgebender Zuwei-
sung von Kréften und Mitteln und entsprechenden Gefechtsregeln sowie ande-
ren Maflnahmen, die Untergebene leiten, ihnen aber keine Einzelheiten
vorschreiben.

AuBlerdem geben die NCW-Leitsdtze nicht vor, dass Selbstsynchronisation die
einzige Methode ist, mit der Truppen des Informationszeitalters operieren. In
den Leitsatzen wird nur argumentiert, dass die Truppen zu solchen Operationen
imstande sind und dass diese Operationen effektiver (grofiere Wahrscheinlich-
keit der Autragserfilllung) und effizienter (weniger Truppen kénnen mehr tun)
sein werden. Nur wenn die Bedingungen fir selbstsynchronisierte Operationen
erfillt sind, sollten sie eingesetzt werden.
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Die Schlacht bei Trafalgar (1805)

Man hért oft das Argument, dass im Krieg nie irgendetwas wirklich Neues ge-
schieht — genauso oft hért man das Argument, dass jedes Gefecht, jede
Schlacht, jeder Feldzug und jeder Krieg neu und anders sind. Ein Blick in die
Kriegsgeschichte zeigt, dass die britische Flotte in der Schlacht bei Trafalgar
ein echtes Beispiel fir selbstsynchronisierte Truppen zu sein scheint. Sie hat
die Schlisselmerkmale solch einer Streitkraft:

e klare Fuhrungsabsicht von Admiral Lord Nelson;
o Kompetenz bei den Entscheidungstragern (Schiffskapitdnen);
e umfangreiche gemeinsame Informationen tber den Gefechtsraum und

e Vertrauen zwischen den Truppenfuhrern auf allen Ebenen.

Die Selbstsynchronisation begann lange bevor der erste Schuss abgefeuert
wurde. Lord Nelson war bekannt als tapferer, innovativer und kreativer Befehls-
haber. Ihm war die Hauptkriegsflotte anvertraut, und er hatte den Auftrag, die
vereinigte spanische und franzésische Kriegsflotte zu finden und zu vernichten.
Tatsachlich segelte er von englischen Gewassern bis zu den Westindischen
Inseln auf der Suche nach seinem Gegner, bevor er ihn in den Gewassern vor
der spanischen Kiiste ortete.' Die traditionelle Art, in der Seeschlachten da-
mals gefihrt wurden, war die, eine "Schlachtlinie" zu bilden und parallel zur
Linie des Gegners zu segeln und zu feuern, oft auf kurze Entfernung. Manch-
mal war es die entscheidende Schlacht, wenn zwei Schiffe einander rammten
und es zum Kampf Mann gegen Mann zwischen den Schiffsbesatzungen kam.
Die englische Flotte war sich bewusst, dass sie in dieser Art der Kriegfihrung
einige sehr deutliche Nachteile hatte — die Schiffe der Spanier und der Franzo-
sen waren in der Regel schwerer und trugen mehr Geschiitze, was bedeutete,
dass sie dann einen klaren Vorteil bei der Feuerkraft hatten, wenn es rein um
die Menge an Schissen ging, die bei einer einzelnen Breitseite abgegeben wer-
den konnte.

Doch auch die Englander wussten, dass sie einige Vorteile hatten. lhre Schiffe
waren leichter, hatten besser ausgebildete Kapitdne und Besatzungen und wa-
ren zudem viel mandvrierfahiger als ihre Gegner, besonders unter Beschuss.
Sie wussten auch, dass sie besser ausgebildete Geschitzbedienungen hatten,
was bedeutete, dass sie Ofter und genauer schiefen konnten als die spani-
schen und franzdsischen Schiffe.

Lord Nelson beschloss, dass sein Ziel die Neutralisierung der Vorteile seines
Feindes sein musste, indem er es nicht zu einem Kampf Mann gegen Mann
kommen lieR. Stattdessen war er bereit, seine Schiffe zu riskieren, indem er
rechtwinklig zur feindlichen Linie angriff (Abbildung 1). Das bedeutete, dass er
die leicht bewaffneten Buge den vollen Breitseiten der franzésischen und spani-
schen Schiffe aussetzte. Doch wenn seine Schiffe es schafften, die Linie zu
durchbrechen, wirden sie in der Lage sein, ihre eigenen Breitseiten in das
Heck eines Schiffes und/oder den Bug eines anderen abzufeuern. Seine Erwar-
tung war, dass diese Taktik die Formation des Feindes aufbrechen und die
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Schlacht in eine Reihe von Gefechten Schiff gegen Schiff aufbrechen wiirde,
bei denen die groflere Mandvrierfahigkeit seiner Krafte, ihre hdhere Schussfol-
ge und die gréBere Fahigkeit zur Zusammenarbeit sich als entscheidend her-
ausstellen wiirde.?°

Das war ein riskantes Vorgehen, das vom ausgezeichneten Mandvrieren der
britischen Schiffe abhing, so dass sie in der Lage wéren, ihren Erstangriff zeit-
lich so zu planen, dass sie zwischen die feindlichen Schiffe segeln (und so die
Zahl der Geschiitze verringern, die beim Annéhern an die Schlachtlinie auf sie
feuern koénnten) und einen vernichtenden ersten Schlag ausfiihren kdnnten.
Desgleichen setzte dieses Vorgehen voraus, dass die britischen Kapitdne den
nachfolgenden Angriff gegen den Feind mit aller Macht fihren und sich bei der
Bekampfung der schwereren feindlichen Schiffe gegenseitig unterstitzen wur-
den. Nelson achtete darauf, diese Vorgehensweise mit seinen Kapitdnen bei
einer Reihe von Treffen zu besprechen, die er an Bord seines Flaggschiffes
abhielt, wahrend sich die Schlachtflotte formierte, den Atlantik Uberquerte und
zurlickkehrte. Dazu gehérten Besprechungen mit Admiral Collingwood, dessen
Truppen etwa drei Wochen vor der Schlacht zu Nelson stieRen. Die Diskussion
konzentrierte sich auf Taktiken der Marinekriegfiihrung, die als erstes von
George Brydges Rodney eingefihrt worden waren, einem britischen Kapitan,
der im Jahre 1782 die Bahamas gegen die Franzosen verteidigte, wobei er die
Taktik der unterbrochenen Linie verwendete, die Nelson etwa 20 Jahre spater
einsetzen sollte.?’
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Abb. 1: Nelsons Innovation bei der Schlacht von Trafalgar

In der Nacht vor der Schlacht fand eine gréRere Konferenz an Bord von Nel-
sons Flaggschiff, der HMS Victory, statt, doch dabei ging es gréRtenteils um
eine Bestétigung der einzusetzenden Taktiken und darum sicherzustellen, dass
jeder Kapitdn wusste, wo sich sein Schiff in der ersten Angriffsformation
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befinden wirde. Befand man sich erst mal in der Schlacht, gab es fir die briti-
schen Kapitdne nur wenig oder gar keine Gelegenheit zur Kommunikation.
Trotzdem wurde die Schlacht mit Geschick und Effektivitat geftihrt. Nelson ge-
lang es, seine Flotte in die Windseite zu legen, und so begiinstigte sie der
Wind. Beide Angriffssaulen und die meisten Schiffe darin konnten sich der spa-
nischen und franzdsischen Schlachtlinie ndhern, ohne mehr als eine Breitseite
abzubekommen. Vielen von ihnen gelang es, ihre erste Breitseite in den Bug
oder das Heck wenigstens eines feindlichen Schiffes zu feuern, wo sie Verwis-
tungen anrichtete, als ihr Feuer iber die Lange der feindlichen Decks schoss.

Der Vorteil der Englander stellte sich als entscheidend heraus. Erstens waren
die etwas leichteren britischen Schiffe zum groRen Teil in der Lage, eine
Schlacht der Breitseiten zu vermeiden, indem sie ihre grofRere Mandvrierfahig-
keit einsetzten, um sich in Winkeln zu positionieren, bei denen mehr ihrer Ge-
schitze zum Tragen kamen, und sie feuerten lber die Lange der spanischen
und franzdsischen Schiffe. Zweitens unterstitzten sich die britischen Kapitane
wirksam untereinander. Mehrere Male wahrend des Kampfes kam einem engli-
schen Schiff, das bereits einen gréReren Feind bekdmpfte, ein weiteres engli-
sches Schiff zu Hilfe und griff das feindliche Schiff von der anderen Seite an.?
Da die Franzosen und die Spanier relativ wenige qualifizierte Geschiitzbediener
hatten, waren sie wirklich im Nachteil, wenn sie auf beiden Seiten des Schiffes
kampfen mussten. Ihr Feuer wurde weniger genau und noch langsamer, wenn
sie gezwungen waren, ihre qualifizierten Geschutzbediener aufzuteilen.

Das Ergebnis der britischen Fahigkeit zur Selbstsynchronisation im Gefecht war
ein grofler Sieg. Obwohl die meisten der englischen Schiffe beschadigt und
Lord Nelson getétet wurde, ging wahrend der Schlacht nicht ein einziges Schiff
verloren. Die vereinigte franzdsische und spanische Flotte dagegen verlor etwa
20 Schiffe® durch Kapern, Explosion, Feuer und Versenken.

FUHRUNGSMETHODEN IM INFORMATIONSZEITALTER

Bei einer robust vernetzten Streitkraft ist jede der sechs wirksamen Fihrungs-
philosophien mdglich, die sich im Industriezeitalter als nitzlich erwiesen haben.
Das heifdt, es wird die Kommunikationssysteme geben, um militérische Fihrung
fast vollstdndig zu zentralisieren und entweder einer zyklischen oder, was
wahrscheinlicher ist, einer einmischenden Philosophie zu folgen. Gleichzeitig
wird die Verteilung von Informationen ein Vorgehen ohne oder mit selektiver
Kontrolle erméglichen, wenn dieses geeigneter ist. Zielorientierte Fuhrung®*
wird eingeschlossen sein. Daher werden die Kriterien fiir die Auswahl der richti-
gen Methode von anderen Faktoren als Reichweite, Reichhaltigkeit und Qualitat
der Dienstleistungen des US-Netzes abhdngen. Anders ausgedriickt, unsere
Organisationen, Architekturen und Systeme werden die Art, wie wir militarische
FUhrung durchfiihren, nicht mehr einschranken.

Zunachst erscheint Selbstsynchronisation (also frei von Kontrolle) attraktiv, wo
es eine robust vernetzte, hochprofessionelle Streitkraft gibt, seien es reine US-
Truppen oder eine Koalitionsstreitkraft, und wo der Gefechtsraum dynamisch ist
(d.h. sich schnell andert). Doch um in dieser Weise wirksam zusammenzuarbei-
ten, mussen die Elemente dieser Streitkraft ein hohes Mal3 an Vertrauen errei-
chen. Zumindest bedeutet das, dass sie das gesamte Spektrum der betreffen-
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den Einséatze erfolgreich gemeinsam gelibt haben mussen. Foren wie NATO-
und regelméaRige bilaterale Ubungen wie die, an denen PACOM im Pazifikraum
teilnimmt, sind die Art von Anstrengungen, die erforderlich sind. Noch besser
(obwohl weniger wiinschenswert, weil es impliziert, dass die USA Gefechtsope-
rationen durchfihren) wére es, wenn sie in diesem Einsatzraum zusammen
operiert hatten. Auf sehr reale Weise reprasentieren die multinationalen Spezi-
alkrafte, die in Afghanistan erfolgreich zusammengearbeitet haben, dieses Mo-
dell. Viele von ihnen hatten in NATO- oder bilateralen Ubungen gemeinsam
gelibt, und einige von ihnen waren in den vorhergegangenen Jahren zusam-
men eingesetzt worden. Sie stellten dulerst kompetente Streitkrafte dar und
waren in der Lage, auftragsrelevante detaillierte taktische Informationen ge-
meinsam zu nutzen.

Unter Bedingungen, bei denen die notwendige Erfahrung und das notwendige
Vertrauen noch nicht entwickelt sind, jedoch Professionalitdt und Kreativitat der
Truppe nicht in Frage stehen, kénnen Einsatzbefehle und selektive Kontrolle die
winschenswerte Methode sein. Durch Beibehaltung eines zentralen Hauptquar-
tiers mit der Befugnis zur Intervention, um sich bessere Handlungsoptionen zu-
nutze zu machen bzw. angemessen auf kurzfristige Bedrohungen zu reagieren,
mit denen keines der Kontingentkommandos wirksam fertig werden kann, kén-
nen Flexibilitat und Innovation in Einsatzbefehlen erhalten werden, wahrend der
Mechanismus zur Entwicklung, Uberwachung und Beibehaltung einer Uberein-
stimmung zwischen Flhrungsabsicht und bestmdglichem Einsatz der Krafte auf
der operativen Ebene geschaffen wird.

Wenn die Streitkraft Elemente mit sehr unterschiedlichen Doktrinen und Metho-
den fir die vorliegenden Aufgaben umfasst und der Gefechtsraum aller Wahr-
scheinlichkeit nach dynamisch sein wird, kénnen die zielorientierten Methoden
relevanter sein. In diesen Fallen kénnen die althergebrachten Wege zur Kon-
trolle sehr unterschiedlicher Krafte — physische Aufteilung des Gefechtsraumes,
Schaffung eines zentralen militdrischen Kommandos, das mit Vertretern aller
beteiligten militdrischen Krafte besetzt ist, Austausch von Verbindungsoffizie-
ren, Plane zur Entflechtung und Synchronisierung von Aktionen — wichtig sein.
Das gilt insbesondere, wenn die Operationen synergetisch sein sollen. Auch
FUhrungsphilosophien, die sich auf Befehle von der Zentrale stiitzen, kénnen im
Informationszeitalter wichtig sein. Erstens, wenn ein Teil der Kréafte Flhrungs-
und Einsatzgrundsétze hat, die Befehle von der Zentrale erfordern (das gilt heu-
te in vielen Streitkraften der Dritten Welt, die Teil eines kurzfristig geschlosse-
nen Bilndnissen sein kdnnen, sogar ein winschenswerter Teil im Sinne von
globaler Unterstitzung oder kultureller Schnittstellen), muss ein Mechanismus
zum Erteilen dieser Befehle vorhanden sein. Zweitens, wenn ein Teil der Krafte
nicht die professionelle Kompetenz hat, um unabhéngig zu dem Einsatz bei-
zutragen, kénnen zentralisierte Befehle notwendig sein. Vielleicht am wichtigs-
ten ist, dass in Krisen (wo ein falscher Schritt zum Krieg fiihren kénnte, wo rich-
tige Entscheidungen die Lage vor der Schwelle zum Krieg unter Kontrolle brin-
gen kdnnen) oder wenn es um die Entscheidung Uber den Einsatz von Massen-
vernichtungswaffen geht, eine zentralisierte Kontrolle wiinschenswert sein
kann.

In dieser Formulierung liegen drei Herausforderungen:
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Netzwerk und Unterstitzungselemente von Einsatzfahigkeitspaketen
mussen entwickelt und auf ihre Fahigkeit zur Unterstiitzung des Spektrums
von Fihrungsphilosophien, nicht nur eines Punktes in diesem Spektrum,
bewertet werden.

Personal, insbesondere Entscheidungstréger, missen die verschiedenen
Methoden, die Umstédnde, unter denen sie zutreffen, und wie sie Uber die
ganze Bandbreite dieser Umsténde wirksam eingesetzt werden kénnen,
verstehen.

Die fur die FUhrungsfunktion Verantwortlichen missen die Fahigkeiten und
Einsichten haben, die Krafte Uber das gesamte Spektrum von Fiihrungsme-
thoden zu leiten.

Diese Herausforderungen bedeuten eine wesentliche Abkehr von den Fih-
rungspraktiken des Industriezeitalters. Die komfortable Position des Auswah-
lens einer einzelnen Philosophie und ihrer Umsetzung in Doktrin und Ausbil-
dung verschwindet auf unserem Weg in das Informationszeitalter.
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KAPITEL 3
INDUSTRIEZEITALTER

MILITARISCHE FUHRUNG IM INDUSTRIEZEITALTER

Die meisten der existierenden Philosophien, Doktrinen und Praktiken der milita-
rischen Fihrung wurden im Industriezeitalter entwickelt und perfektioniert (und
spiegeln es daher wider)." Leitsatze, die der traditionellen militarischen Fiihrung
zugrunde liegen, gelten nicht nur fir die Kriegfiihrung, sondern auch fir die
Volkswirtschaften und Unternehmen des Industriezeitalters. Diese Leitsatze
sind Aufgliederung, Spezialisierung, Hierarchie, Optimierung, Entflechtung,
zentralisierte Planung und dezentralisierte Ausfiihrung. Zusammen ergeben sie
ein Muster analog zur Kontrolltheorie.

Jeder dieser Leitsdtze und seine Implikationen werden im Folgenden kurz eror-
tert. Es sei angemerkt, dass sie wichtige Elemente in heutigen Militédrorganisati-
onen bleiben, sowohl in den Vereinigten Staaten als auch in anderen Landern.
Weiterhin sei angemerkt, dass Vorreiterorganisationen und sich entwickelnde
soziale Umfelder und kommerzielle Markte neue Regeln fir Beziehungen schaf-
fen und neue Managementmethoden entwickeln, die sich wesentlich von den im
Folgenden erdrterten Leitsatzen unterscheiden. Diese werden im ndchsten Ka-
pitel behandelt.

+AUFGLIEDERUNG"

Das Industriezeitalter legte an alle Probleme eine Mentalitat des "Teilens und
Herrschens" an. Wissenschaftsbereiche, Unternehmen, Verbédnde und militari-
sche Organisationen definierten ihre Rolle so genau wie mdglich und unterteil-
ten ihre Gesamtaktivitdten in zusammenhangende Teilmengen, die mit dem
vorhandenen Wissen, den vorhandenen Technologien und dem vorhandenen
Personal beherrscht werden konnten. Unternehmen arbeiteten darauf hin, Ge-
schéftsfelder voneinander zu trennen. Universitdten wurden in Fachbereiche
aufgeteilt, die auf engen disziplindren Grenzen basierten. Auch heute arbeiten
noch viele nichtstaatliche Hilfsorganisationen nur innerhalb enger Grenzen, um
die Bedurftigen mit Lebensmittel, Wasser, medizinische Versorgung, Bildung
oder andere spezifische Dienstleistungen zu versorgen.

In gleicher Weise sind auch die Vereinten Nationen und andere internationale
Organisationen in Unterorganisationen mit genau definierten Aufgabenberei-
chen unterteilt.

Militdrische Organisationen, die sich wéhrend des Industriezeitalters entwickelt
haben, spiegeln ebenfalls den im Industriezeitalter vorherrschenden Leitsatz
der Aufgliederung wider. Zum Beispiel erlauben es die historischen Funktionen
eines militdrischen Stabes (Personal, Militdrische Sicherheit, Einsatz, Logistik
usw.) einem Truppenfiihrer, den Gefechtsraum im Griff zu behalten, wahrend
die Stabsabteilungen funktionale Aktivitdten innerhalb ihrer Zustandigkeitsbe-
reiche Gberwachen, verstehen, melden, planen und durchfihren.
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Annlich sind die Praktiken der Aufgliederung des Gefechts in die Bereiche
Land, See und Luft (-raum), die Zuweisung rdumlicher Verantwortungsbereiche
an bestimmte militéarische Organisationen sowie verschiedene Organisationen,
die fur Feuer und Bewegung verantwortlich sind, Beispiele fur die Aufgliederung
der Kriegfiihrung in Uberschaubare Teile. Diese Teile kommen in einer milit&ri-
schen Organisation des Industriezeitalters in einem koharenten Ganzen zu-
sammen, weil sie durch die Planung durch oder im Namen von Truppenfiihrern
integriert sind. Sogar die Befehlsgewalt ist aus dem allgemeinen militdrischen
Problem als eine separate Aufgabe herausgeschnitten.

SPEZIALISIERUNG

Wenn eine verniinftige Aufgliederung erfolgt ist, kénnen diese organisatori-
schen Teilmengen der Organisation (auch hier ein Unternehmen, eine Verwal-
tungsorganisation oder eine militérische Organisation) berufliche Fachrichtun-
gen entwickeln, die der Gesamtorganisation oder dem Gesamtunternehmen
helfen, ihren Auftrag zu erfiillen oder ihre Ziele zu erreichen. Einzelpersonen
und bestimme Elemente der organisatorischen Teilmengen (Teams, Gruppen,
Unterabteilungen, Abteilungen, Dienststellen usw.) beherrschen ihre individuel-
len Kiinste und Wissenschaften, so dass sie ihre Fachrichtungen zur Unterstit-
zung der Ubergeordneten Organisation kompetent einbringen kénnen. Zum Bei-
spiel sind Arzneimittelhersteller in Organisationseinheiten unterteilt, die fiir For-
schung und Entwicklung neuer Produkte, klinische Versuche, Herstellung, Ver-
marktung, Verteilung und Unterstutzung organisatorischer Strukturen wie Buch-
fuhrung, Rechtsabteilung und Informationssysteme verantwortlich sind. Das
Personal dieser Segmente verflugt jeweils Uber sehr unterschiedliche Ausbil-
dung, Fahigkeiten und Organisationskultur. Sie stiitzen sich jeweils auf eine
andere Gruppe von Fachleuten ab.

Im Industriezeitalter erreichte die Spezialisierung bisher ungeahnte Hohen.
Schon der Gedanke eines FlieRbandes,? bei dem eine bestimmte Reihe sorgfl-
tig abgestimmter Aktionen zu enormer Effizienz fuhrt, war vor dieser Ara un-
denkbar. Auch Wissenschaftsbereiche zerfielen in sehr eng gefasste Spezial-
gebiete, eine Tatsache, die sich in der massiven Zunahme der Fachzeitschriften
widerspiegelte — von Dutzenden im 17. Jahrhundert zu Hunderten im 19. Jahr-
hundert und Tausenden im 20. Jahrhundert (mit Zehntausenden weltweit gegen
Ende dieses Jahrhunderts). Wahrend sich im Laufe der Zeit Berufe entwickel-
ten, zerfielen auch diese in immer engere Fachgebiete — Medizin (Geriatrie,
Gynakologie, Hamatologie), Recht (Steuerrecht, Urheberrecht, Umweltrecht)
und Rechnungswesen (Fusionen und Ubernahmen, international, Unterhal-
tungsbranche) sind Beispiele dafir.

Im militdrischen Bereich fuhrte Spezialisierung (Schaffung von Fachlaufbahnen
und sehr spezialisierten Organisationen) zu einer viel effizienteren Laufbahn-
entwicklung und -ausbildung. Bei militérischen Operationen erzeugten die Spe-
zialfahigkeiten oft Kapazitaten, die von Gruppen von Generalisten einfach nicht
erzeugt werden kénnten. Zum Beispiel wére eine integrierte Luftoperation, die
Erkenntnisse Uber Luftverteidigung, detaillierte Planung, Fihrungsluftfahrzeuge,
Tankerluftfahrzeuge, Begleitluftfahrzeuge, EloKa-Luftfahrzeuge, Gefechtsscha-
densbeurteilung und Unterstiitzung durch Such- und Rettungsorganisationen
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einschlie8t, ohne hochspezialisiertes Personal, hochspezialisierte Prozesse,
Organisationen und entsprechendes Gerat nicht mdglich.

Demgegeniber fehlt Streitkraften im Industriezeitalter die Qualitét der Teilstreit-
kraftgemeinsamkeit, die Fahigkeit von Einzelpersonen und Organisationen aus
mehreren Teilstreitkréften zur synergetischen Zusammenarbeit. In Streitkraften
des Industriezeitalters wurden verschiedene Methoden angewandt, um sicher
zu stellen, dass die Aktionen verschiedener Teilstreitkrafte synchronisiert wur-
den, dass sie auf dem Gefechtsfeld operieren konnten, ohne sich gegenseitig
zu stdren oder zu schaden. Erst vor sehr kurzer Zeit, mit dem Erlass von Gold-
water-NichoIs,3 wurden wesentliche Anstrengungen unternommen, um US-
Truppen teilstreitkraftgemeinsam aufzustellen. Bis vor kurzem wurde Teilstreit-
kraftgemeinsamkeit als etwas angesehen, das auf der operativen Fihrungs-
ebene (Hauptquartier) stattfand. Das fUhrte dazu, dass kein Wert darauf gelegt
wurde, die Bedingungen fiir gemeinsame Operationen auf der taktischen Ebene
zu schaffen. Daher konnte man den Ansatz des Industriezeitalters zur Teilstreit-
kraftgemeinsamkeit richtigerweise als teilstreitkraftiibergreifende Planung cha-
rakterisieren.

HIERARCHISCHE ORGANISATIONEN

Die organisatorische Folge der Spezialisierung des Industriezeitalters ist die
Hierarchie. Die Anstrengungen von Einzelpersonen und hochspezialisierten
Entitdten missen fokussiert und kontrolliert werden, so dass sie zusammen-
wirken, um die Ziele der Ubergeordneten Organisationen oder des Unter-
nehmens, zu erreichen. Dies impliziert die Existenz einer mittleren Fuhrungs-
schicht, deren Aufgaben folgendes umfassen:

e Verstandnis der allgemeinen Ziele und Leitsatze des Unternehmens;

o Ubermittlung dieser Ziele an Untergebene (und manchmal Ubersetzung die-
ser Ziele in eine Sprache, welche die Untergebenen verstehen kénnen, und
in Handlungen, die sie durchfiihren kénnen);

e Entwickeln von Planen, um koordinierte Aktionen sicherzustellen, die mit
den Zielen und Werten der Organisation in Einklang stehen;

o Uberwachen der Leistung der Untergebenen gegebenenfalls mit Korrektur-
steuerung und

e Lieferung von Feedback fiir die Flihrung Uber Leistung und Anderungen in
der Betriebsumgebung sowie Empfehlungen fir Anderungen an Zielen, Leit-
satzen und Planen.

Die GroRe und Anzahl der Ebenen, welche die Fuhrer eines Unternehmens und
die zur Erfillung der Aufgaben notwendigen Fachleute trennen, sind eine Funk-
tion der GesamtgroRe des Unternehmens und der effektiven Kontrollspanne,
d.h. wie viele Einzelpersonen und/oder organisatorische Entitdten von einer
Einzelperson oder einer Entitat geleitet werden kénnen. Angesichts der Tatsa-
che, dass es einer Hierarchie bedurfte, um die Aktivitdten von Fachleuten und
spezialisierten Organisationen zu koordinieren und zu integrieren, wurde die
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Anzahl der Ebenen in der Hierarchie zu einer Funktion der verfugbaren effekti-
ven Kontrollspanne.

In zivilen Organisationen verstand man unter der effektiven Kontrollspanne
normalerweise ein Dutzend oder weniger, einige beflrworteten nur drei bis
sechs.* Elliott Jaques,® James Wilson,® und Henry Mintzberg’ und andere eror-
terten die Notwendigkeit mehrerer Ebenen. Diese birokratischen Strukturen
sollten personliche Schnittstellen zwischen dem verantwortlichen Leiter und
Einzelpersonen auf der nachsten Ebene ermdéglichen. Als Aktiengesellschaften,
Verwaltungen und Verbande zu enormer GréRRe aufwuchsen, wuchs auch die
Zahl der mittleren Manager und Leitungsebenen. Eine Untersuchung der Orga-
nisationsstrukturen von Behdérden, Unternehmen, internationalen Organisatio-
nen und Verbdnden zum Ende des 20. Jahrhunderts zeigt, dass die Vermeh-
rung dieser Manager der mittleren Ebene eine Reaktion auf die Notwendigkeit
war, die Aktivitdten grofRer hierarchischer Organisationen zu integrieren und zu
koordinieren.

Militdrische Hierarchien wurden nach diesen gleichen Leitsdtzen aufgebaut,
doch wurden sie als Reaktion auf die dringende Notwendigkeit klarer und kon-
stanter Kommunikationsverbindungen im Gefechtsraum nach Bedarf modifi-
ziert.® Im Landgefecht illustriert die Organisation der US-Army die praktischen
Implikationen dieser Faktoren unter dem Druck von Kampfeinsétzen. Diese Or-
ganisation baut ihre organisatorischen Entitaten von Einzelpersonen zu Feuer-
trupps (5-6 Personen), Gruppen (2 Feuertrupps), Zigen (bis zu 4 Gruppen),
Kompanien (3-4 Ziige), Bataillonen (3-4 Kompanien), Brigaden (3-4 Bataillone),
Divisionen (3-4 Brigaden, mit gréBeren unterstellten Organisationen fir Feuer-
unterstitzung [Divisionsartillerie] und Logistik), Korps (3-4 Divisionen und gro-
Rere Organisationen fur Feuerunterstitzung und Logistik) und Armeen (3-4
Korps) auf. Diese gleichen Grundstrukturen kénnen bis zum Burgerkrieg zu-
rickverfolgt werden, als sich Kommunikation auf Stimme, Horn, Kurier, Winker-
flaggen und den Telegraph abstitzte. Die umfangreiche GréRRe und die Anzahl
von Ebenen innerhalb des Verteidigungsministeriums spiegeln dieselbe Praxis
wieder. Die Anzahl von Ebenen ist eine Funktion der Kontrollspanne. Wenn die
Kontrollspanne abnimmt, steigt die Zahl der Ebenen, die (fir eine Organisation
derselben GréRe) bendtigt werden.®

In solchen Hierarchien missen Informationen die Befehlskette hinauf und hin-
unter flieBen. Das gilt fir Grundsatzinformationen, Plane, Befehle und Informa-
tionen zum Gefechtsraum (sowohl Berichte Uber den Feind als auch Berichte
Uber die eigenen Truppen). Je mehr Ebenen, desto langer dauert dies und des-
to héher ist die Wahrscheinlich eines Fehlers oder einer Verfélschung. Auch
heute noch wird der Briefverkehr an einen Angehdrigen einer militdrischen
Kommandobehérde formell an den Kommandeur adressiert und dann durch
den Stab verteilt. Mit anderen Worten, es wird anerkannt, dass alle fir Unterge-
bene gedachten Informationen zur Hierarchie gehdéren und durch diese hin-
durchlaufen. In der Tat war die Kontrolle von Informationen ein wichtiges Werk-
zeug fur die Kontrolle von Organisationen des Industriezeitalters. '

In militarischen Hierarchien wird der Stab des Truppenfihrers oft als Kontroll-
Mechanismus angesehen, ein Anhangsel der Fiihrungs-Rolle des formalen
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Fiihrers oder Kommandeurs.'" Zum Beispiel umfasste Eisenhowers Hauptquar-
tier fur die OPERATION OVERLORD mehr als 16.000 Mann.

OPTIMIERUNG

Streitkrafte des Industriezeitalters ,zergliederten” den Gefechtsraum, schufen in
Ebenen untergeteilte Organisationen, teilten sich auf in Fachbereiche und orga-
nisierten Truppen in Hierarchien. In der Annahme, dass dieser Ansatz die Kom-
plexitdt des Krieges und grofRer Operationen in eine Ansammlung einfacher,
Uberschaubarer Aufgaben und Probleme verwandeln wirde, glaubten die
Streitkrafte des Industriezeitalters, dass sie in der Lage seien, sich auf die Op-
timierung von Prozessen zu konzentrieren. Eine charakteristische Annahme
des Industriezeitalters war, das es fur jedes Problem eine beste Lésung und fur
alle Krafte und Mittel einen idealen Einsatz gebe.'? In den Streitkraften der Ver-
einigten Staaten wurden diese Annahmen gestéarkt durch eine nationale Einstel-
lung des "das kénnen wir" und die Tatsache, dass fiir das Berufsoffizierskorps
das Ingenieurwesen die am weitesten verbreitete akademische Berufsausbil-
dung war (die US-Marineakademie in Annapolis verlieh 1933 erstmals den aka-
demischen Grad eines Bachelor of Science,” und die US-Militirakademie in
West Point, die urspriinglich Bauingenieurwesen lehrte, verleiht nur den aka-
demischen Grad eines Bachelor of Science)." Diese Annahmen fihrten natiir-
lich zu Analysen, bei denen man optimale Lésungen und Einsatzschemata
suchte. Das wurde am deutlichsten in der Konstruktion von Waffensystemen,
die im Hinblick auf die Bedrohungen, die man fur am wahrscheinlichsten und
gefahrlichsten fiir das nationale Interesse hielt, optimiert wurden. Doch wurde
es auch deutlich in der Auslegung von Fihrungssystemen und den Kommuni-
kationssystemen, die sie unterstiitzen sollten. Die militarische Fihrung versuch-
te ebenfalls die optimalen Bedingungen fiur den Einsatz jeder Art von Truppen-
teil oder Waffenplattform zu schaffen — indem man die Ziele den Mitteln anpass-
te. Noch bis vor kurzem konnten Nationalstaaten die bestimmten Staaten oder
Koalitionen nennen, die sie fir ihre wahrscheinlichsten und gefahrlichsten Geg-
ner hielten. Als eine Folge davon meinten sie, die militdrischen Kréfte kennen
zu kdnnen, gegen die sie am wahrscheinlichsten kdmpfen wirden, und das Ge-
lande, in dem der Kampf hochstwahrscheinlich stattfinden wirde. Viele der
wichtigsten Rivalitaten waren charakterisiert durch Ristungswettlaufe, oft quan-
titativ definiert in Anzahl der Truppen, Geschitze oder Plattformen, die mobili-
siert werden kénnten, Reichweite der auf jeder Seite verfligbaren Waffen oder
anderen Faktoren, von denen man annahm, dass sie einen Wettbewerbsvorteil
brachten.

Zum Beispiel trafen die Vereinigten Staaten wahrend des Kalten Krieges alle
wichtigen Entscheidungen in Bezug auf Kraftestruktur und Waffenplattformen
mit Blick auf die Sowjetunion, den Warschauer Pakt oder andere kommunisti-
sche Lander. Air Land Batz‘le,15 um ein klares Beispiel zu bringen, wurde als ein
Weg zum Sieg gegen die sowjetischen Truppen auf dem europaischen Kriegs-
schauplatz geschaffen. Praktisch alle Streitkrafte des Industriezeitalters schufen
Szenarien, gegen die sie ihre auf der Bedrohung basierenden Entscheidungen
optimierten. Naturlich waren die Schwierigkeiten, auf die sie stieRen, wenn sie
gezwungen waren, gegen andere militdrische Organisationen zu kdmpfen als
gegen die, fir die sie geplant hatten (die Kolonialmachte in nationalen Befrei-
ungskriegen, die USA in Vietnam usw.) teilweise ein Ergebnis dieser Annahme,
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dass Kréaftestrukturen optimiert werden kénnten und alternative Kriegszusam-
menhange "kleinere eingeschlossene Falle" sein wirden.

ENTFLECHTUNG (DECONFLICTION)

Angesichts der Tatsache, dass die Elemente militérischer Kréfte fir bestimmte
Einséatze unter bekannten und verstandenen Umstanden optimiert waren, stitz-
ten sich die Fihrungsprozesse des Industriezeitalters sehr auf Kontrollmaf3-
nahmen, welche die Elemente der Truppe synchronisieren (,entflechten”) soll-
ten. Zu diesen Kontrollmafinahmen gehérten:

e Einheitsgrenzen;
e Hohenbegrenzungen fiir Luftfahrzeuge;

e Zuweisung logistischer Einrichtungen (StraRe, Schiene, Flugplatz, Hafen) an
bestimmte Organisationen;

o Feuersicherheitsrdume, uneingeschrénkte Feuerrdume, Beschrénkungen
(Einholen von Genehmigungen) fur Feuer;

e Bewegungslinien zur Koordinierung von Bewegungen;
o Gefechtsregeln, oft an bestimmte geographische Gebiete gebunden; und
e Vviele, viele andere.

Die entsprechende Zielsetzung ging weit Gber die Erlaubnis fur Truppenfihrer,
ihren Verantwortungsbereichen in eigener Zustandigkeit zu kontrollieren, hin-
aus. Obwohl die Verhinderung von unnétigem ,Beschuss eigener Kréfte durch
eigenes Feuer® und ,Kollateralschaden® Prioritat hatte, war dies nicht das ei-
gentliche Ziel physischer Entflechtung. Das eigentliche Ziel war es, jedem Ele-
ment der Truppe das bestmdgliche Einsatzumfeld zu bieten. Dies war eine na-
turliche Folge der Spezialisierung und Optimierung. Obwohl Operationen der
verbundenen Waffen (zum Beispiel Infanterie, Panzertruppen and Atrtillerie ar-
beiten beim Angriff gegen eine Feindstellung zusammen) von professionellen
Kréften durchgefihrt wurden, wurden sie groRenteils durch Synchronisation
(,Entflechtung®) organisiert. Zum Beispiel musste dabei sichergestellt werden,
dass das Artilleriefeuer zeitlich und raumlich so koordiniert wurde, dass es die
gréRte Wirkung auf den Feind hatte, ohne die eigene Infanterie oder Panzer-
truppe zu gefihrden. Wie an anderer Stelle erortert,'® ist Synchronisation (,Ent-
flechtung“) weit besser als unkoordinierte Operationen (bei denen eigene Ein-
heiten einander behindern), doch féllt sie weit zurtick hinter die Leistung, die
mdglich ist, wenn militdrische Krafte und Mittel synergetisch eingesetzt werden.

ZENTRALISIERTE PLANUNG

Planung wurde zu einem wichtigen Teil der militdrischen Fihrung im Industrie-
zeitalter, weil sie es Truppenfihrern ermdglichte, Krafte und Mittel zeitlich und
rdumlich so aufzustellen, dass die Wahrscheinlichkeit eines Erfolgs (Auftragser-
fullung) maximiert wird. Militérische Plane schlieBen immer finf Elemente ein:
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e Auftrage — was muss die Streitkraft und jedes ihrer grofiere Elemente tun
(wer ist woflir verantwortlich);

e Kréfte und Mittel — welche Teile der Streitkraft werden jedem Element des
Auftrags zugewiesen (wer spielt welche Rolle);

e Grenzen — wer hat welche Verantwortungsbereiche (welche Kontrollmaf3-
namen gelten);

e Ablaufpléne — wie wird der Einsatz zeitlich organisiert; und

e Eventualfdlle — wie &ndern sich Auftrage, Krafte und Mittel, Grenzen und
Ablaufplane unter bestimmten, im Vorhinein definierten Bedingungen.

Angesichts der Grenzen der Kommunikation im Industriezeitalter waren Pldne
die Mechanismen, mit deren Hilfe Truppenfihrer die fiir einen Erfolg notwendi-
gen Bedingungen zu schaffen suchten. Insbesondere grof3e, komplexe Organi-
sationen hingen von umfassenden Planen ab, deren Erstellung viel Zeit erfor-
derte und die sténdig Uberwacht, angepasst und fortgeschrieben werden muss-
ten. Der klassische US-Lufteinsatzbefehl (Air Tasking Order - ATO), der in den
letzten Jahrzehnten des 20. Jahrhunderts perfektioniert wurde, ist ein ausge-
zeichnetes Beispiel fur die detaillierte Planung, die erforderlich ist, um die Akti-
onen komplexer Truppen zu integrieren und zu koordinieren. Dieses Planungs-
dokument konnte nur von dem groRen Hauptquartier einer umfangreichen Luft-
waffe (Tausenden von Fachleuten) produziert werden. Es erforderte 72 Stun-
den zur Erstellung und Implementierung, doch es enthielt die genauen Aufga-
ben fir jedes einzelne Luftfahrzeug nach Kennnummer gegliedert, und lieferte
die Informationen, die fir ihre Zusammenarbeit notwendig waren.

DEZENTRALISIERTE DURCHFUHRUNG

Truppenfihrer im Industriezeitalter waren sich jedoch der Unsicherheit von Pla-
nen angesichts der harten und dynamischen Einsatzbedingungen des Kampfes
bewusst. Das vielleicht beriihmteste Zitat Gber Planung aus dieser Zeit (umso
wichtiger, da es von einem der groRen Planer der Geschichte geduRert wurde)
lautet: "Kein Plan Gberlebt den ersten Feindkontakt"."” Da sie sich der Grenzen
militdrischer Plane bewusst waren, férderten Truppenfihrer (besonders in hoch
professionalisierten Streitkraften wie der deutschen Wehrmacht im Zweiten
Weltkrieg oder den Streitkraften der NATO) Eigeninitiative (Innovation und ag-
gressives Vorgehen) und dezentralisierten die Durchfiihrung innerhalb der all-
gemeinen Absicht des Truppenfihrers. Das war nicht nur ein Zugestandnis an
die inhdrente Schwierigkeit, alle Eventualitdten vorherzusehen, sondern war
auch eine Reflektion der Tatsache, dass der Truppenfiihrer vor Ort oft (iber bes-
sere Informationen verfugte als vom Gefechtsraum weit entfernte Stellen.

Keegan diskutiert militdrische FUhrung als einen fortlaufenden Prozess der Re-
duzierung von Unsicherheiten.”® Dieser Prozess lauft sehr rasch ab, sobald
Truppen in Gefechte verwickelt werden. Kleine Kampfe flihren zu Informationen
Uber Einzelgefechte, die wiederum zu Informationen Uber Schlachten fiihren,
die am Ende zu Informationen Uber Feldziige fihren. Wahrend des Industrie-
zeitalters erzwangen die Sensoren und Fernmeldesysteme typischerweise gro-
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Bere Entscheidungen seitens des Fuhrers eines Fronttruppenteils, der ent-
scheiden musste, wie der Plan realisiert werden sollte und auch, wann er un-
wichtig wurde oder nicht mehr funktionierte. Die fur die Auftragserfillung erfor-
derliche Agilitdt und Innovation lagen typischerweise viel eher bei denen, wel-
che die Plane realisierten als bei denen, die sie entwickelten.®

MILITARISCHE FUHRUNG IM INDUSTRIEZEITALTER — EINFA-
CHE, ADAPTIVE KONTROLLMECHANISMEN

GroRenteils wegen der Einschrankungen der Fernmeldetechnologien des In-
dustriezeitalters waren die wahrend jener Zeit entwickelten Fihrungssysteme
inharent zyklisch. Das heil}t, sie Uberwachten eine Gefechtsraumsituation (ei-
gene Truppen, Feind, Gelédnde, Wetter usw.), erzeugten ein aktuelles Lagebild
und verschmolzen die aktuellen Informationen mit ihrem vorherigen Wissen, um
ein Verstandnis der militdrischen Lage zu bekommen. Sie schufen dabei Alter-
nativen, um diese Lage zu verbessern, wahlten zwischen den Alternativen,
schufen Plane zur Realisierung der ausgewahlten Alternativen, erstellten und
verteilten Anweisungen, welche diese Plane den Untergebenen vermittelten,
und Uberwachten ihre Wirkung — indem sie den Zyklus wiederholten. Die Popu-
laritat des OODA-Zyklus (OODA — observe, orient, decide, act [beobachte, ori-
entiere dich, entscheide, handle]) bei Soldaten ist eine Reflektion ihrer Aner-
kennung dieses zyklischen Prozesses.?

Militarische Organisationen des Industriezeitalters benutzen einfache, oft linea-
re Fihrungsmechanismen. Das heiflt, sie zerlegen den Gefechtsraum, teilen
ihre Operationen in Phasen (zerlegen sie zeitlich), nutzen Spezialisierung, Op-
timierung und zentralisierte Planung, um ihre Handlungen wirkungsvoll zu ges-
talten, und wenden dezentralisierte Durchfiihrung und zyklische Prozesse an,
um sicherzustellen, dass ihre Anstrengungen flexibel sind und auf die Einsatz-
bedingungen reagieren. Ihr Ziel ist die adaptive Kontrolle — durch die stéandige
Uberpriifung ausgewahlter Merkmale des Gefechtsraumes (Ausfallzahlen, terri-
toriale Kontrolle usw.) werden Handlungen dynamisch an Lageveranderungen
angepasst. Dies ist ein wichtiger (doch unvollkommener) Schritt hin zu der Agili-
tat, welche die Streitkrafte des Informationszeitalters bendétigen.
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KAPITEL 4
ZUSAMMENBRUCH DER ORGANISATIONSPRINZIPIEN
UND -PROZESSE DES INDUSTRIEZEITALTERS

Die nationale sicherheitspolitische Lage des 21. Jahrhunderts unterscheidet
sich qualitativ von der sicherheitspolitischen Lage, der sich die Staaten im In-
dustriezeitalter gegentiber sahen.! Streitkrafte miissen jetzt auf eine groRere
Palette potentieller Bedrohungen reagieren, viele sind schwer einzuschatzen,
und auf viele kann man nicht mit konventionellen militdrischen Taktiken und
Kapazitdten reagieren. Drohende Verluste und Kolalateralschdden machen es
noch wichtiger, Truppen mit gréRerer Informationsqualitat und -genauigkeit ein-
zusetzen. Viele Operationen erfordern die Zusammenarbeit der Streitkrafte mit
einer Reihe ziviler und nichtstaatlicher Partner. Das Endergebnis ist, dass sich
militdrische Planer einer gréReren Unsicherheit gegenliber sehen bezilglich
dessen, auf was sie vorbereitet sein missen, einem komplexeren Aufgabenpa-
ket, das zu erfillen ist, und weniger Raum fiir Irrtum.?

DAS VERMACHTNIS DES INDUSTRIEZEITALTERS

Die Streitkrafte des Industriezeitalters waren es gewohnt, auf der Basis der Be-
drohung zu planen und sich auf traditionelle Gefechte und Gefechtsfertigkeiten
zu konzentrieren. Dies ist ein Resultat der Neigung des Industriezeitalters zur
Aufgliederung und Spezialisierung. Daher konzentrieren sie sich auf einen klei-
nen Bruchteil des heutigen Auftragsrahmens. Streitkrafte des Industriezeitalters
wurden fir einen kleinen (und méglicherweise weniger relevanten) Teil des Auf-
tragsspektrums optimiert. Vor kurzem sind die USA von einer auf der Bedro-
hung basierenden Planung zur Planung auf der Grundlage von Fahigkeiten G-
bergegangen, teilweise, um diese enge Schwerpunktbildung zu vermeiden.®

Streitkrafte des Industriezeitalters haben die Zusammenarbeit oft gelbt, aber
nur auf einer Basis von Fachgebiet zu Fachgebiet. Es wurde gesagt, dass die
US-Marine sich leichter tut in der Zusammenarbeit mit der britischen Marine als
mit dem US-Heer. Dariiber kann man streiten, doch es gibt viele Anzeichen da-
fur, dass die Zusammenarbeit zwischen verschiedenen Fachgebieten und Kul-
turen schwierig ist.* Ganz sicher jedoch ist gute Zusammenarbeit zwischen mili-
térischen und humanitdren Organisationen in Friedensoperationen schwierig
gewesen.®

Streitkrafte des Industriezeitalters haben in Folge ihres Umfangs, der Art ihrer
Organisierung und ihrer Fihrungsmethoden einen "Gefechtsrhythmus" entwi-
ckelt, der nicht leicht zu andern ist. Doch viele der heutigen Einsatze erfordern
eine héhere Geschwindigkeit des Fihrungsprozesses als sie flr diese Einsétze
typisch ist. Das Aufkommen von 24 Stunden pro Tag ausgestrahlten Nachrich-
tenprogrammen erfordert ebenfalls Anderungen im normalen Gefechtsrhyth-
mus, um Treffen mit Reportern zu ermdglichen und die Entwicklungen zu kom-
mentieren. Zum Beispiel haben Ereignisse, die in unterschiedlichen Zeitzonen
stattfanden, dem Gegner Gelegenheit gegeben, Informationen zu publizieren,
ohne dass die USA oder die Alliierten rechtzeitig reagieren konnten.® Als Folge
davon waren wir gezwungen, eine Informationsorganisation "24/7" zu entwi-
ckeln, um dieser Lage Herr zu werden. Dies ist die militérische Version einer
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virtuellen Organisation, sehr dhnlich der virtuellen Benutzerunterstiitzung, oder
einer virtuellen Software-Entwicklungsorganisation, die von Organisationen des
Informationszeitalters im privaten Sektor genutzt werden.

Auf den Zusammenbruch traditioneller Prozesse haben Streitkrafte des Indust-
riezeitalters auf eine Vielzahl von Arten reagiert. In den meisten Fallen bestan-
den diese Reaktionen darin, an bestehenden Organisationen und Prozessen
herumzubasteln, statt eine revolutiondrere Anderung herbeizufilhren. Streitkraf-
te des Industriezeitalters haben zunachst auf die Erweiterung des militarischen
Auftragsspektrums mit dem Argument reagiert, dass traditionelle militérische
Organisationen, Prozesse und Fertigkeiten fiir die Harten des Kampfes geeig-
net und daher fur "weniger anstrengende" Auftrédge ausreichend seien. Als klar
wurde, dass praktisch alle wichtigen militdrischen Einsatze Koalitionsoperatio-
nen sind, war ihre erste Reaktion, dass ein Ubereinkommen (ber eine einzige
(einheitliche) Befehlskette erforderlich sei. Als klar wurde, dass militérische O-
perationen nicht mehr rein militdrisch sein wirden, dass sie auch wichtige zivile
Aspekte enthalten oder sogar zivilen Agenden unterstellt wiirden, reagierten die
Streitkrafte zunachst mit dem Versuch, die Grundsatze der Aufgliederung und
Entflechtung des Industriezeitalters einzusetzen. Sie schufen also zivil-
militdrische Informationszentralen (CIMIC) und zivil-militérische Operationszent-
ralen (CMOC) als spezialisierte Organisationen auRerhalb der normalen funkti-
onalen Strukturen, die sich mit den nichtmilitdrischen Spielern befassen soll-
ten.” Als klar wurde, dass die Geschwindigkeit der Fuhrungsprozesse von
Streitkraften des Industriezeitalters nicht ausreichte, um auf agilere Gegner zu
reagieren, war die erste Reaktion die Entwicklung einmaliger provisorischer L6-
sungen. Und zuletzt, als klar wurde, dass das Ausbleiben ausreichender Vor-
warnungen fur die Ereignisse des 11. Septembers 2001, durch einen Mangel an
Informationsaustausch und analytischer Synthese verursacht wurde, war die
erste Reaktion der Aufbau spezieller Organisationen, um all das zusammenzu-
bringen.

Diese ersten Reaktionen haben alle eines gemeinsam: sie stiitzen sich auf die
Annahmen des Industriezeitalters in Bezug auf die Art von Arbeitsprozessen,
Organisation und militérischer Fuhrung. Wegen der Komplexitat der vor uns
liegenden Sicherheitsherausforderungen missen moderne Streitkrafte (1) alle
ihre Informationen einsetzen, um die Lage zu verstehen, und (2) missen sie in
der Lage sein, alle ihre Krafte und Mittel einzusetzen, um auf die Lage effektiv
zu reagieren. Die Grundséatze und Praktiken des Industriezeitalters zur Aufglie-
derung, Spezialisierung, Hierarchie, Optimierung und Entflechtung in Verbin-
dung mit der militérischen Fuhrung des Industriezeitalters, die auf zentralisierter
Planung und dezentraler Durchfiihrung basiert, erlauben es einer Organisation
nicht, alle ihre Informationen (und Fachkenntnisse) oder ihre Kréfte und Mittel
zur Wirkung zu bringen. AuRerdem sind Organisationen des Industriezeitalters
nicht fur Interoperabilitdt oder Agilitat optimiert. Daher werden Ldsungen, die
auf Annahmen und Praktiken des Industriezeitalters basieren, im Informations-
zeitalter zusammenbrechen und fehlschlagen. Dies wird geschehen, ganz
gleich, wie wohlmeinend, hart arbeitend oder engagiert die Fihrung und die
Truppe sind.
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Zwei Schlisselféhigkeiten, welche die Streitkréfte des Informationszeitalters
bendtigen, sind Interoperabilitat und Agilitdt. Organisationen, die der Denkweise
des Industriezeitalters entsprechen, sind fiir wesentliche Verbesserungen in
Bezug auf Interoperabilitat oder Agilitat nicht sehr gut geeignet.

INTEROPERABILITAT UND ORGANISATIONEN DES
INDUSTRIEZEITALTERS

Wie in den vorhergehenden Kapiteln erdrtert, haben sich militarische Organisa-
tionen des Industriezeitalters in vielschichtige Hierarchien entwickelt, in denen
es Stovepipe-Organisationen (streng hierarchische Organisationen mit engen
Informationskanalen) und zentralisierte Planungsprozesse gibt. Organisatori-
sche Entitaten, die nicht in derselben Stovepipe (im selben Informationskanal)
sind, tauschen keine Informationen aus und arbeiten normalerweise auch nicht
miteinander. Die Systeme, die sie unabhangig voneinander beschaffen, sind
nicht fir Zusammenarbeit ausgelegt und haufig auf bestehende Prozesse und
Informationsaustauschbedirfnisse hin optimiert. Weiterhin sehen Einzelperso-
nen und organisatorische Entitdten mit der Denkart des Industriezeitalters keine
zwingende Notwendigkeit flr Interoperabilitat. Stattdessen glauben sie, es sei
wichtiger, dass sie oder ihre Organisation ihre Systeme und Prozesse entspre-
chend konfigurieren, um die Aufgaben zu optimieren, fir die sie verantwortlich
sind.

Dieses Verhalten ist sinnvoll, wenn man glaubt, dass das Ganze nur eine
Summe seiner Teile ist. Wenn das wahr ist, dann miissen nur wenige oder gar
keine Interaktionen zwischen spezialisierten Entitaten stattfinden. In Organisati-
onen des Industriezeitalters wird angenommen, dass der Plan schon dafir sor-
gen wird, sollten Synergien erforderlich sein. Das bedeutet, dass groRes Ver-
trauen in zentralisierte Planung gesetzt wird. Zentralisierte Planung ist eine lo-
gische Folge der Anwendung der Grundsatze des Industriezeitalters und mo-
derner Kommunikations- und Rechnertechnologie im Industriezeitalter. Doch
zentralisierte Planung st6Rt an ihre Grenzen, wenn es um sehr dynamische und
komplexe Situationen geht. Zentralisierte Planung funktioniert nicht gut in einer
Koalition, bei der die Teilnehmer sich Uberschneidende Ziele, aber unterschied-
liche Prioritaten, Perspektiven und Beschréankungen haben.®

Bis vor kurzem waren Streitkrafte der Meinung, Interoperabilitat sei weniger
wichtig als andere Fahigkeiten. In den Vereinigten Staaten wurden erst mit der
Verabschiedung des Goldwater-Nichols-Gesetzes® ernsthafte Anstrengungen
unternommen, die separaten Teilstreitkrafte zu mehr Interoperabilitdt und Zu-
sammenarbeit im Gefechtsraum zu ermutigen.

Das Dokument Joint Vision 2010 unterstrich die Betonung der Streitkraftege-
meinsamkeit. Doch trotz der Bemihungen der oberen Fiihrung in den Streitkraf-
ten Uberall in der Welt zur Férderung von Streitkraftegemeinsamkeit und Intero-
perabilitdt herrschen in militdrischen Organisationen und fur Einsatze zusam-
mengerufenen Koalitionen immer noch Stovepipes vor, und das trotz der enor-
men Fortschritte in Informationstechnologien, welche die Kosten der Interope-
rabilitat senken.
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Das Problem sind immer noch vorhandene Denkweisen, Kulturen und Verhal-
tensnormen des Industriezeitalters. Dies hdngt zusammen mit den Strukturen
von Belohnungen und Leistungsanreizen, Loyalitaten und der Art der Interaktio-
nen zwischen Einzelpersonen und organisatorischen Entitdten. Organisationen,
die immer noch glauben, dass sie mit Problemen erfolgreich fertig werden, in-
dem sie diese aufgliedern, und dass zentralisierte Planung die Synergien brin-
gen wird, die zur erfolgreichen Bewaltigung der vor uns liegenden Herausforde-
rungen notwendig sind, legen keinen Wert auf Interoperabilitat.

Mit dem Informationszeitalter entstand ein neues und potentiell méachtiges
Kriegsmittel, das in jingster Zeit als Informationsoperationen bekannt wurde."
Wie zu erwarten, wurde und gréRtenteils wird dieses Hilfsmittel durch eine klei-
ne als Stovepipe organisierte Gemeinschaft entwickelt. Doch sein Wert im
Kampf wird sich aus unserer Fahigkeit ergeben, die Wirkungen zu integrieren,
die wir in den Informationsbereichen und kognitiven Bereichen mit Auswirkun-
gen auf den physischen Bereich erreichen kénnen. Das wird mit heutigen Or-
ganisationen, Doktrinen, Systemen und Kultur nicht zu erreichen sein. In der
Tat sehen die meisten militdrischen Organisationen Informationseinsatz immer
noch als eine separate Funktion an, die auBerhalb der traditionellen Einatzor-
ganisation gefiihrt wird. Der Einsatz im Irak, der noch lauft, wahrend diese Ab-
handlung geschrieben wird, wird vielleicht ein Beispiel fur eine bessere Integra-
tion dieser Bemuhungen sein.

Glucklicherweise sind wir weitestgehend zu dem Punkt fortgeschritten, an dem
die meisten Menschen erkennen, dass mehr Informationsaustausch und mehr
Zusammenarbeit erforderlich sind. Es ist notwendig, die immer komplexer wer-
denden Situationen zu verstehen, denen wir gegeniberstehen. Es ist notwen-
dig, mit anderen zu arbeiten, die unterschiedliche Annahmen und unterschiedli-
che Auffassungen haben. Es ist notwendig, die verschiedenen, uns zur Verfi-
gung stehenden Mittel effektiv und zeitgerecht einsetzen zu kénnen.

Doch die Betrachtungsweise vieler in Bezug auf Interoperabilitdt bleibt in der
Denkweise des Industriezeitalters verwurzelt. Diese Betrachtungsweise des
Industriezeitalters in Bezug auf Interoperabilitdt basiert auf dem Glauben, dass
es moglich ist, den notwendigen Informationsaustausch und die erforderliche
Zusammenarbeit im Voraus zu definieren. Es ist fir viele schwer zu akzeptie-
ren, dass dieses nicht analysiert werden kann und dass es daher nicht méglich
ist, zu wissen, wer welche Information benétigt, wann sie bendétigt wird und wer
mit wem zusammenarbeiten muss. Die Fahigkeit, ein Problem durch "teilen und
herrschen" zu bewéltigen, war das Kennzeichen des Industriezeitalters, ganz
gleich, ob das jemals wirklich méglich war.

Das Ergebnis ist, dass — wie manche es ausgedrickt haben — "jeder mit jedem
sprechen muss". Wir wiirden es etwas anders ausdriicken. Da man nicht wis-
sen kann, wer mit unseren Systemen und Prozessen arbeiten muss, sollten sie
nicht so geartet sein, dass die Arbeit erschwert wird. Im Gegenteil, sie missen
so geartet sein, dass sie ein weites Netz an Konnektivitt unterstitzen, um agil
zu sein. Das gleiche gilt fir unsere Prozesse. Sie missen anpassungsfahig
sein in Bezug darauf, wer teilnimmt und wer welche Rolle spielt.
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AGILITAT UND DAS INDUSTRIEZEITALTER

Organisationen des Industriezeitalters sind von Haus aus alles andere als agil.
Agile Organisationen muissen sich unerwarteten Herausforderungen stellen
kénnen, missen Aufgaben auf neue Art und Weise erfillen kbnnen und mis-
sen lernen, ganz neue Aufgaben zu erflillen. Agile Organisationen durfen nicht
~2aufgeschmissen“ sein, wenn sie Unwéagbarkeiten gegeniiberstehen, oder aus-
einander brechen, wenn einige ihrer Fahigkeiten verloren gehen oder nachlas-
sen. Agile Organisationen mussen in der Lage sein, revolutiondre Innovationen
zu tolerieren (oder gar mit offenen Armen aufzunehmen). Agile Organisationen
hangen ab von der Fahigkeit der einzelnen Mitglieder und organisatorischen
Entitdten, an die Informationen heranzukommen, die sie benétigen, um eine
Lage zu verstehen, und nach Bedarf zu kombinieren und zu rekombinieren, um
kohéarente Reaktionen sicher zu stellen. Der Organisationen des Industriezeital-
ters innewohnende Mangel an Agilitat ist mehr als einfach nur ein Ergebnis ei-
nes systemischen Mangels an Interoperabilitét, obwohl ein Mangel an Interope-
rabilitét die Agilitat einer Organisation wesentlich beeintrachtigt. Dieser Mangel
an Agilitat beruht direkt auf dem Glauben des Industriezeitalters an Optimierung
und zentralisierte Planung.

Optimierung setzt ein umfassendes Wissen um die Art der Wirkungsflache vor-
aus, die hier beteiligt ist. Eine Wirkungsflache besteht aus Punkten, von denen
jeder den Wert der Option in einer bestimmten Situation oder einem bestimmten
Zustand widerspiegelt (Wertemenge fur die unabhéngigen Variablen, welche
die Lage charakterisieren). Ein Beispiel fur eine Wirkungsflache finden Sie in
Abbildung 2. Optimierung ist ein Prozess, mit dem man eine Losung zu finden
sucht (eine militdrische Option, eine organisatorische Form, einen organisatori-
schen Prozess, Systementwurf), die das bestmdgliche Ergebnis erbringt, ein
globales Maximum, wie in Abbildung 3 dargestellt. Optimierung geht immer mit
Kompromissen einher. Im Falle der Wahl zwischen einer Option, die das beste
Ergebnis bringt (das globale Optimum), und einer anderen Option, die vielleicht
nicht so gut wie das globale Optimum ist, doch Uber eine gréfRere Bandbreite
von Bedingungen ihren Wert behélt, haben sich Organisationen des Industrie-
zeitalters systematisch fiir das globale Optimum entschieden. Begriindet wir
dies mit den sehr eng gesteckten Entscheidungen, die von Fachleuten getroffen
werden. Die in realen Situationen inhdrente Komplexitat und Unsicherheit sind
durch die Aufgliederung der Auftrags und der Truppe systematisch aus den U-
berlegungen verdrangt worden.
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Abb. 2: Beispiel einer Wirkungsflache

Globales
Maximum

Abb. 3: Lage des globalen Maximums

Diese Fixierung auf das Optimum fuhrt haufig zur Wahl einer Option, die Agilitat
opfert in der Hoffnung, im betrachteten Fall das bestmdgliche Resultat zu erzie-
len. Beispiele fur solche Optionen sind die Wahl einer militdrischen Option, die
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funktioniert, wenn der Gegner sich so verhalt, wie man es von ihm erwartet, ein
Netz, das nur die Links (Verknipfungen) hat, von denen man erwartet, dass sie
benutzt werden, oder ein Prozess, der Mitsprache beschrankt, aber schnell ist.
Wenn alles gut geht, funktioniert es sehr gut. Wenn die Dinge nicht so laufen
wie erwartet, funktionieren sie vielleicht gar nicht. Diese Form der Spekulation
ist im Informationszeitalter keine gute Herangehensweise wegen der Spann-
breite relevanter Situationen, ihrer Dynamik und Komplexitat und wegen der mit
ihnen einhergehenden Unsicherheiten.

Zentralisierte Planung ist eine Manifestation des Glaubens an die Fahigkeit zur
Optimierung. Soll zentralisierte Planung funktionieren, muss es fir eine relativ
kleine Gruppe von Leuten mdglich sein, all das folgende zu tun: die Situation
begreifen, dieses Begreifen angesichts einer dynamischen Umgebung beibe-
halten, die Zukunft vorhersagen, eine angemessene Reaktionsstrategie entwi-
ckeln, die Reaktion in einen kohadrenten Satz durchfiihrbarer Aufgaben zerle-
gen, Ressourcen zuteilen, Untergebenen Aufgaben zuweisen, deren Durchfiih-
rung Uberwachen und nach Bedarf Anpassungen vornehmen, und all das zur
rechten Zeit. In der Tat hat sich die zentralisierte Planung trotz des Glaubens an
die Macht der Reduktion und eines starken Wunsches nach Optimierung zu
einer Reihe von Prozessen entwickelt, die hdufig Optimierung verhindern. Ironi-
scherweise sollen zentralisierte Planungsprozesse Aufgaben und Truppenele-
mente entflechten, so dass sie sich nicht in die Quere kommen oder einander
schaden. Sie setzen Entflechtung iber Synergie. Das verhindert Parallelitat und
die Synergien, die notwendig sind, um auch nur anndhernd ein Optimum zu
erreichen. Zentralisierte Planung steht im Gegensatz zu Agilitét, denn sie er-
kennt (1) Anderungen in der Situation relativ langsam und reagiert entspre-
chend, (2) fuhrt sie zu schlecht informierten Teilnehmern und (3) bedeutet sie
viele Einschrénkungen fur das eigene Handeln.

ORGANISATIONEN DES INFORMATIONS- UND DES INDUST-
RIEZEITALTERS

Die Unfahigkeit von Organisationen des Industriezeitalters, im Informationszeit-
alter mitzuhalten, ist ein Resultat der Art, wie sie mit Informationen umgehen.
Genauer gesagt, sie machen sich die verfugbaren Informationen und Fach-
kenntnisse nicht wirksam zunutze. In einer Organisation, die den breitgefacher-
ten Austausch von Informationen nicht férdert, wird es keine gut informierten
Einzelpersonen und organisatorischen Entitdten geben. Eine Organisation, die
eine Methode der Fihrung entwickelt, die sich die verfligbaren Informationen
voll zunutze macht, hat einen Wettbewerbsvorsprung.'?

Organisationen des Industriezeitalters schaffen feste Nahtstellen, durch die In-
formationen verloren gehen. Sie schaffen Nahtstellen, die verhindern, dass In-
formationen eingesetzt werden kénnen. Und sie schaffen Nahtstellen, die ihre
integrierende Wirkung verhindern. Diese Organisationen werden nur so lange
Uberleben wie andere im gleichen Wettbewerbsrahmen brauchen, um sich die
Konzepte und Technologien des Informationszeitalters zunutze zu machen. Das
wird nicht lange dauern.
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Die Hierarchien, die sich aus dem Industriezeitalter entwickelten, zeigen héufig
dysfunktionelles Verhalten, das ein Ergebnis der Fehlanpassung von Verant-
wortung und Autoritdt und/oder ein Mangel an entsprechender Verantwortlich-
keit ist, trotz der "allgemeinen Erkenntnis", dass wir Hierarchien brauchen, um
zu klaren, wer verantwortlich ist und wo die Verantwortung aufhért. Obwohl es
ausgerechnet in der Organisation, die man fir den Inbegriff von Hierarchie hielt
(die Streitkrafte),'® viele Griinde gibt fur dokumentiertes Misslingen der richtigen
Zuweisung von Verantwortung und des Bemihens, Verantwortung mit Autoritat
zu paaren, entstehen Probleme im System durch die Nahtstellen, die durch
Stovepipes erzeugt werden (Nahtstellen innerhalb und zwischen Funktionen
und Teilstreitkraften). Diese Nahtstellen erzeugen Licken in Rollen und Zu-
sténdigkeiten, die zu einem Mangel an Verantwortlichkeiten bezulglich Interope-
rabilitat, Informationsaustausch und Zusammenarbeit fihren, die alle fur trans-
formierte Streitkrafte notwendig sind. Dieses Misslingen ist haufig eher die Fol-
ge von Untatigkeit als von falschem Handeln. Haufig riihrt ein solches Misslin-
gen eher von suboptimalen Entscheidungen her als davon, dass vor Ort Abstri-
che gemacht werden zugunsten der ibergeordneten Organisation oder des U-
bergeordneten Auftrags. Daher ist es in traditionellen militérischen Hierarchien
schwer zu beseitigen.

GESCHICHTE ZWEIER UNTEROFFIZIERE (CORPORALS)

Nichts macht den Unterschied zwischen der Kriegfiihrung des Industriezeital-
ters und der Kriegfiihrung des Informationszeitalters vielleicht deutlicher als die
Rollen, die Unteroffiziere des Heeres aus jenen beiden Epochen zugeschrieben
wurden — dem Unteroffizier Napoleons und dem Strategischen Unteroffizier
(Abbildung 4).

Von Napoleons Unteroffizier wird gesagt, dass er Tag und Nacht im Hauptquar-
tier des Kaisers dienstbereit war. Seine Aufgabe war es, sich Napoleons Befeh-
le im Entwurf anzuhéren, bevor sie zu den Generalen geschickt wurden. Wenn
die Befehle so klar aufgesetzt waren, dass selbst der Unteroffizier sie nicht
missverstehen konnte, galten sie als bereit zur Verteilung. In gewissem Sinne
war das eine Version des moderneren 'KISS'-Prinzips "Keep it simple, stupid”
oder zu Deutsch "Sag's einfach, Schwachkopf'. Natirlich wird hier impliziert,
dass Napoleons Unteroffizier kein intellektueller Riese war und durch subtile
oder nuancierte Anweisungen leicht zu verwirren gewesen ware und dass Be-
fehle so zu formulieren sind, dass es sehr schwer ist, sie zu missverstehen.

Im Gegensatz dazu ist der Strategische Unteroffizier ein Geschopf des Informa-
tionszeitalters. Es ist ein Unteroffizier, der in der Lage sein muss, eine ganze
Reihe von Auftrdgen durchzufiihren und Entscheidungen zu treffen, die Folgen
weit Uber seine Verantwortlichkeiten vor Ort hinaus haben kénnen. Zum Bei-
spiel kann der Strategische Unteroffizier die Verantwortung fur eine Straflen-
sperre spat in der Nacht wahrend eines Friedenseinsatzes haben. Er (oder im-
mer haufiger sie) muss vielleicht entscheiden, wie mit einem Zivilfahrzeug zu
verfahren ist, das sich der StralRensperre mit hoher Geschwindigkeit nahert und
offensichtlich nicht die Absicht hat zu halten. Wenn die Insassen harmlose Zivi-
listen sind, kann ein Beschuss des Fahrzeugs zu Opfern (und sehr negativer
Berichterstattung in den Medien) und zu einem ernsten Vertrauensverlust bei
der ortlichen Bevdlkerung fuhren. Doch wenn es sich bei den Fahrzeuginsassen
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um Feinde handelt, kann ein Nichtaufhalten zu einem Angriff auf den eigenen
Truppenteil, zu einem spéateren Gewaltakt (Bombenexplosion oder Ermordung)
oder dem Verlust der Kontrolle tUber die StraRe fuhren. Der Unteroffizier muss
seine Entscheidung auf der Grundlage seines aktuellen Lagebildes (Gab es
bereits dhnliche Vorfalle? Um was fir ein Fahrzeug handelt es sich? Welche
Typen von Insassen scheinen im Fahrzeug zu sitzen?), seiner Befehle, der Ein-
satzregeln und seiner Beurteilung oder seines gesunden Menschenverstandes
treffen.

Abb. 4: Napoleons Unteroffizier'* und der Strategische Unteroffizier'®

General Charles Krulak (US-Marine Corps) ebnete den Weg fiir die Bedeutung
der Flexibilitdt und Innovation, die vom Strategischen Unteroffizier erwartet
werden, als er die Notwendigkeit diskutierte, den Three-Block-War zu fuhren. Er
stellte fest, dass "unsere Soldaten in einem Moment Fliichtlinge und Vertriebe-
ne mit Nahrung und Kleidung versorgen werden — also humanitére Hilfe leisten.
Im né&chsten Moment werden sie sich zwischen zwei kriegfiihrende Stdamme
stellen — fiihren also friedenserhaltende Einsétze durch. Schliel3lich werden sie
in einem &ullerst gefdhrlichen Gefecht mittlerer Intensitat kampfen. All das wird
an einem Tag geschehen, alles innerhalb von drei H&duserblocks. Es wird das

sein, was wir den Three-Block-War nennen”."®

Angesichts der Situationen in Afghanistan und im Irak zum Zeitpunkt dieser
Niederschrift scheint diese Beschreibung weitblickend. Die Flexibilitat, Innovati-
on und Anpassungsfahigkeit, die von allen Elementen einer solchen Truppe
gefordert sind, wenn sie in diesem breiten Rahmen erfolgreich sein will, stellen
hohe Anforderungen an die Entscheidungstrager auf allen Ebenen.
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Zwei Kriegsgeschichten aus der jingsten Zeit illustrieren die sehr reale Fahig-
keit der Unteroffiziere in der heutigen Truppe und lassen uns fir die Zukunft
hoffen. Eine Geschichte stammt von kanadischen Truppen im Kosovo; die an-
dere handelt von US-Truppen in Haiti. Beide Geschichten sollen auf Tatsachen
basieren, obwohl sie beim wiederholten Erzahlen vielleicht verdndert wurden.

Der Fall im Kosovo passierte, als kleine Patrouillen ausgeschickt wurden, um in
Dérfern, die man fir befriedet hielt, nach Waffen zu suchen. Die kanadischen
Truppen mussten um Erlaubnis fragen, wenn sie Hauser, die fast ausschlief3lich
von Frauen bewohnt wurden, betreten wollten. Um effizient suchen zu kénnen,
setzten die Suchtrupps einen kleinen Hund (einen Cockerspaniel) ein, der fir
das Aufspiiren von Sprengstoff abgerichtet war. Am ersten Haus fragte der die
Patrouille fuhrende Unteroffizier die Frau an der Tir, ob die Soldaten das Haus
betreten dirften, um nach Waffen zu suchen. Sie antwortete mit der Frage:
"Meinen Sie die Waffen, welche die Armee bei uns gelassen hat und die sie
spater holen wollen?". Der Soldat reagierte sofort und sagte "ja". Man fand eine
Anzahl von Waffen. Wahrend der weiteren Patrouille fragten die kanadischen
Soldaten speziell nach den Waffen, welche die Armee zuriickgelassen hatte. In
einem anderen Haus bot die Frau, die an die Tur kam, Wasser fir den Hund an.
Einmal drinnen, erschniiffelte der Hund Sprengstoff, und wahrend der weiteren
Patrouille fragten die Soldaten an jeder Haustir, ob sie Wasser fur den Hund
haben kénnten."”

Die andere Geschichte handelt von einem amerikanischen Unteroffizier in Haiti,
der plétzlich fur die Sicherheit eines ganzen Dorfes verantwortlich war, da die
politischen Instanzen (Birgermeister usw.) und die Polizei verschwunden wa-
ren, als das Regime wechselte. Eines Nachmittags kam eine sehr aufgeregte
Haitianerin schreiend und mit den Armen fuchtelnd auf den Soldaten zu ge-
rannt. Nach mehreren Minuten und mehreren Versuchen, die Frau zu beruhi-
gen, berichtete der Dolmetscher, dass sie fiirchterliche Angst habe, weil ein
anderer Dorfbewohner sie mit einem Fluch belegt habe, der sie und ihre Familie
schrumpfen lasse. Der US-Soldat horte sich das an, holte dann einen Beutel
aus seinem Gurtel und zog einen kleinen Umschlag heraus; er riss ihn auf und
verstreute den Inhalt (ein braunes Pulver) Uber die Frau, wdhrend er mit lauter
Stimme das Kampflied Notre Dame sang. Die Frau beruhigte sich, dankte ihm
dafiir, dass er den Fluch aufgehoben hatte, und rannte nach Hause, um ihrer
Familie zu erzéhlen, dass die Amerikaner sie gerettet hatten. Der Beutel enthielt
Pulverkaffee.

SchlieBlich erschien, wahrend dies geschrieben wurde, ein Artikel ber OPE-
RATION IRAQI FREEDOM in der Presse, in dem ein "ranghoher Luftwaffenoffi-
zier" zitiert wurde, der gesagt haben soll, dass wahrend "der ersten Tage die
Dinge so schnell gingen, dass es schwieriq war, den Einsatz von irgendetwas
zu optimieren. Parallelitit hat ihren Preis".’® Mit unseren Worten: die prompte
Suboptimierung, welche die gewilinschte Wirkung erzielte, war ganz klar den
langsamen, schwerfélligen Prozessen vorzuziehen, mit denen man versucht,
den Einsatz von Waffensystemen und -plattformen zu optimieren. Agile militari-
sche Fuhrung wird schrittweise zur Realitat. Arbeitsprozesse und organisatori-
sche Strukturen missen angepasst werden, um eine gréRere Innovation und
Agilitat auf allen Ebenen zu erméglichen.
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Die Streitkrafte des Informationszeitalters werden Agilitat in allen Bereichen der
Kriegfihrung bendétigen, und die wichtigsten davon sind die kognitiven und so-
zialen Bereiche. Der Strategische Unteroffizier muss rekrutiert, ausgebildet und
mit entsprechenden Befugnissen versehen werden.
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KAPITEL 5
DAS INFORMATIONSZEITALTER

Wirtschaftliche Aspekte und Macht sind historisch eng miteinander verknupft.
Was das Informationszeitalter vom Industriezeitalter unterscheidet, sind die wirt-
schaftlichen Aspekte von Information und die Art der Macht der Information. Mit
Beginn des Informationszeitalters gibt es die Mdglichkeit, breiten Zugriff zu In-
formationsdiensten und -fahigkeiten zu gewéhren, von dem man in den vorheri-
gen Epochen nur trdumte. Dieser erweiterte Zugang zu Informationen bietet die
Gelegenheit, die Art und Weise zu Gberdenken, wie wir organisieren, leiten und
kontrollieren.

OKONOMISCHE ASPEKTE DER INFORMATION

Der Beginn eines neuen Zeitalters wird proklamiert, wenn etwas geschieht, das
signifikante Veranderungen in mehreren Dimensionen erzeugt, welche die Zivi-
lisation beeinflussen. Zwar kdnnte man argumentieren, dass die Erfindung des
Telegraphen oder sogar des Buches die ersten, schwachen Vorboten des In-
formationszeitalters waren, doch herrscht die Meinung vor, dass eine frihe
(wenn nicht sogar die erste) Verkiindung des Informationszeitalters Mitte der
80er Jahre erfolgte, als die Autoren John Naisbitt, Patricia Aburdance, Alvin
Toffler und Robert Russell begannen, den Niedergang der verarbeitenden In-
dustrie und die Verbreitung von Computern als Zeichen einer neuen wirtschaft-
lichen Ara zu beschreiben." Doch unser tatsichlicher Eintritt in das Informati-
onszeitalter erfolgte erst vor kurzem, als sich Computer- und Kommunikations-
technologien so weit entwickelten, dass Vernetzung praktikabel wurde.? Veran-
derungen in den Prozessen der Wertschépfung sind der Kern umfassender
Briiche. Wie in Understanding Information Age Warfare® beobachtet, sind es die
Veranderungen in den 8konomischen Aspekten von Informationen und die Imp-
likationen dieser Verdnderungen, die uns in das Informationszeitalter gefuhrt
haben. Die gleichzeitig stattfindenden Verbesserungen in Bezug auf Informati-
onsreichtum, -reichweite und die Qualitat virtueller Interaktionen verringern die
Hindernisse fir gemeinsames Handeln von Einzelpersonen oder Gruppen von
Einzelpersonen, die durch Zeit und Raum oder durch funktionale, organisatori-
sche oder politische Grenzen getrennt sind. Veranderungen in den 6konomi-
schen Aspekten von Informationen definieren das Konzept der Macht von In-
formationen neu.

DIE NEUDEFINITION DER MACHT VON INFORMATIONEN

'Wissen ist Macht'. Doch in den letzten Jahren wurde die Bedeutung dieses
Sinnspruchs radikal neu definiert. Diese Neudefinition ist der Kern einer gerade
stattfindenden Transformation von Gesellschaft, Politik, Wirtschaft und Organi-
sationen fir das Informationszeitalter. Sie macht ,Randorganisationen® (Edge
Organizations) erst moglich.
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Der urspriingliche Grundsatz, 'Wissen ist Macht',4 vermittelte die Vorstellung,
dass der Wert eines Individuums in Bezug zu seinem Besitz an Informationen
steht. Je exklusiver der Besitz, desto wertvoller die Information. Daher war In-
formation eine Ware wie jede andere Ware, deren Wert in Bezug zu ihrer
Knappheit stand. Das Verhalten von Individuen und Organisationen spiegelte
dieses Werteparadigma wider. In der Folge sind das Horten von Informationen
und das Ausnutzen ihrer Knappheit seit einiger Zeit der Normalfall. Obwohl die-
se Werteaussage immer im Gegensatz zur Produktivitat stand, wurde das
Nichtteilen mit anderen und das Verweigern von Zusammenarbeit lange tole-
riert. Tatsachlich war dieses Verhalten sogar haufig die Norm in hierarchischen
und birokratischen Organisationen.

Diese Verhaltenmuster kénnen nicht l&nger toleriert werden, da sich die wirt-
schaftlichen Aspekte von Informationen gedndert haben. Jetzt, da die Kosten
fur Informationen und ihre Verbreitung dramatisch gesunken sind, sind Informa-
tionen zu einem dominanten Faktor in der Wertschépfungskette fir fast jedes
Produkt oder jede Dienstleistung geworden. Sinken die Kosten, sinken auch die
Zugangsschranken. Daher ergreifen Mitbewerber in vielen Doméanen die durch
"billige" Informationen und Kommunikationsmittel geschaffene Gelegenheit und
definieren Geschaftsprozesse und Produkte neu.

Diese Trends gelten auch fiir den Bereich der nationalen Sicherheit. Konzepte
und Technologien des Informationszeitalters werden von gleichrangigen Geg-
nern, Nischen- und asymmetrischen Gegnern Ubernommen. Die Herausforde-
rung der nationalen Sicherheit wird verstarkt durch die exponentielle Reduzie-
rung der GréRRe und des Preises von Massenvernichtungswaffen und die immer
transparenter werdende Welt des 21. Jahrhunderts.

Das Festhalten an aus dem Industriezeitalter stammenden Prozessen und Ver-
haltensmustern des Nichtteilen- und Nichtzusammenarbeitenwollens in den
Verteidigungsministerien kann nicht langer toleriert werden, da es Gegnern aller
GréRen und Fahigkeiten einen Wettbewerbsvorsprung verschaffen wirde. Das
Argument, dass unsere traditionellen militarischen Gegner (ebenbirtige Konkur-
renten) und VerblUndeten noch resistenter gegeniiber Veranderungen sind als
wir und sich langsamer anpassen werden, geht an der Bedeutung des 11. Sep-
tember 2001 vorbei. Der Punkt ist, dass sich die sicherheitspolitische Lage fur
immer gedndert hat und dass diese neue sicherheitspolitische Lage ein um
GréRenordnungen schnelleres Erkennen der Lage und viel schnellere Reaktio-
nen erfordert. Darliber hinaus missen wir, um die Lage zu verstehen, féahig
sein, (1) Informationen aus vielen Quellen einschlieflich neuer Quellen, (2) eine
groBe Bandbreite von Fachkenntnissen und Sichtweisen (um zur Verfiigung
stehende Informationen und Wissen zu verstehen, zu filtern und zu integrieren)
und (3) synchronisierte Effekte Giber mehrere Domé&nen zu nutzen.

Dies ist nicht méglich ohne Verdnderungen in den Einstellungen, Verhaltens-
weisen und Prozessen und eine starke Erweiterung der informationsbezogenen
Einsatzméglichkeiten, die allen in einer Organisation zur Verfligung stehen.
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TECHNOLOGISCHE ERRUNGENSCHAFTEN, DIE POWER TO
THE EDGE ERMOGLICHEN

Die zur Zeit stattfindende Informationsrevolution betrifft den Umfang von Infor-
mationsreichtum und -reichweite sowie die Qualitat der Interaktionen zwischen
und unter Entitdten, die als Folge von Fortschritten in der Technologie mdglich
sind. Die Rollen, die Entitaten in einem Unternehmen spielen kénnen, héngen
ab von der Art der Interaktionen, die zwischen und unter den Entitaten statt fin-
den kdnnen. Die Arten dieser Interaktionen, die praktisch zu betrachten sind,
stehen in engem Zusammenhang mit den wirtschaftlichen Aspekten von Infor-
mationen. Die wirtschaftlichen Aspekte von Informationen hdngen zum groRen
Teil vom Stand und der Praxis der Informationstechnologie ab. In der zweiten
Halfe des 20. Jahrhunderts erlebten wir eine Explosion in der Informationstech-
nologie, welche die Art, auf die geographisch und zeitlich voneinander getrenn-
te Entitaten miteinander agieren kénnen, grundlegend veranderte.®

Mit fortschreitender Technologie und sinkenden Kosten fir die Bereitstellung
ausgewabhlter Dienstleistungen verbessert sich die Fahigkeit zu kommunizieren,
und es andern sich die Herausforderungen in Bezug auf die Verbreitung von
Informationen. Von einer Zeit, da geographisch getrennte Individuen nur mitein-
ander kommunizieren konnten, wenn sie auf zwei Arten 'smart' (im Sinne von
intelligent) und in Zeit und Raum synchron waren, schreiten wir voran in eine
Zeit, in der sie auch dann miteinander kommunizieren kénnen, wenn sie Uber
weniger Wissen verfligen und in Zeit und Raum asynchron sind. Mit jeder neu-
en Fahigkeit verringerte sich die Reihe einschrankender Faktoren, welche die
Verbreitung von Information bestimmen.

Merkmale des Informationsaustauschs liber das Telefon

Diese Geschichte® beginnt mit den Fernsprechleitungen der 1970er. Mit einer
fast universellen Marktdurchdringung bot das Telefon, zumindest theoretisch,
fir jedermann in den Vereinigten Staaten einen Weg, mit jedem anderen zu
sprechen. Theoretisch deswegen, weil man noch immer die Telefonnummer der
Person kennen musste, mit der man sprechen wollte. Doch mit der richtigen
Telefonnummer konnten Menschen Gberall in den Vereinigten Staaten mitein-
ander reden, vorausgesetzt, sie waren zur selben Zeit in der N&he eines Tele-
fons. Also konnten geographisch getrennte Personen mindlich miteinander
kommunizieren, vorausgesetzt, sie waren zur selben Zeit an bestimmten Orten.
Diese Form der Kommunikation erforderte es daher, dass die fraglichen Perso-
nen in Zeit und Raum synchron waren.

Mit dieser Fahigkeit gab es nun einen Weg fir jeden in den Vereinigten Staa-
ten, eine bedeutende Information an jeden anderen in den Vereinigten Staaten
weiterzugeben. Doch dazu mussten drei Barrieren liberwunden werden. Ers-
tens, die Information musste von der Person, die sie erwarb, als bemerkenswert
erkannt werden (das erste der 'smarts’). Zweitens, die Person musste wissen
(oder herausfinden), fir wen diese Information von Wert sein wiirde, und sie
musste die Telefonnummer(n) der entsprechenden Person(en) kennen (das
zweite der 'smarts’). Drittens, wenn diese Bedingungen erfiillt waren, hing die
Zeit, die nétig war, um die Information weiterzugeben, davon ab, wie lange (1)
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eine Person brauchte, um die Notwendigkeit zu erkennen, (2) eine Person
brauchte, um die entsprechende(n) Telefonnummer(n) zu bekommen und (3)
wie lange beide Personen brauchten, um synchron in Zeit und Raum zu wer-
den. Daher mussten wir uns, um Informationen tGber das Telefon weiterzugeben
oder auszutauschen, auf einen smart smart push-Ansatz fur die Informations-
verbreitung verlassen. Smart smart push Uber das Telefon erfordert, dass der
die Information Weitergebende (also der Pusher) weil}, welche Information von
wem gebraucht wird, wie er sie dahin bekommt und wann die andere Partei ver-
fugbar sein wird, um sie zu empfangen. Das ist eine nicht gerade belanglose
Reihe von Erfordernissen, die schwierig wenn nicht gar unmdéglich zu erfillen
sind, wenn Auftrage weniger traditionell und komplexer werden. Abbildung 5
illustriert die Moglichkeiten des Telefons gemessen an den drei Attributen der
Infor;nationsdoméne: Reichweite, Reichhaltigkeit und Qualitédt der Interaktio-
nen.

Da der Wert oder die Bedeutung einer gegebenen Information von ihrem Kon-
text und/oder der Situation abh&ngt, kann ohne ein ausreichendes Wissen um
die Situation, vor der eine andere Entitat steht, der Besitzer dieser Information
ihren potentiellen Wert und ihre potentielle Dringlichkeit nicht beurteilen. Da-
durch wird es ziemlich schwierig fir jemanden zu wissen, wer was benétigt. Um
das Argument Uber eine Entitat hinaus auf eine grof3e Organisation wie ein Ver-
teidigungsministerium auszuweiten: keine Einzelperson oder Gruppe von Ein-
zelpersonen kann auch nur einen winzigen Bruchteil der Situationen kennen,
die gegenwartig oder potentiell Personen in dem Unternehmen betreffen. Daher
ist es flir Sammler oder Beschaffer von Informationen unmdoglich, so sehr sie es
auch versuchen zu verstehen, zu beobachten und mit anderen mitzuempfinden,
auch nur einen kleinen Bruchteil der Einzelpersonen zu kennen, fur welche die
Information interessant ist, oder auch nur die Einzelpersonen, fir welche die
Information von lebenswichtigem Interesse ist. Eine Erweiterung dieses Argu-
ments fUhrt zu dem Schluss, dass, da jede Einzelperson in jeder Situation einen
unterschiedlichen Bedarf an Informationen hat und ein unterschiedliches Maf}
an Zweideutigkeit tolerieren kann, die Entscheidung, welche Information freige-
geben werden soll, nicht dem Besitzer der Information Uberlassen bleiben kann.
Tatsachlich steht das Konzept des Informationsbesitzers der Denkweise des
Informationszeitalters vollkommen entgegen. In den 1970ern war die Verbrei-
tung von Informationen begrenzt auf die Fahigkeit (und Bereitschaft) der Besit-
zer von Informationen, ihre Kunden zu identifizieren und zu kennen. Als Folge
davon wurden Informationen nicht weit verbreitet, und ihr Nutzen war be-
schrénkt.

Sie wurden vielmehr nur an ausgesuchte organisatorische Entitaten und ihre
dazugehdrigen Befehlsketten weitergegeben.
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Abb. 5: Moglichkeiten des Informationsaustausches tliber Telefon

Merkmale des Informationsaustausches ber Rundfunk

In den spaten 1970ern erwarb das US-Verteidigungsministerium Rundfunkka-
pazitdten und ging von einer Punkt-zu-Punkt-Verbindung zu einer Gruppenad-
ressierung Uber. Jetzt konnte eine Person, die Gber Informationen verfiigte, die-
se senden in der Hoffnung, dass die, welche die Informationen benétigten, ge-
rade zuhoérten. Doch mit dieser Technologie wurden keine Informationen kon-
serviert oder gespeichert.® Daher gingen die Informationen verloren, wenn im
Moment des Sendens jemand nicht zuhérte. Naturlich konnte die Sendung wie-
derholt werden, doch das anderte nur etwas an den Wahrscheinlichkeiten. Vom
Standpunkt des Zuhdrers gibt es viele Sendungen auf verschiedenen Kanalen.
Niemand kann auf alle Sendungen zu jeder Zeit achten. Beim Rundfunk muss
man, wie bei den Punkt-zu-Punkt-Methoden der Kommunikation, zeitlich (aber
nicht rdumlich) synchron sein, damit die Information einen erreicht. Abbildung 6
zeigt diese Einsatzmdoglichkeiten und Einschrankungen. Beim Senden muss
jedoch der, der die Information weitergeben will, nicht mehr die Identitat der
Personen oder ihre Telefonnummer(n) kennen, und daher reicht ein 'smart’ aus.
Also ist Rundfunk ein smart push-Ansatz.

Doch anders als bei einem Telefongesprach gibt es beim Senden keine Besta-
tigung des Empfangs der Information. Naturlich konnten Besitzer von Informati-
onen sowohl das Telefon als auch den Rundfunk benutzen. Daher bietet die
zusatzliche Mdglichkeit des Sendens wesentliche Vorteile, von denen nicht der
geringste der ist, dass viele Einzelpersonen gleichzeitig fiir sie vorgesehene
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Informationen erhalten. Rundfunk in Kombination mit dem Telefon hat es Men-
schen ermdglicht, ihre Informationen zur rechten Zeit an die richtige Person zu
bringen. Mit den Kapazitaten des Telefons und des Rundfunks allein lassen die
Méglichkeiten der Verbreitung von Informationen allerdings noch viel zu wiin-
schen Ubrig.
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Abb. 6: Moglichkeiten des Informationsaustausches iliber Rundfunk

Merkmale des Informationsaustausches Uber E-Mail

E-Mail-Systeme wurden in den 1980ern eingefiihrt. Wie beim Telefon musste
man noch immer die Adresse der Person kennen, mit der man kommunizieren
wollte (obwohl es in einigen Organisationen gewisse Rundsendemdglichkeiten
gibt, die es Einzelpersonen erlauben, eine Nachricht an eine ausgewahlte
Gruppe von Einzelpersonen mit irgendeinem Merkmal, beispielsweise Mitglied-
schaft in einer Organisation, zu senden, ohne dass man ihre |dentitdten oder
Adressen kennen muss). Der groe Vorteil der E-Mail ist der, dass die beiden
Parteien nicht langer zeitsynchron sein missen. Und mit dem Aufkommen der
drahtlosen PDA (personlicher digitaler Assistent) (z.B. Blackberries) mussten
die Parteien auch nicht mehr raumlich synchron sein (in Bezug auf eine feste
Kommunikationsinfrastruktur). E-Mail ist nicht dasselbe wie eine Sprachkom-
munikation. Sie hat jedoch einige wesentliche Vorteile (Abbildung 7). Sie ist be-
standig, indizierbar, nach Bedarf abrufbar® und kann Kontextinformationen
beinhalten (z.B. die Vorgeschichte der Unterhaltung). E-Mail kann ebenfalls
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weitergeleitet werden, aber sie erlaubt es dem Benutzer natirlich nicht, die bei-
den ersten Barrieren fur eine effektive Informationsverbreitung zu iberwinden
(wissen, was wichtig ist und wer was wissen muss).
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Abb. 7: Méglichkeiten des Informationsaustausches liber E-Mail

Merkmale einer vernetzten Umgebung

Die ndchste Phase in der Entwicklung von Technologien zum Informationsaus-
tausch ist die vollstandig vernetzte kollaborative Umgebung' (siehe Abbil-
dung 8). Diese Umgebung, oder Technologieausstattung, erméglicht alle Attri-
bute von Reichweite, Reichtum und Qualitat der Interaktionen, indem sie eine
wesentliche Steigerung des Nutzens des Informationsaustausches erlaubt, In-
formationsiberlastung verhindert, das Zeitverhalten verbessert, die Zusam-
menarbeit erleichtert und die Bedingungen fiir eine Selbstsynchronisation
schafft. Diese informationsbezogenen Fahigkeiten werden ermdglicht durch den
post and smart pull-Ansatz (Einstellen von Informationen ins Netz und intelli-
genter Abruf), den eine robust vernetzte Umgebung bietet.
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Abb. 8: Merkmale einer vernetzten kollaborativen Umgebung

EINSTELLEN VON INFORMATIONEN VOR DER BEARBEITUNG

Mit der verbreiteten Ubernahme des Internet-Protokolls (IP), der Browser-
Technologie und der Schaffung von Webseiten und -portalen kénnen wir jetzt
endlich weg von einem Push-Ansatz der Informationsverbreitung und hin zum
post and smart pull. Dieser Ubergang verschiebt das Problem, dass der Besit-
zer einer Information eine groRe Anzahl potentiell interessierter Parteien identi-
fizieren muss, zu dem Problem, dass die Einzelperson, die Informationen ben-
tigt, potentielle Quellen fir diese Informationen identifizieren muss. Das zweite
Problem ist bei weitem leichter handhabbar. Der Grund dafir ist, dass es fir die
Einzelperson, die Informationen bendtigt, leichter ist, ihren Wert zu bestimmen,
als fur den Erzeuger der Information.

Die Realisierung dieser marktorientierten Vision wird weitere Investitionen in
Technologien wie verbesserte Browser und Informationsbearbeitungshilfen er-
fordern. Sie wird ferner die Unterstiitzung durch robustere Datenmanagement-
tools und -techniken brauchen. Es gibt in schneller Folge sténdige Fortschritte
auf dem Gebiet der Datenverarbeitung wie XML, Datenhaltung und Methoden
des Datenmanagements, welche die Anwendung dieser Technologien unter-
stiitzen, und sie scheinen viel versprechend zu sein."’



55

Um diese neue Strategie der Informationsverbreitung funktionsféhig zu machen,
mussen Organisationen den Grundsatz des Einstellens vor der Verarbeitung
(post before processing) anwenden. Dieser Grundsatz dient dazu, sicherzustel-
len, dass das Netz zeitgerecht mit Informationen befillt wird. Zudem werden die
Urheber der Information sich nicht notwendigerweise mit dem Einstellen "roher"
Informationen begntigen. Viele von ihnen (zum Beispiel Nachrichtenorganisati-
onen, mittlere Kommandozentralen und Entitaten auRerhalb eines Verteidi-
gungsministeriums)'? werden auch Zusatzleistungen anbieten, in denen sie In-
formationen in einen Zusammenhang stellen, die Informationen iber einen Zeit-
raum verfolgen und Informationen mit vorhandenem Wissen verschmelzen, um
bessere Produkte zu erzeugen. Diese Produkte werden eingestellt, so dass sie
Benutzern im gesamten System zur Verfligung stehen.

Heute ist das Ergebnis dieser Fortschritte in der Informationstechnologie, dass
die Forderung, zeitlich und rdumlich synchron zu sein, beseitigt und die hartna-
ckigen Probleme in Bezug auf die Verbreitung von Informationen zu I6sbaren
Problemen wurden.

ERFAHRUNGEN AUS DEM PRIVATEN SEKTOR

Zu den frihen Beflrwortern einer Transformation im Verteidigungsbereich hin
zum Informationszeitalter gesellen sich Gleichgesinnte aus dem privaten Sek-
tor, die ebenfalls erkennen, dass Organisationen — um angesichts einer unge-
wissen und dynamischen Zukunft Gberleben zu kénnen — neue concepts of ope-
ration (Geschaftsmodelle) entwickeln missen, dass sie sich auf Agilitat kon-
zentrieren mussen (statt auf Optimierung) und dass sie Grundséatze des Power
to the Edge anwenden missen. Ahnliche Beobachtungen hinsichtlich der Art
der vor uns liegenden Herausforderungen im Informationszeitalter und der Art
der Lésungen machen Autoren, welche die Bereiche Finanzmarkte, Versor-
gungsketten, Kreditkarten, Energie und Biotechnologie untersuchen. Einige in
der Industrie erkennen ebenfalls die Notwendigkeit, von push-orientierten zu
pull-orientierten Prozessen lberzugehen, doch wahrend wir diese Verédnderung
im Verhalten fiir die Informationsverbreitung befiirworten, hat die Industrie diese
Idee auf Versorgungsketten angewandt. Es gibt zudem in der Industrie die
wachsende Erkenntnis, dass sie sich im Zeitalter der Unbesténdigkeit nicht auf
die Intuition einer Person (eines Superstars im Sinne von Spitzenmanager oder
-fachkraft) verlassen kann, den Pfad in die Zukunft zu erleuchten.

Konzentration auf Agilitat

Im Frithjahr 2003 merkten Mankin und Chakrabarti'® an, dass die jetzt aufgetre-
tene Unbestandigkeit auf den Finanzméarkten beispiellos sei (grofer als irgend-
wann wahrend der vergangenen 70 Jahre) und dass, wie immer haufiger ge-
sagt wird, die Antwort auf diese Unbesténdigkeit Agilitat sei (Anpassungsféhig-
keit ist eines ihrer Bestandteile). Sie stellten die Hypothese auf, dass erfolgrei-
che Unternehmen ein anpassungsféhigeres Verhalten aufweisen als weniger
erfolgreiche. Sie entwickelten eine Reihe von Kennzeichen (Indikatoren) fir An-
passungsfahigkeit, die, so die Hypothese, bei Organisationen vorhanden sind,
die sich in Perioden hoher Unbestandigkeit als erfolgreich erweisen. Sie studier-
ten die Leistung von Unternehmen in 14 unterschiedlichen Industriezweigen im
letzten Jahrzehnt des 20. Jahrhunderts, einer Periode relativ hoher Unbestan-
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digkeit. Sie fanden heraus, dass Firmen, die Kennzeichen fir Anpassungsfa-
higkeit aufwiesen, wesentlich bessere Leistungen erbrachten als Firmen ohne
diese Kennzeichen. Dieses Ergebnis Uberzeugte bei ndherem Hinsehen noch
mehr, denn Firmen, die keine Kennzeichen fir Anpassungsfahigkeit aufwiesen,
scheiterten haufiger, und gescheiterte Firmen wurden in den endgiltigen tabel-
larischen Aufstellungen nicht beriicksichtigt. Agilitdt (in diesem Falle Anpas-
sungsfahigkeit) resultierte nicht in gesteigertem Fortbestand, sondern in der Tat
in verbesserter Betriebsleistung einschlief3lich steigenden Verkaufszahlen, stei-
genden Ertragen, Gewinnen aus Vermdgenswerten und Gewinnen aus Aktien.
Dahﬁr scheint Agilitat sogar auf heimischem Terrain Optimierung zu Ubertref-
fen.

Von Kredikarten bis Biotechnologie

Unternehmen erkennen zunehmend, dass sie in der Lage sein mussen, auf
immer schneller eintretende Veranderungen in ihren Umgebungen und Méarkten
besser zu reagieren.'® Wie Johanna Woll sagte, bedeutet dies "die Abkehr von
unseren Managementgewohnheiten der Vorhersage und Kontrolle und die Ent-
wicklung der Fahigkeit, auf Verianderungen zu reagieren*.'® Power to the Edge
ist das Mittel zur Entwicklung einer gesteigerten Fahigkeit, auf Veranderungen
zu reagieren. Doch die Art und Weise, wie diese Grundsdtze manifestiert wer-
den, wird — wie Woll darlegt — von Unternehmen zu Unternehmen unterschied-
lich sein. Bei 'Capital One"” erkannte man, dass Zinssatze und Kundenwiin-
sche sich schneller veranderten, als irgendjemand im Kreditkartengeschaft zu
regieren willens oder in der Lage war. Traditionell wurden Entscheidungen dar-
Uber, wer Kreditkarten zu welchen Bedingungen bekommt, stets von Menschen
getroffen, die ein informiertes, aber subjektives Urteil fallten. 'Capital One' ent-
wickelte im Jahre 1994 eine rechnergestiitzte Methode mit Datenbankauswer-
tung. Mit Hilfe einer empirischen experimentellen Methode konnte 'Capital One'
dann schnell eine Vielzahl von Marktsegmenten ins Visier nehmen und mafige-
schneiderte Kreditprodukte entwickeln und auf dem Markt testen. Diese expe-
rimentelle Methode (sie wurde als Test-und-Lern-Kultur bezeichnet) hat sich auf
andere Aspekte des Unternehmens 'Capital One' ausgeweitet einschlieRlich
Personalrekrutierung, -einstellung und -leistungsbewertung.

Bei British Petroleum (BP) erkannte Lord John Browne, das Unbestandigkeit die
Norm, nicht die Ausnahme, geworden war, und er versuchte die Fahigkeit zu
entwickeln, auf Unbesténdigkeit besser als seine Konkurrenten zu reagieren.
Tatsachlich war es sein Ziel, sich die Unbestandigkeit zum Freund, nicht zum
Feind zu machen. Ein wesentlicher Teil seiner Strategie lag darin, weit aggres-
siver an die Entwicklung eines vollen Portfolio von Produkten heranzugehen,
bei denen erwartet wurde, dass sie auf Jahrzehnte hinaus nicht wichtig sein
wirden, und eine "griine" Einstellung zu Energie einzunehmen. BP ist wahrend
der letzten Jahre (durch Fusionen und Aufkéufe) zu einem globalen und vielsei-
tigen Unternehmen mit etwa 150 Geschéftseinheiten in 80 Landern geworden.
Das Management einer solchen Vielfalt bei gleichzeitigem Reagieren auf die
Dynamik vieler Méarkte erfordert eine grundlegende Konzentration auf Agilitat.
Lord Brownes Ansatz war, seine Topmanager nach London einzuberufen und
ihnen eine Reihe von Verhaltensmalregeln einzuimpfen, die (hoffentlich) zu
wiinschenswerten Verhaltensmustern flhren wirden.
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Auf dem Gebiet der Biotechnologie erfolgt die Konzentration auf Anpassung
von selbst. Statt ihre Produkte zu konstruieren, ziichtet man dort verschiedene
Arten von Molekilen und schafft so Variabilitat durch Biotechnik und das selek-
tive Rekombinieren der Besten. Und so entsteht das Endprodukt. Agilitat ist ei-
ne inharente Eigenschaft dieses beschleunigten Evolutionsprozesses. Dies be-
deutet eine radikale Abkehr von der traditionellen Methode, mit der pharmazeu-
tische Unternehmen Arzneimittel entwickelten. Bei dieser traditionellen Methode
musste man nicht nur das Ziel kennen, sondern auch die Art, wie man es errei-
chen konnte.

Bei Maxygen, einer Biotechnologiefirma in Redwood City im Bundesstaat Kali-
fornien, ist Evolution nicht nur die Methode der Produktentwicklung, sondern
auch das Geschaftsmodell. Die Firma verzichtete darauf, sich einen bestimmten
Markt oder Marktsegmente zu erobern, und lief} statt dessen den Markt ent-
scheiden — eine auf Gelegenheiten basierende Strategie, die sie als "geplanten
Opportunismus" bezeichnete.

Von einer push- zu einer pull-orientierten Versorgungskette

Auch in der Agrarindustrie findet eine Revolution statt. Die Fahigkeit zur Reakti-
on ist eine Funktion der Wahrnehmung. Informationsfluss ist von entscheiden-
der Bedeutung fur die Fahigkeit, Bewusstsein zu schaffen, und doch arbeitete
die Agrarindustrie traditionell, indem sie versuchte, Landwirten rund um die Welt
Saatgut und Pflanzenschutzmittel zur Verfigung zu stellen, ohne wirklich zu
wissen, was diese Landwirte wollten. Der Grund ist der, dass Vertriebsfirmen
Informationen schlucken und den Informationsfluss zwischen Landwirten und
Lieferanten hemmen. Das traditionelle Modell der Versorgungskette sieht vor,
dass das Produkt vom Lieferanten zur Vertriebsfirma geschoben (push) wird,
welche die Interaktionen mit dem Kunden abwickelt. Derzeit wird ein neues Ge-
schéftsmodell untersucht, bei dem erreicht werden soll, dass die Landwirte ih-
ren Bedarf benennen (pull), indem man direkt bei ihnen fur Produkte wirbt, und
das in Zukunft vielleicht auch das direkte Bestellen Uber das Internet einschlie-
Ben wird. Mit einer direkten Leitung haben die Lieferanten jetzt eine bessere
Verbindung zu den Landwirten und kénnen Anderungen in deren Einstellung
und Verhalten erkennen und schneller darauf reagieren.

Letzteres wird wegen der wachsenden Komplexitdt und Unbestandigkeit des
Marktes immer wichtiger. Das Aufkommen der Gentechnologie und der Wunsch
nach integrierten Lésungen (Saatgut plus Pflanzenschutz) haben zu einer gré-
eren Segmentierung des Marktes gefiihrt, zu einem gestiegenen Bedarf an
Informationsfluss und wegen des sich &ndernden Verbraucherverhaltens zu der
Notwendigkeit, sich Gber Meinungen und Verhaltensmuster auf dem Laufenden
zu halten. Der Lieferant, der friiher nur auf Armeslénge an die Landwirte heran-
kam, strebt jetzt eine direkte, informationsreiche Verbindung an und schafft so
die fur mehr Agilitét notwendigen Voraussetzungen.

Ein besseres Verstandnis des Marktes ist nur der erste Schritt hin zu Agilitat.
Ein Unternehmen muss auch in der Lage sein, schneller zu reagieren. Fiihren-
de Unternehmen'® in der Agrarwirtschaft gehen ferner von der Produktentwick-
lung zum Anbieten von Entwicklungen und zu einer anpassungsfahigen Versor-
gungskette tiber.’® Firmeneigene Wissenschaftier und Produktentwickler
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verbringen weniger Zeit in Laboren und mehr Zeit damit, vor Ort mit den Land-
wirten zu sprechen, um deren Bedirfnisse besser zu verstehen und mit ihnen
an integrierten Lésungen zu arbeiten. Mit dieser vermehrten Zusammenarbeit
entstehen Produkte, die besser auf den Bedarf zugeschnitten sind. Diese Zu-
nahme an Verstandnis und Zusammenarbeit liefert ferner die Grundlage fiir die
Entwicklung von Nischenprodukten, die wesentliche Wettbewerbsvorteile ha-
ben.

Um die Transformation zu vervollstédndigen, werden Unternehmen eine Mentali-
tét der Produktion auf Vorrat ablegen und sie durch eine anpassungsfdhige
Versorgungskette ersetzen. Das kann natirlich nicht geschehen ohne (1) Hin-
wendung zu einer nachfrageorientierten Versorgungskette und (2) Antizipation,
die aus der Zusammenarbeit resultiert. Gegenwartig ist das Haupthindernis fur
eine anpassungsfahige Versorgungskette ein langer Entwicklungsprozess. Wie
schnell die Agilitdt in Zukunft gesteigert werden kann, wird von ihrer Fahigkeit
abhangen, Produkte schneller durch die Entwicklung und auf den Markt zu
bringen.

Der Untergang des ,Superstars®

Im organisatorischen Aquivalent der natiirlichen Auslese werden Fihrer in der
Industrie und Befehlshaber in den Streitkréften seit langem wegen ihrer beson-
ders ausgeJ)régten Intuition ausgewabhlt. Sie sehen Dinge, die andere nicht se-
hen. Klein®® hat aufgezeigt, dass Fachleute, an die wir uns um Rat wenden, e-
her ihre Intuition einsetzen als rationale Entscheidungsfindung, um Situationen
zu verstehen. Diese Fachleute erkennen Muster und setzen diese Muster in
Beziehung zu ihren friheren Erfahrungen und/oder Erkenntnissen, um die Art
der Situation und die entsprechende Reaktion zu bestimmen. Menschliche Intui-
tion und auf Wiedererkennung basierende Entscheidungsfindung®' wurden an-
gesichts des Zusammenbruchs der Methoden des Industriezeitalters zur Ent-
scheidungsfindung als Lésung geférdert.??

Es wird immer deutlicher, dass die Komplexitdt der auftretenden Situationen
und die erforderlichen Reaktionen nicht nur entscheidungstheoretische Ansét-
ze, sondern auch die Fahigkeiten sogar der besten Experten (,Superstars®), mit
den Komplexitaten fertig zu werden, Uberfordert hat. Erstens: die Ursachen fir
die Komplexitat beschleunigen sich. Zu diesen Ursachen gehdren die Vielfalt
von Ereignissen und Entitéten, die miteinander verbunden sind, die Dichte und
Geschwindigkeit von Interaktionen, die es erschweren, der Wirkung eine Ursa-
che zuzuordnen, und es fast unmdglich machen, kaskadierende Effekte vorher-
zusagen. Zweitens: Einzelpersonen bendtigen viel Zeit, um in der Industrie und
beim Militdr zu Fachleuten und hochrangigen Entscheidungstragern zu werden;
sie brauchen Jahrzehnte, um in Fihrungspositionen zu gelangen. Das bedeu-
tet, dass die meisten ihrer Erfahrungen ziemlich alt sind, immer antiquierter
werden und von fraglicher Bedeutung sind. An einem gewissen Punkt sehen
sich diese Leute Situationen gegeniiber, die nur wenig Ahnlichkeit ausweisen
mit dem, was sie friiher erlebt haben. Diese Unterschiede sind zunachst quanti-
tativer Natur, doch an einem gewissen Punkt werden sie qualitativ. Revolutio-
nen, gleichgliltig, ob sie in den Streitkraften oder im Geschaftsleben stattfinden,
bringen Veranderungen in Regelsatzen mit sich. Nicht nur die Situation ist an-
ders und das Muster unvertraut, auch die Logik, die Probleme und L&sungen in
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Zusammenhang bringt, verandert sich. Bonabeau®® verweist of viele dieser
Punkte und kommt zu der Schlussfolgerung, dass es nicht nur unwahrscheinlich
ist, dass Intuition hilft (angesichts wachsender Komplexitdt und Unbesténdig-
keit), sie kann auch oft irrefihrend sein. Statistiker missen Analytiker standig
daran erinnern, nicht zu versuchen, Regressionsanalysen Uber die Stichproben-
reichweite oder -population hinaus durchzufiihren. Wissenschaftler warnen vor
den Gefahren des Ableitens von Schlussfolgerungen.

Statt sich auf individuelles Talent zu verlassen, erschlieRen Prozesse des In-
formationszeitalters kollektive Kenntnisse und Zusammenarbeit. Beispiele fiur
die Leistungsfahigkeit und die vielversprechenden Aussichten einer solchen
Methode gibt es schon zuhauf. Im Jahre 2001 startete Microsoft ein Web-
gestiitztes Spiel, um fiir den Spielberg-Spielfilm ,A.l." zu werben. Der Inhalt des
Spiels war Uber das ganze Internet zerstreut, und die in das Spiel hineingear-
beiteten Herausforderungen erforderten Kenntnisse tber "alles vom Photoshop
bis zu griechischer Mythologie, 3D-Darstellung, Molekularbiologie, Computer-
kodierung und Lautentabulatur®. Die Rétsel sollten so anspruchsvoll sein, dass
es fur niemanden mdglich war, sie alle zu I16sen. Doch sofort nach Entdeckung
des Spiels im Web bildeten sich im ganzen Land Gruppen neugieriger Spieler.
Indem sie zusammen arbeiteten, ermdglichte ihnen das kombinierte Wissen
aller, den fur die ersten drei Monate gedachten Inhalt des Spiels an nur einem
Tag zu vollenden.?* Diese Teams waren hervorragend in der Lésung von Prob-
lemen, und sie fanden diese Losungen mit erstaunlicher Geschwindigkeit.?®
Doch das Erlernen der mit Informationsaustausch, dem Nutzen kollektiven Wis-
sens und dem Durchfiihren effizienter, zuverlassiger Zusammenarbeit verbun-
denen Arbeitsprozesse erfordert das Annehmen neuer Denkarten (Bildung und
Ausbildung) sowie neue Hilfsmittel.

Wenn wir nicht auf traditionelle Methoden der strategischen Planung zurlick-
greifen und uns nicht auf die Intuition verlassen kénnen — woher kommt dann
FUhrung und Lenkung heute? Die Antwort fur die Industrie ist die gleiche wie fiir
die Streitkrafte; der stdndige Umgang mit nicht vertrauten Situationen verlangt
ein Héchstmal an Agilitat in all ihren Dimensionen. Der Ansatz zur Entwicklung
der agilen Organisation, den BP angewandt hat, ebenso wie die Fihrungsme-
thode des Informationszeitalters, die in diesem Buch beschrieben wird, basiert
auf der Anwendung der Power to the Edge-Prinzipien. Diese ermdglichen es
einem Unternehmen, alle verfigbaren Informationen und geistigen Fahigkeiten
einzusetzen, indem es zuldsst, dass die Informationen auf ungezéhlte Arten
rekombiniert werden und Einzelpersonen auf ungeplante Weise interagieren
kénnen, um Versténdnis und Optionen zu schaffen, die vorher nicht méglich
waren.

EFFIZIENZ: HIERARCHIEN GEGENUBER DER ROBUST VER-
NETZTEN STREITKRAFT

Eine der vielen Fehleinschatzungen, welche die Diskussionen Uber Netzwerk-
zentrierte Kriegsfuhrung und Power to the Edge sténdig begleiten, ist die Vor-
stellung, robust vernetzte Streitkréfte werden ineffizient sein, einen massiven
Bedarf an Bandbreite haben und grol3e Investitionen von Zeit und Arbeitskraft
erfordern.
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Abbildung 9 illustriert den ersten Punkt. Die einfache Hierarchie des Industrie-
zeitalters scheint wenige Verbindungen gehabt zu haben im Vergleich zu einem
vollstdndig verbundenen System des Informationszeitalters mit der gleichen
Anzahl an Knoten. Daraus schlieRen naive Analytiker, das die Bandbreitenan-
forderungen fiir eine robust vernetzte Streitkraft per definitionem hoch und nur
zu enormen Kosten zu realisieren sind.

Abb. 9: Hierarchische (links) und vollstandig verbundene Netze (rechts)

In der Tat jedoch sind stark vernetzte Systeme, wie zum Beispiel das Internet,
auBerst bandbreiteneffizient, da die tatsachliche Anzahl stattfindender Interakti-
onen nicht das theoretisch mégliche Maximum ist, sondern stattdessen um Inte-
ressengemeinschaften herum organisiert und von den Umstdnden bestimmt
ist.2® Tatsachlich werden viele der Interaktionen, die stattfinden mussen, effi-
zienter in einer vernetzten Umgebung durchgefiihrt, weil es keinen Mittelsmann
mehr gibt. Das Internet zum Beispiel hat eine kleine Anzahl von stark frequen-
tierten Knoten (zum Beispiel Google), die von vielen benutzt werden, einen se-
kunddren Satz von Zwischenknoten, die funktionell organisiert sind und von
Mitgliedern bestimmter Gruppen benutzt werden und eine grofe Anzahl von
Knoten (die Uberwaltigende Mehrheit), die mit kleinen Nebennetzen verbunden
sind. Dieses Muster wird in Abbildung 10 dargestellt und es ist offensichtlich viel
effizienter als eine mdgliche vollstandig vernetzte Alternative. Die angebliche
Ineffizienz einer robust vernetzten Streitkraft in Bezug auf erforderliche Zeit und
Arbeitseinsatz ist ebenfalls ein Mythos. Zum einen wird in einem robusten Netz
die Last des Sicherstellens einer zufrieden stellenden Verteilung auf die Benut-
zer der Information verlagert, die durch Ausbildung und geeignete Hilfsmittel in
die Lage versetzt werden missen zu erkennen, welche Information fir ihre Si-
tuation relevant ist, wo sie diese finden kdnnen und wie Mehrwertdienste zu
ihrer Unterstiitzung genutzt werden kénnen.
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Abb. 10: Power to the Edge — obwohl alle Knoten verbunden sind, bildet sich nur eine
kleine Anzahl als bandbreitenintensive Aktionszentren aus

Investitionen in die Sicherstellung ausreichender Interoperabilitdt und Agilitat
zur Benutzung des Systems werden viel effizienter sein als stdndige Investitio-
nen, Zeitverzégerungen, falsche Verteilung und blockierten Kanale, die durch
die Anstrengungen verursacht werden, ein hierarchisches System des Indust-
riezeitalters aufrechtzuerhalten, das auf vordefinierten Informationsaustausch-
beziehungen basiert. Zum andern: obwohl nachgewiesen wurde, dass kollabo-
rative Prozesse (in Laborversuchen mit ad hoc zusammengestellten Gruppen)
die Entscheidungsfindung verlangsamen (wahrend sie ihre Qualitat fir komple-
xe Entscheidungen verbesserten),?” waren Gruppen, die Uber langere Zeit in
verschiedenen Situationen zusammengearbeitet hatten, schneller, ohne dabei
EinbuRen bei der Qualitédt hinnehmen zu missen.

Militarische Organisationen verwenden viel Zeit und Energie fiir Ausbildung und
Ubungen, speziell damit sie in der Lage sind, schnell und effizient zu kooperie-
ren. Daher sind kollaborative Prozesse, obwohl sie Anforderungen an Doktrin,
Organisation, Ausbildung und Fuhrung stellen, in der Tat genau so effizient
(und unter bestimmten Umstanden effizienter) wie nicht-kollaborative Prozesse.
Wenn die Wahrscheinlichkeit besserer Entscheidungen bertcksichtigt wird so-
wie die Tatsache, dass durch bessere Entscheidungen keine Entscheidungen
Uber Nachbesserungen getroffen werden miissen, dann mégen diese Prozesse
sehr wohl effizienter sein. (Mit dem klassischen Spruch ausgedriickt: warum ist
nie die Zeit da, etwas richtig zu tun, aber immer die Zeit, es noch einmal zu
tun?) Es erweist sich als dullerst effizient, eine Arbeit gleich beim ersten Mal
richtig zu machen.
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. KAPITEL 6 .
GEWUNSCHTE MERKMALE DER STREITKRAFTE DES
INFORMATIONSZEITALTERS

Es wurde viel geschrieben Uber die sicherheitspolitische Lage in der Zeit nach
dem Kalten Krieg, einschlieRlich der Bedrohungen, die von nichtstaatlichen Ak-
teuren ausgehen, die mit Massenvernichtungswaffen ausgeristet sind, die
Auswirkungen der Globalisierung, des Internets und der 'allgegenwartigen Be-
richterstattung' sowie unserer Verwundbarkeiten gegeniiber Angriffen im Infor-
mationsraum und auf kritische Infrastruktur.! Es ist klar, dass traditionelle milita-
rische Krafte und Fahigkeiten allein nicht ausreichen, um diesen sicherheitspoli-
tischen Herausforderungen des Informationszeitalters gerecht zu werden.

Die Méangel in der bestehenden Kréftestruktur, in Einsatzkonzepten, Organisati-
on, Doktrin, Personal, Bildung, Ausbildung, Material und Systemen werden er-
kennbar, wenn man sich die Mindestgrundfahigkeiten ansieht, die fiir erfolgrei-
che militérische Operationen notwendig sind, und die Fahigkeit gegenwartiger
Streitkrafte zur Erfillung dieser Aufgaben im Kontext der sicherheitspolitischen
Lage des 21. Jahrhundert bewertet. Folgende vier Elementarféhigkeiten sind fur
eine vorgegebene Operation notwendig:

Die Fahigkeit,
1. die Lage zu erkennen;

2. in einer Koalitionsumgebung einschlieRlich nichtmilitarischer Partner zu ar-
beiten (dienststellenibergreifend, internationale Organisationen und Privat-
industrie sowie Personal anderer ziviler Auftragnehmer);

3. die fur eine Reaktion erforderlichen Mittel bereitzustellen und
4. die Mittel fur eine Reaktion zeitgerecht zu koordinieren und einzusetzen.

Drei dieser vier wichtigen Fahigkeiten beinhalten Aspekte militérischer Fihrung.
Bei der dritten handelt es sich im wesentlichen um ,Kriegswerkzeuge® und die
Implementierung von Leitlinien. Dieses Buch richtet sein Hauptaugenmerk auf
die Transformation militdrischer Fihrung und spricht daher Veranderungen hin-
sichtlich der Art und Weise an, wie wir Uber Informationen und Beziehungen
denken.

NETZWERKZENTRIERTE KRIEGSFUHRUNG

Netzwerkzentrierte Operationsfiihrung (Network Centric Warfare — NCW) liefert
die Theorie fur die Kriegfihrung im Informationszeitalter. Sie ist, wie in dem
NCW-Bericht an den US-Kongress ausgedrickt: "nicht weniger als die Verkoér-
perung einer Transformation des US-Verteidigungsministeriums fur das Infor-
mationszeitalter".? Daher kénnen wir uns ihre Leitsitze ansehen, um herauszu-
finden, was an der vermutlich verfiigbaren Information anders ist, wie sie verteilt
und benutzt wird und wie Einzelpersonen und Entitdten miteinander in Bezie-
hung stehen. Mit anderen Worten: wir kdnnen erkennen, was bei der militari-
schen Fihrung anders ist.
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Die Leitsatze der Netzwerkzentrierten Operationsfiihrung® liefern eine Grundla-
ge fur eine Wertschépfungskette, die von einer Reihe spezifischer Streitkrafte-
féhigkeiten bis zu Einsatzwirksamkeit und Agilitat reicht. Solch eine Wertschdp-
fungskette kann einen Kontext fir die Beurteilung des Wertes von Verédnderun-
gen in einer MaRnahme oder einer Reihe von MaRnahmen liefern wie auch ei-
nen Kontext fur die Bestimmung der Validitat der NCW-Leitsétze selbst. Neues-
te Arbeiten* haben zur Entwicklung eines begrifflichen Rahmenwerks fir NCW
gefuhrt (siehe Abbildung 11), der die Leitsdtze von NCW als Ausgangspunkt
verwendet.” Dieser Rahmen umfasst die vier oben aufgefiihrten Fahigkeiten
und identifiziert im Einzelnen die Merkmale und Eigenschaften, die Streitkrafte
des Informationszeitalters haben missen, ihre Beziehungen zueinander sowie
Malstébe fiir das Ausmal, in dem diese Merkmale und Eigenschaften realisiert
werden. Abbildung 11 konzentriert sich auf die fllhrungsbezogenen Fahigkeiten,
die ein integraler Bestandteil der Streitkrafte des Informationszeitalters sind. Es
ist wichtig anzumerken, dass dieser Rahmen nicht nur Variablen im Zusam-
menhang mit der individuellen Deutung und Entscheidungsfindung umfasst,®
sondern diese auch den Variablen gegentber stellt, die einhergehen mit den
Deutungs- und Entscheidungsfindungsfahigkeiten von Teams, Gruppen oder
Organisationen. Diese Eigenschaften von Teams, Gruppen oder Organisatio-
nen umfassen das MaR, zu dem (1) Informationen ausgetauscht und (2) ge-
meinsames Bewusstsein erreicht werden. Diese Variablen sind der Kern der
kollaborativen Prozesse und selbstsynchronisierenden Verhaltensweisen, die
sich NCW zu Nutze machen will.

Die Logik der NCW-Wertschopfungskette beginnt mit den Merkmalen von
Streitkrafteentitdten. Diese umfassen Effektoren (d.h. nicht nur Waffen, sondern
alle Entitaten, die Effekte ausldsen kénnen), Informationsquellen, Dienste, die
einen Mehrwert liefern, und nattrlich Fihrungsentitdten. Einzelne Entitaten ha-
ben Zugang zu eigenen Fahigkeiten einschlieRlich eigener Informationsquellen.
Das MaR, in dem Streitkréfteentitaten vernetzt sind, wird die Qualitat der Infor-
mationen bestimmen, die verschiedenen Streitkrafteentitdten zur Verfigung
stehen, und ihre Fahigkeit, im Informationsbereich zu interagieren. Der erzielte
Stand der Interoperabilitdt und die Merkmale der Flhrungsprozesse werden
den Umfang bestimmen, zu dem Informationen ausgetauscht werden, sowie die
Art und Qualitat der Interaktionen, die zwischen und unter Streitkrafteentitaten
stattfinden. Zusammen werden diese Fahigkeiten und organisatorischen Merk-
male die Effektivitat der Streitkraft, ihre Agilitdt und das Ausmaf bestimmen, in
dem Entscheidungen, Plane, Aktionen und Entitdten synchronisiert werden.

VERSTEHEN (,SENSEMAKING’)

Das Verstandnis einer Situation beginnt damit, die verfigbaren Informationen
Uber eine Situation in einen Kontext zu bringen und die vorhandenen relevanten
Muster zu identifizieren. Die Entwicklung eines Lagebewusstseins (Situational
Awareness)’ war im Krieg schon immer eine Herausforderung. Uber die Jahre
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hinweg wurde viel Geld in ISR (Intelligence, Surveillance, Reconnaissance =
Nachrichtengewinnung, Uberwachung, Aufklarung) investiert und die Systeme,
welche diese Informationen sammeln, bearbeiten und fiihren. ISR ist ein Weg,
den "Nebel des Krieges" zu minimieren.® Heute haben wir die Fahigkeit, traditi-
onelle militarische Formationen von Panzern, Schiffen auf See und Luftfahrzeu-
gen in der Luft zu orten, zu identifizieren, zu verfolgen und zu zerstéren (auf
Entfernung, mit Abstandswaffen). Diese Fahigkeit zwingt Gegner, sich auf eine
Vielzahl von Arten anzupassen (z.B. Deckung, Tarnung und Tauschung), wie
wir in Bosnien und im Kosovo gesehen haben.® Natiirlich benutzen Gegner im
Informationszeitalter nicht notwendigerweise traditionelle militarische Plattfor-
men und werden daher nicht so leicht zu orten, zu identifizieren und zu verfol-
gen sein. Zu den gréRten Herausforderungen, denen wir uns im Informations-
zeitalter gegentibersehen, gehort die Fahigkeit, einen nicht traditionellen Geg-
ner aus dem allgemeinen Getimmel herauszufinden und seine Fahigkeiten und
Absichten zu bestimmen. Die frilhen Erfahrungen im Irak haben die Bedeutung
der Einschatzung sowohl von Fahigkeiten als auch von Absichten hervorgeho-
ben.

Die Fahigkeit zum Anwenden verfigbarer Informationen umfasst mehr als das
Sammeln erforderlicher Informationen. Dies beinhaltet auch, Informationen je-
dem verfiigbar machen zu kénnen, der sie benétigt, und zwar in einer Form, die
er sicher und rechtzeitig nutzen kann. Das Umwandeln von Informationen in ein
aktuelles Lagebild erfordert das Fachwissen und die Erfahrungen von vielen.
Daher werden Prozesse gebraucht, die verfligbares Fachwissen und verfiigba-
re Erfahrungen nutzbar machen, sowie Systeme, welche diese Prozesse unter-
stiitzen. Das impliziert, dass eine Streitkraft des 21. Jahrhunderts robust ver-
netzt sein muss mit Informationsmanagementfahigkeiten, die einen breit ge-
streuten Informationsaustausch méglich machen und gleichzeitige Zusammen-
arbeit unterstutzen.

Das Deuten einer Situation bedeutet viel mehr als Informationsaustausch und
das Identifizieren von Mustern. Es geht Uber das hinaus, was gerade passiert
und was passieren kénnte und fiihrt zu dem, was dagegen getan werden kann:
Generieren von Optionen, Vorhersagen gegnerischer Aktionen und Reaktionen
sowie Wissen um die Auswirkungen bestimmter Handlungsweisen (z.B. Zerst6-
ren eines bestimmten Zieles, Fihren eines Angriffs gegen die Flanke eines
Gegners). Im Kontext traditioneller militérischer Operationen sind die Auswir-
kungen des Zerstorens eines Zieles kein besonders schwieriges Problem, da
der Verschlei® feindlicher Kapazitaten eng mit den Zielen traditioneller milit&ri-
scher Operationen zusammenhéangt. Bei militdrischen Operationen in jlingerer
Zeit mit restriktiveren Einsatzregeln und mit anderen als rein militdrischen Zie-
len wird das Wissen um die Auswirkungen solcher Aktionen in ihrem sozialen,
politischen und wirtschaftlichen Kontext entscheidend. Dies ist momentan keine
Schlisselkompetenz. Die Notwendigkeit, die direkten und indirekten Auswir-
kungen von Aktionen verstehen zu kénnen, wird vielen immer klarer. In einem
neueren Buch mit dem Titel Effects Based Operations'™ wird das Verhéltnis
zwischen Effektbasierten Operationen und Netzwerkzentrierter Operationsfiih-
rung erklart und fiir ein explizites Abbilden der Wirkungen von Aktionen auf Zie-
le geworben. Die hier gedulRerten Meinungen haben sich bei den Einsatzen in
Bosnien, dem Kosovo, in Afghanistan und im Irak bestétigt.
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KOALITIONSEINSATZE UND ORGANISATIONSUBERGREIFEN-
DE OPERATIONEN

Nur wenige der militarischen Operationen des 21. Jahrhunderts werden unilate-
raler Natur sein. Vielleicht eine der gréRten Herausforderungen ist das Zusam-
menfihren und Aufrechterhalten einer Koalition (kurzfristig gebildet bzw. poli-
tisch notwendig), die in aller Wahrscheinlichkeit nichtmilitarische und/oder
nichtstaatliche Akteure einschlieRen wird. Organisations- und Dienststellen-
Ubergreifende 'Koalitionen' sind von wachsender Bedeutung, sowohl im Inland
als auch im Ausland. Das erschwert Operationen in mehrerlei Hinsicht: Bei-
spielsweise missen die Auswirkungen von Aktionen auf den Zusammenhalt
einer Koalition in das Kalkiil beabsichtigter Wirkungen einbezogen werden.'’
AuBerdem erfordern effektive Koalitionseinsédtze, dass die Mitglieder der Koali-
tion Uber ein ausreichendes Mal an Interoperabilitéat verfiigen, so dass sie In-
formationen austauschen, in Bezug auf Filhrung zusammenarbeiten und syn-
chrone Wirkung erzielen kénnen. Dies ist eine wesentliche Herausforderung.

GEEIGNETE MITTEL

Zu den traditionellen militdrischen Mitteln gehérte in der Hauptsache das An-
wenden letaler Gewalt auf dem Gefechtsfeld. Streitkréfte haben nicht letale Al-
ternativen entwickelt (und entwickeln diese weiter), zu denen auch die offensive
Anwendung der Informationstechnik gehdrt; sie haben friedenserhaltende, frie-
denserzwingende, friedensschaffende und nationenbildende Fertigkeiten und
Fahigkeiten entwickelt. Wie die Operationen im Irak gezeigt haben, verwischen
durch die Art der entstehenden Bedrohungen die Grenzen zwischen Verbre-
chen und Krieg sowie die Grenzen des Gefechtsfelds. Das Gefechtsfeld ist
nicht mehr auf ein zusammenhangendes Gebiet beschrankt, und es hat auch
nicht mehr nur eine physische Dimension. Der Cyberspace, mit seinem Mangel
an Grenzen und Schutzzonen, mit seinen Mitteln, die mit Lichtgeschwindigkeit
wirken, und seiner Fahigkeit, Gegner in Anonymitat zu hdllen, ist der Inbegriff
des Gefechtsfelds des 21. Jahrhunderts. Das hat natlrlich wesentliche Auswir-
kungen darauf, welche Informationen benétigt werden und wer in ein Gesprach
Uber die Beurteilung einer Situation oder die Frage, welche Aktion angemessen
ist, integriert werden muss.

EINSATZ UND KOORDINATION DER MITTEL

Es war schon immer so, dass die Fahigkeit zum rechtzeitigen gemeinsamen
Handeln oft den Sieger vom Besiegten trennt. Unter gemeinsamem Handeln
verstand man in der Vergangenheit die Féhigkeit, Truppen bereitzustellen oder
zu konzentrieren. Im Informationszeitalter hat sich diese Bedeutung verandert
zu einer Konzentration von Wirkungen, oft mit weit verstreuten Truppen und
einschlieRlich nichtkinetischer Mittel. Rechtzeitigkeit'? steht in Beziehung zu der
vorliegenden Situation und ist daher nicht dasselbe wie eine 'schnelle Reaktion'.
Es ist vielmehr eine Reaktion zur richtigen Zeit. Trotzdem ist die Fahigkeit zu
kollektivem und schnellem Handeln wichtig, da sie die Wahrscheinlichkeit er-
héht, dass man in der Lage sein wird, zur richtigen Zeit zu handeln. Die erfor-
derliche Zeit ist die Summe der Zeit, die man braucht, um sich die Lage zu ver-
deutlichen, zu entscheiden, was zu tun ist (oder andere in die Lage zu verset-
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zen, diese Entscheidungen zu treffen), Truppen in Stellung zu bringen und zu
handeln. Obwohl die Physik der Mittel ein Faktor in dieser Gleichung ist (ein-
schlieBlich der Zeit, die erforderlich ist, in Stellung zu gehen und zu schief3en),
ist auch Fihrung immer auf dem kritischen Pfad. Ein wesentlicher Teil dieses
Zeitbudgets ist immer fir die Prozesse und Aktionen aufgewandt worden, die
zur Synchronisierung von Truppen und Aktionen notwendig sind.

Synchronisierung im militdrischen Kontext wird in der Joint Publication 1-02 de-
finiert als "die Anordnung militérischer Aktionen in Bezug auf Zeit, Raum und
Zweck, um an einem entscheidenden Platz und zu einem entscheidenden Zeit-
punkt maximale relative Kampfkraft zu erzeugen"."® FriedensmaRige Planung'™
ist der gegenwartig akzeptierte militdrische Prozess zum Erreichen von Kréfte-
synchronisierung.

Wenn der Umfang der Streitkraft und/oder die Komplexitdt der Operation
wachst, wird immer mehr vom Zeitbudget fir das Erreichen der Synchronisie-
rung verwendet. Daher besteht ein Spannungsverhéltnis zwischen der Fahigkeit
zu synchronisiertem Handeln und der Fahigkeit zu schnellem Handeln. Militari-
sche Fuhrung ist nicht nur der treibende Faktor bei der Fahigkeit, rechtzeitig zu
reagieren, sie ist in der Tat der Hauptfaktor bei der Fahigkeit, drei der vier oben
genannten wichtigen Mindesteinsatzfahigkeiten zu erzielen. Daher ist die Trans-
formation der militdrischen Fuhrung und verwandter C4ISR-Einsatz-kapazitdten
(Fuhrungs-, Fernmelde- und DV-Einrichtungen - Nachrichtengewinnung, Uber-
wachung und Aufkldrung), um den Herausforderungen des Informationszeital-
ters gerecht zu werden, von zentraler Bedeutung fiir die Schaffung einer Streit-
kraft des Informationszeitalters. Netzwerkzentrierte Operationsfiihrung mit ihrer
Betonung auf gemeinsamer Deutung und Selbstsynchronisation soll es Streit-
kraften ermdglichen, gleichzeitig besser synchronisiert und schneller zu sein.
Power to the Edge ist das Prinzip, das daftir ibernommen werden muss. Wenn
eine Streitkraft die oben beschriebenen Fahigkeiten haben soll, muss sie zu-
sédtzlich zu spezifischen auftrags- und aufgabenbezogenen Fahigkeiten zwei
wichtige Truppenattribute aufweisen: Interoperabilitét und Agilitét. Diese werden
in den folgenden beiden Kapiteln erértert.
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KAPITEL7
INTEROPERABILITAT

In diesem Kapitel wird die Notwendigkeit von Interoperabilitat fur kiinftige milita-
rische Operationen erortert. Es wird beschrieben, was erforderlich ist, um Inter-
operabilitdt zu erreichen. Zusétzlich werden die charakteristischen Merkmale
verschiedener Ansatze zur Interoperabilitdt und die Art der damit verbundenen
Herausforderungen erldutert sowie die Frage, auf welche Weise der Power to
the Edge-Ansatz dazu beitragen kann, dem Ziel der Interoperabilitdt etwas na-
her zu kommen.

NOTWENDIGKEIT VON INTEROPERABILITAT

Zu den Grundlagen der netzwerkzentrierten Operationsfihrung (Siehe Abb. 12)
gehort zunachst einmal die Existenz einer Streitkraft mit einem soliden Netz-
werk. Eine solche Streitkraft kann nur dann erreicht werden, wenn unter den
Einsatzteilnehmern und den sie unterstiitzenden Systemen ein hohes Mal} an
Interoperabilitat besteht.

Robust . .
vernetzte Krifte Informationsteilhabe
Informationsteilhabe Qualitat der Tnformation

und Kollaboration m . und .
Gemeinsames Lagebewusstsein
- Kollaboration
Gemeinsames ermdglicht und
Lagebewusstsein

Selbstsynchronisation

—————

Erhohte Effektivitit der Mission

Abb. 12: Die Grundlagen der Netzwerkzentrierten Operationsfiihrung (NCW)

Interoperabilitat, die Fahigkeit zur Zusammenarbeit, muss auf einer Reihe von
Ebenen oder Schichten' gleichzeitig realisiert sein, damit Entitaten miteinander
kommunizieren, Informationen austauschen und zusammenarbeiten kdnnen.
Das MaR, in dem Streitkréfte interoperabel sind, hat direkte Auswirkungen auf
ihre Fahigkeit zur netzwerkzentrierten Operationsfiihrung. Interoperabilitat muss
in jeder der vier Doméanen vorhanden sein: der physischen, kognitiven und so-
zialen Doméane sowie der Doméne der Informationen. Erstens missen alle Enti-
taten der Streitkraft sowie die anderen Entitaten, mit denen die Streitkraft zu-
sammenarbeiten muss, miteinander vernetzt sein.? Zweitens missen sie in der
Lage sein, den anderen Netzwerkteilnehmern Informationen bereitzustellen.
Drittens missen sie in der Lage sein, die im Netz bereitgestellten Informationen
zu finden, abzufragen und zu verstehen. Viertens missen sie moglicherweise
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an einer oder mehreren virtuellen Zusammenarbeitsumgebungen oder -
prozessen teilnehmen. Ein Fehlen von Konnektivitdt oder Interoperabilitat auf
Seiten einer Entitdt oder einer Untergruppe von Entitdten macht es fir diese
schwierig, zu dem Einsatz beizutragen. Entitaten, die nicht oder nur begrenzt
interoperabel sind, werden keinen Zugriff auf alle zur Verfugung stehenden In-
formationen haben, sie werden nicht in der Lage sein, Informationen fir andere
Entitdten bereitzustellen, welche diese mdéglicherweise bendtigen, und sie wer-
den in ihren Méglichkeiten des Zusammenwirkens und der Zusammenarbeit mit
anderen beschrankt sein. Infolgedessen wird ihr Wert (ihre Fahigkeit, zu Kampf-
kraft oder Einsatzwert beizutragen) im Laufe der Zeit begrenzt sein. Diese Enti-
taten werden ausgegrenzt werden. Infolgedessen wird der Wert des Unterneh-
mens geringer sein, als er hatte sein kénnen. Diese Schlussfolgerung ist ein
Spiegelbild des ,Metcalfe’s Law", welches besagt, dass der Nutzen eines Netz-
werks exponentiell zur Anzahl der Netzknoten (Teilnehmer) steigt.®

STUFEN DER INTEROPERABILITAT

Interoperabilitdt kann als Skala betrachet werden, die von nicht angeschlosse-
nen, isolierten Entitdten bis hin zu vollinteraktiven, Informationen gemeinsam
nutzenden Organisationen reicht. Dabei exisitieren natirlich unterschiedliche
Grade der Interoperabilitdt. Die Stufen der Fahigkeit zur netzwerkzentrierten
Operationsfiihrung (NCW), die im ,NCW-Reifeprozessmodell* (NCW Maturity
Model)* (sieche Abb. 13) definiert werden, entsprechen direkt dem erreichten
Interoperabilitatsgrad.

Command and

Control
Traditionell Kollaborative Selb§t- .
Planung Synchronisation
Gemeinsames 3 —p 4
Lageverstandnis f/
Entwicklung Verteilung von _/
des gemeinsamen  Information 1 2
Lageversténdnisses

exklusive /
Quellen O

Abb. 13: NCW-Reifeprozessmodell’®

Stufe 0 erfordert begrenzte Interoperabilitdt und gemeinsame Informationsnut-
zung. Die existierende Interoperabilitdt basiert auf Informationsaustauschforde-
rungen, die aus bestehenden Organisationen, Prozessen und Systemen entwi-
ckelt wurden. Stufe 1 erfordert, dass mehrere Entitdten in der Lage sind, Infor-
mationen gemeinsam zu nutzen. Stufe 2 erfordert einen Interoperabilititsgrad,
der die Teilnahme der Entitdten an gemeinschaftlich verwalteten Umgebungen
und Prozessen ermdglicht. Stufe 3 erfordert, dass Entitdten nicht nur in der
Domaéne der Informationen sondern auch in der kognitiven Doméne interopera-
bel sind, so dass ein gemeinsamer Kenntnisstand erreicht werden kann. Stufe 4
erfordert zusétzlich Interoperabilitdt in der sozialen Doméne, so dass eine dy-
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namische Selbstsynchronisation der Ma3nahmen stattfinden kann. Somit erfor-
dert der Aufstieg von einer Stufe zur anderen mehr Interoperabilitat in allen drei
Dimensionen der Informationsdoméne (Interaktionsgehalt, -reichweite und -
qualitat) sowie Interoperabilitdt in mehreren Domanen (nicht nur in der Doméne
der Informationen, sondern auch in der kognitiven und der sozialen Doméane).

Die Technologie ist zwar entscheidend, aber fiir sich nicht ausreichend; zusatz-
lich notwendig sind die entsprechenden Anpassungen in den Organisationen,
Arbeitsprozessen und den Einstellungen der beteiligten Personen. Das Streben
nach Interoperabilitdt ist nicht neu, jedoch war es nie zuvor so wichtig. Fort-
schritte in der Technologie, die Verbreitung von Computern und Kommunikati-
onsmdoglichkeiten und das Aufkommen von E-Business haben es zwar leichter
denn je gemacht, ein groRes Mal an Interoperabilitét zu erreichen, jedoch sind
mehrere grofe Hindernisse geblieben, die den Fortschritt hemmen. Die Heraus-
forderungen und wie diese angegangen werden kdnnten, werden spater eror-
tert. Zunachst ist es wichtig, zu verstehen, was benétigt wird, um
Interoperabilitat zwischen zwei oder mehreren Entitdten zu ermdglichen.

ERREICHEN VON INTEROPERABILITAT

Das Erreichen von Interoperabilitdt erfordert grolRe Anstrengungen und die An-
wendung von Wissen aus vielen verschiedenen Disziplinen in jeder der vier
Hauptdoménen. Jedoch sind sich die in einer bestimmten Organisation oder
Domaéne arbeitenden Einzelpersonen oftmals nicht der Herausforderungen be-
wusst, die in anderen Bereichen dieser Doméne oder in anderen Doménen be-
waltigt werden missen. Trotzdem mussen all diese Sichtweisen und die ge-
samte Arbeit - innerhalb der Organisationen oder Doméanen sowie Uber diese
hinaus - zusammengefiihrt werden, um den Grad an Interoperabilitét zu errei-
chen, der Netzwerkzentrierte Operationen auf den hochsten Stufen des ,NCW-
Reifeprozesses* erlaubt.®

Zur Veranschaulichung dieses Punktes seien Telefongesprache betrachtet.
Was ist in jeder der Doméanen erforderlich, um funktionale Interoperabilitat zu
erreichen? Telefongesprache sind so alltdglich, dass nur wenige Menschen
dariiber nachdenken, was benétigt wird, um sie zu ermdglichen, und was sie
nutzlich macht. Zunachst einmal gibt es viele Dinge, die passieren mussen, be-
vor jemand den Telefonhérer abnehmen und mit jemandem an praktisch jedem
beliebigen Ort sprechen kann. Unabhéangig davon, ob eine oder mehrere Par-
teien ortsfest oder mobil sind, ob sich die Parteien im selben Land oder sogar
auf demselben Kontinent befinden, ob sie sich in der Luft, auf dem Wasser oder
im Weltraum befinden, sind firr alle Telefongesprache bestimmte Elemente er-
forderlich. Damit ein Telefongespréch stattfinden kann, miissen Uber eine zwi-
schen den beiden Telefonen oder Geraten aufgebaute Leitung’ physikalische
Signale ausgetauscht werden. Zunachst muss natirlich die Stimme des Teil-
nehmers durch die Vorrichtung in ein Signal konvertiert werden, das Uber grof3e
Entfernungen Ubertragen werden kann. Dann wandern diese Signale als elekt-
rische Impulse Uber Drahte (verdrillte Doppelleitungen oder Koaxialkabel), als
Lichtwellen in Faserkabeln, als Funksignale in der Luft, als fokussierte Laser-
strahlen oder als Kombination der oben genannten Verfahren. Wie dies bei vie-
len Telefongesprachen der Fall ist, miissen diese Signale von einem Medium in
ein anderes tiberwechseln.® Die physische Doméne umfasst die Vorrichtungen,



76

Medien und Anschliisse, welche die Ubertragungswege bereitstellen, die Signa-
le von einem Medium in ein anderes umwandeln und Signale von einem Ort zu
einem anderen Ubertragen. In die Signale sind adressbezogene Informationen
und Inhalte eingebettet. Wenn auf dem Pfad des Signals mehr als ein Medium
verwendet wird, muss eine Signalumwandlung stattfinden. Falls das Signal ei-
nen Verzweigungspunkt oder Verteiler erreicht, missen die adressbezogenen
Informationen (oder ein Teil davon) so verstanden werden, dass das Signal an
den richtigen Ort gesandt wird. Daher muss nicht nur in der physischen Doma-
ne, sondern auch in der Domane der Informationen Interoperabilitdt erreicht
werden, um zu gewabhrleisten, dass ein Signal an seinen beabsichtigten Ort ge-
langt und dass der Inhalt unverfalscht bleibt. Wenn der Inhalt korrekt am
vorgesehenen Bestimmungsort ankommt, muss dass Gerat dort das Signal nur
noch in Schallwellen umgewandelt werden, um richtig empfangen werden zu
koénnen. Dies kann Interoperabilitdt sowohl in der physischen als auch in der
Domane der Informationen erfordern.

Physikalische Domiine
Feuer, Schutz und Bewegung in unterschiedlichem Geldnde

Informations Domiine
Hier werden Information geschaffen, verdndert und verteilt

Kognitive Domiine
Wahrnehmung, Erkenntnis, Glaubenssitze und
als Grundlage des Entscheidungsprozesses

Soziale Doméne
Menge der Interaktionen zwischen
und innerhalb von Kréften

Abb. 14: Die Doménen der Operationsfiihrung

Die stattfindenden Umwandlungen umfassen Zustandsiibergange zwischen
analogen und digitalen Informationsdarstellungen sowie zwischen diesen Infor-
mationsdarstellungen und akustischen Wiedergaben. Interoperabilitdt muss
auch in der kognitiven Doméne erreicht werden, um zu gewahrleisten, dass bei
den von einem Ohr zum anderen Ubertragenen Lauten keine Uberlagerungen
stattfinden, so dass diese fir den Empfanger sinnvoll sind.® Und schlieBlich er-
fordert der Austausch von Informationen oder die wahrend eines Telefonge-
sprachs stattfindende Zusammenarbeit ein gewisses Maf} an Interoperabilitét in
der sozialen Doméne. Die Teilnehmer missen in der Lage und gewillt sein, ein
gemeinsames Verstandnis dessen herzustellen, was gesagt wurde. Abbildung
14 veranschaulicht, welches Maf} an Interoperabilitédt innerhalb und zwischen
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den Doménen erforderlich ist, um einen brauchbaren verbalen Austausch zwi-
schen zwei Individuen zu erméglichen. ™

Ansatze zur Interoperabilitat

Zwei Entitaten kénnen (innerhalb und untereinander) interoperabel sein, wenn
mindestens einer der folgende Punkte zutrifft (siehe Abb. 15):

1. Beide sind in der Lage, in einer gemeinsamen Sprache (oder Protokoll) zu
kommunizieren.

2. Sie haben einen Zweiweg-Ubersetzer, der die Sprache der einen Partei di-
rekt in die Sprache der anderen Gbersetzen kann.

3. Es existiert eine gemeinsame Bezugssprache, und jede der Parteien ver-
fugt Uber einen Ubersetzer, der ihre Sprache in die jeweilige Bezugsspra-
che Ubersetzt.

Gemeinsame Sprache  Direkte Ubersetzung Referenzsprache

Abb. 15: Mehrspracheninteraktionen

Diese Alternativansatze unterscheiden sich hinsichtlich Durchfihrbarkeit, Ska-
lierbarkeit und im Hinblick auf die Belastungen, die sie Organisationen und Enti-
taten auferlegen.

Ein Beispiel eines Interoperabilitdtsansatzes in der Doméne der Informationen,
der eine gemeinsame Sprache verwendet, ist die Verwendung von Englisch als
Lingua Franca der Flugsicherung. Dieser Ansatz ist in diesem Fall praktikabel,
da es sich bei der Flugsicherung um eine stark reglementierte, relativ kleine und
spezialisierte Gemeinschaft handelt (und als geschlossene internationale Ver-
einigung kann sie Standards setzen und durchsetzen). In den meisten Féllen
funktioniert ein Ansatz, der eine gemeinsame Sprache verwendet, unter diesen
Bedingungen, selbst wenn die Teilnehmer sehr viele unterschiedliche Mutter-
sprachen sprechen. Es gab Félle, in denen die Kommunikation zusammen-
gebrochen ist - mit verheerenden Folgen; dies ist jedoch aulerst selten.

Wenn Standards durchgesetzt werden kénnen, wird dieser Ansatz als gut be-
wertet. Das heil’t, neue Teilnehmer am Dialog missen nur eine Sprache, Eng-
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lisch (und die Fachterminologie), beherrschen, wohingegen die alten Teilneh-
mer bei wachsender Teilnehmerzahl nichts tun missen. Solange Englisch fur
die Zwecke der Flugsicherung adaquat ist, wird dieser Ansatz funktionieren.

Was aber, wenn sich die Teilnehmer nicht auf eine gemeinsame Sprache eini-
gen wollen? In der NATO zum Beispiel gibt es zwei offizielle Sprachen (Eng-
lisch und Franzésisch). Das verkompliziert die Dinge zwar ein wenig, aber die
Existenz einiger weniger anerkannter Optionen ist auch in Ordnung. In diesem
Fall muss jeder Teilnehmer eine von zwei Sprachen auswahlen, die er flieRend
spricht, und er muss nichts tun, wenn neue Mitglieder in die Organisation eintre-
ten. Jedoch sind jetzt Simultantibersetzungen erforderlich und bei NATO-
Tagungen werden zweisprachige Ubersetzer benétigt. Damit dies funktioniert,
missen sowohl die Sprachen als auch die Ubersetzer tiber neue Konzepte (und
Objekte) auf dem laufenden bleiben, um vollstandige und akkurate Ubersetzun-
gen liefern zu kénnen. Wenn sie es nicht schaffen, sich beziiglich neuer Worte
und Phrasen auf dem laufenden zu halten, wird sich ihre Fahigkeit, die
entsprechenden Bedeutungen zu vermitteln, verschlechtern. Daher erfordert
jeder Ansatz, der Ubersetzungen beinhaltet, dass Sprachen und Ubersetzer
gleichzeitig auf dem neuesten Stand gehalten werden. Also ist die Einigung auf
zwei gemeinsame Sprachen ebenso gut wie die Einigung auf eine Sprache, und
sie ist fir potentielle Teilnehmer méglicherweise sehr viel attraktiver. Wenn U-
bersetzungen vollautomatisch und mit grofler Genauigkeit erfolgen kénnen,
dann wird sich die Zahl der tolerierbaren Standardsprachen etwas erhdhen.

Was geschieht aber, wenn keine solche Vereinbarung erzielt werden kann und
jeder Teilnehmer darauf besteht, seine eigene Sprache zu sprechen? Wenn
sich die Parteien nicht auf eine Bezugssprache einigen kénnen, wird sich das
Interoperabilitdtsproblem drastisch verschéarfen. Die Belastung wéachst mit Auf-
nahme neuer Entitdten in den Dialog exponentiell statt linear.

Im ungunstigsten Fall besteht jede Entitat darauf, ihre eigene einmalige Spra-
che zu verwenden. Wenn man sich nicht auf Standardsprachen oder eine Be-
zugssprache einigen kann, muss die Zahl der Ubersetzer, die in zwei Richtun-
gen Ubersetzen, quadratisch zur Anzahl der spezifischen Sprachen steigen
(siehe Abb. 16). Wenn ein neuer Teilnehmer mit einer spezifischen Sprache zu
einer Gruppe mit n verschiedenen Sprachen (Protokollen oder Formaten) stoft,
muss der Neuzugang mit n Ubersetzern in zwei Richtungen kommen, um Sig-
nale oder Informationen der derzeitigen Teilnehmer empfangen zu kénnen. Au-
lerdem, und das ist vielleicht noch viel wichtiger, muss jeder der n alten Teil-
nehmer einen Ubersetzer einsetzen. Mit steigender Anzahl von n wird diese
Belastung schnell untragbar.

Somit hangt die Minimierung der Schwierigkeiten und Kosten, die mit dem Er-
reichen eines fiir die Durchfiihrung netzwerkzentrierter Operationen erforderli-
chen Interoperabilitdtsgrades verbunden sind, von unserer Fahigkeit ab, einen
n%-Ansatz zu vermeiden.
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Abb. 16: Ein n>-Problem"!

Interoperabilitdtsherausforderungen

Friihere Bemiihungen, Interoperabilitdt zwischen Entitdten der Streitkrafte her-
zustellen, waren, trotz der offensichtlichen Notwendigkeit von Interoperabilitat,
vergebens. Diese Notwendigkeit wurde der Offentlichkeit durch eine Reihe be-
deutsamer operativer Fehlschldge nachdricklich ins Bewusstsein geriickt. Be-
strebungen nach Interoperabilitdt waren in der Vergangenheit aufgrund einer
Kombination groRer Schwierigkeiten von Misserfolg gezeichnet. Das Ergebnis
ist eine Hinterlassenschaft weitgehend nicht interoperabler Entitdten sowie die
Verwendung nachgeriisteter, fallbezogen einzusetzender Ubersetzungspro-
gramme. Dies macht die Vereinfachung des Informationsaustauschs mihsam
und kostspielig. Infolgedessen hat man sich auf den Informationsaustausch
konzentriert, der ausgehend von bestehenden organisatorischen Vereinbarun-
gen und der Art und Weise, wie wir unsere Aufgaben heute wahrnehmen (der-
zeitige Arbeitsprozesse und -verfahren) wichtig erscheint.

Diese Betonung der Identifizierung von Informationsaustauschforderungen zum
Setzen von Prioritaten fiir die Investition in Interoperabilitdt und die Spezifizie-
rung von Anforderungen fiir Systeme ist dulRerst unglicklich. Zum einen lenkt
sie von der Tatsache ab, dass Informationen auf breiter Ebene geteilt werden
mussen und nicht nur mit demjenigen, mit dem Informationen derzeit gemein-
sam genutzt werden oder mit zusatzlichen Entitdten, die im Voraus bestimmt
werden kdnnen. Veraltete Denkweisen Uber die Notwendigkeit und das Wesen
von Teilstreitkraftgemeinsamkeit (dass diese nur fir die operative Ebene gilt)
haben dazu geflihrt, dass der Notwendigkeit von Interoperabilitdt zwischen
Gleichrangigen auf taktischer Ebene wenig Bedeutung eingerdumt wurde. Die-
ser Schwachpunkt fuhrt dazu, dass diejenigen, die Forderungen aufstellen, die-
se viel zu eng fassen.
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Dies ist weitgehend eine typische ,Was war zuerst da, die Henne oder das Ei*-
Situation, d.h. die Anerkennung der Notwendigkeit fiir Informationsaustausch
hangt davon ab, dass man interoperabel ist, und Interoperabilitat ist erforderlich,
damit diese Notwendigkeit festgestellt werden kann.

Selbst wenn es mdglich wére, die Informationsaustauschforderungen fir eine
bestimmte Entitat korrekt und umfassend zu identifizieren, erfordert die gemein-
same Nutzung von Informationen Anderungen, wenn neue Entitaten und neue
Fahigkeiten hinzukommen und in Abhangigkeit von Auftrag und Umgebung,
welche sich beide in nicht vollig vorhersagbarer Weise verandern. Daher ist es
wichtig, festzustellen, dass die Notwendigkeit von Interoperabilitét eine Grund-
voraussetzung und kein Additiv ist, das bei speziellen Informationsaustausch-
forderungen hinzugefiigt werden kann. Somit fihrt uns der Ansatz, Interoperabi-
litdt Uber Informationsaustauschforderungen zu erreichen, auf einen Weg, der
es mit jedem Jahr schwieriger macht, Interoperabilitdt zu erreichen. Aus der
Sicht der Transformation erschwert dies die fur netzwerkzentrierte Operationen
erforderliche umfangreiche, gemeinsame Nutzung von Informationen. Daraus
folgt, dass neue Operationskonzepte und Operationen mit kurzfristig gebildeten
Koalitionen (interinstitutionelle und internationale Organisationen aller Art ein-
geschlossen), im Nachteil sind.

Wir missen einen effektiveren Interoperabilititsansatz anwenden. Ein solcher
Ansatz muss die derzeitigen Hindernisse wirksam aus dem Weg rdumen. Zu
den Haupthindernissen gehdéren nicht nur ein signifikantes Maf} nicht interope-
rabler Hinterlassenschaften, sondern auch sténdige Fortschritte im Bereich der
Technologie sowie ein programmzentrierter Ansatz fur die Beschaffung. In die-
sem Buch geht es darum, Macht an den ,Rand“ zu verlagern, ein Ansatz des
Informationszeitalters fur Organisationen und Architekturen. Dieser Ansatz wird
Organisationen in die Lage versetzen, aus den ihnen zur Verfligung stehenden
Informationen das Beste zu machen.

EIN POWER TO THE EDGE-ANSATZ ZUR INTEROPERABILITAT

Ein Interoperabilitdtsansatz mit Power to the Edge-Merkmalen verspricht, Inte-
roperabilitdt zu einem leichter zu handhabenden Problem zu machen, da der
Ubergang zu einem post and smart pull-Ansatz uns von der Tyrannei der Infor-
mationsaustauschforderungen befreit. Durch die Verwendung von Internetpro-
tokollen ist es nicht mehr erforderlich, dass die Informationsquellen ihre Infor-
mationen auf n-1 Arten verpacken. Die Konsumenten von Informationen (wozu
auch die meisten Informationsquellen und -erzeuger gehéren) miissen nur web-
féhig sein, um Informationen abfragen zu kdnnen. Zum Verstandnis der Infor-
mationen werden ferner das Hinzufiigen semantischer Interoperabilitdt und ein
gewisses Mall gemeinsamen Fachwissens sowie gemeinsamer Erfahrungen
erforderlich sein.

Im schlimmsten Fall miissen wir also nur n Anderungen vornehmen, um n Sys-
teme (nicht n[n-1]/2) webfahig zu machen. AuRerdem wéchst die Belastung mit
der Zunahme der Systeme linear und nicht exponentiell. Das bedeutet praktisch
die Abkehr von einer auf Anwendungen bezogenen Interoperabilitét hin zu einer
Dateninteroperabilitat.
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Manche mégen sich vielleicht fragen, ob ein Schritt in Richtung
Dateninteroperabilitdt Fortschritt bedeutet oder ob dadurch einfach nur ein
unlésbares Problem gegen ein anderes eingetauscht wird. SchlieRlich hat uns
die Vergangenheit gelehrt, dass die Suche nach Datenstandards oft genug in
Frustration und Misserfolg miindete. Bei diesen fehlgeschlagenen Bemiihungen
wurde jedoch versucht, verschiedenen Nutzern die gleichen Datendefinitionen
aufzuerlegen. Dateninteroperabilitdt erfordert nicht, dass alle den gleichen
Standard befolgen. Zum Beispiel Iasst sich das Datenelement ,Datum” auf meh-
rere Arten darstellen (z.B.: 10. Januar, 2003; 01/10/03; 10/01/03; 01/10/2003;
10Jan2003; 20030110). All diese Darstellungen beziehen sich auf dasselbe
Datum. Obwohl die Informationsquellen die Datumsinformationen in einer (oder
mehreren) dieser Schreibweisen weitergeben kénnten, kann Interoperabilitat
erreicht werden, wenn der Anwender dieser Informationen die verschiedenen
Darstellungsweisen und deren Abbildung kennt. Die Belastung dafir ist aufge-
teilt zwischen Anbietern und Beziehern von Informationen. Wenn die Anbieter
wiinschen, dass ihre Informationen von Wert sind, dann missen sie die Daten
entweder in einer allgemein anerkannten Form bereitstellen oder sie zusammen
mit Metadaten anbieten, welche die Abbildung in einem anerkannten Standard
gewabhrleisten.

Wenn die Bezieher der Informationen die zur Verfigung stehenden Daten nut-
zen mochten, missen sie sich selbst Gber die verschiedenen von den Quellen
verwendeten Formen der Datenelemente informieren, die sie als potentiell
wertvoll erachten.

Bei Implementierung von post and smart pull werden sowohl diejenigen, welche
die Informationen bereitstellen, als auch die Konsumenten der Informationen
intelligenter. Infolgedessen wird die Implementierung eines mit Datenstandards
arbeitenden Ansatzes zur Systeminteroperabilitédt zwischen verschiedenen, he-
terogenen Systemen erleichtert. Somit 16st der Schritt von smart push (intelli-
gente Bereitstellung von Informationen fiir bestimmte Konsumenten) hin zu post
and smart pull nicht nur zuvor unlésbare Probleme durch Identifizieren wichtiger
Informationen und Weiterleitung an die richtigen Personen, sondern er verein-
facht auch das Herstellen der Interoperabilitat, die erforderlich ist, um alle sach-
dienlichen Informationen und Mittel aufzuzeigen. Power to the Edge ist daher
ein von Natur aus gemeinschaftliches Konzept. Es muss erwéhnt werden, dass
ohne gemeinschaftliches Handeln (auf allen Ebenen) kein gemeinsames Lage-
bewusstsein erreicht werden kann. Gemeinsames Lagebewusstsein beinhaltet
ein gemeinsames Verstandnis der Fihrungsabsicht.

ANMERKUNGEN

1 Es gibt mehrere Modelle, in denen unterschiedliche Schichten identifiziert werden. Dazu
gehdrt auch das OSI-Modell. Blanchard, Eugene. Introduction to Networking and Data
Communications.

Southern Alberta Institute of Technology. 2000. Kapitel 27.

2 Der Begriff Netzwerk wird hier zur Bezeichnung einer Sammlung von Systemen verwendet,
die das globale Informationsgitter des US-Verteidigungsministeriums bilden. (Department of
Defense, Global Information Grid)
http://www.c3.osd.mil/org/cio/doc/GPM 11-8450.pdf. (27.03.2003).
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,Metcalfes Law" besagt: obwohl die Kosten fiur die Einrichtung eines Netzwerks linear zur
Anzahl der Knotenpunkte im Netzwerk steigen, wachst der potentielle Nutzen eines Netz-
werks quadratisch mit der Anzahl der Knotenpunkte, die durch das Netzwerk verbunden
werden.

Alberts, Network. S. 250.

Das ,NCW Maturity Model, das in Understanding Information Age Warfare vorgestellt wurde
und im NCW-Bericht an den US-Kongress enthalten ist, stellt die Fahigkeit dar, ein gemein-
sames Bewusstsein zu erlangen und die Art und Weise der Fihrung in Beziehung zur Fa-
higkeit zur Netzwerkzentrierten Operationsfiihrung.

Network Centric Warfare Department of Defense Report to Congress. Juli 2001.

Alberts, Understanding.

In dieser Beschreibung des NCW Maturity Models wird ,Collaborative Planning” (Gemein-
same Planung) durch ,Collaboration (Zusammenarbeit) ersetzt, da Planung und Ausfiihrung
kiinftig zusammengefasst werden.

Damit der Leser nicht denkt, dass Interoperabilitét nur deshalb angestrebt wird, um Einsatz-
maoglichkeiten fur NCW zu schaffen, muss darauf hingewiesen werden, dass es im sicher-
heitspolitischen Umfeld des 21. Jahrhunderts einer umfassenden gemeinsamen Informati-
onsnutzung bedarf, um die auftretenden Situationen - unabhé&ngig von unserer Reaktion
darauf — zu verstehen.

Physische oder logische.

Diese wird auch manchmal als Transportschicht bezeichnet.

Dies kann sowohl eine gemeinsame Sprache (z.B. Englisch) als auch ein gemeinsames
Verstandnis bestimmter Begriffe (z.B. militérisches Vokabular oder Akronyme) sowie einige
gemeinsame Fachkenntnisse und Erfahrungen voraussetzen.

10 Network Centric Warfare Conceptual Framework, 2002.
11 Im Prinzip handelt es sich hier eigentlich um ein n(n-1)/2-Problem, aber bei genligend grofRer

Zahl n reduziert sich dies auf ein n-Quadrat-Problem. Weitere Darstellungen siehe:
http://people.deas.harvard.edu/~jones/csiel129/lectures/lecture10/images/p_to_p.html.
(1. Juni 2003).
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KAPITEL 8
AGILITAT

EINLEITUNG

Agilitat ist wohl eines der wichtigsten charakteristischen Merkmale erfolgreicher
Organisationen des Informationszeitalters. Agile Organisationen entstehen nicht
von selbst. Sie haben ihren Ursprung in einer Organisationsstruktur, einem Fih-
rungsansatz, Operationskonzepten, unterstiitzenden Systemen und Personal
mit einer synergetischen Mischung der richtigen Eigenschaften. Der Begriff agil
kann zur Beschreibung jeder einzelnen Komponente des ,Mission Capability
Packages — MCP* (Fahigkeitsorientiertes Modul) einer Organisation verwendet
werden bzw. zur Beschreibung einer Organisation, die viele ,Mission Capability
Packages” verwirklichen kann. Das Fehlen von Agilitdt in einer oder mehrerer
dieser Komponenten wird sich negativ auf die Gesamtagilitdt einer Organisation
auswirken. Daher kann sich eine agile militdrische Fihrung in agilen Streitkraf-
ten sehr viel positiver entfalten, als dies ohne solche Kréfte der Fall ware. Aber
ohne ein Einsatzkonzept, das sich die agile militdrische Fihrung zunutze
macht, wird die Agilitdt eines Fuhrungssystems (Mensch und Gerét) von nur
bescheidenem Nutzen sein. Gleichermalen kdnnen agile Streitkréfte, die kein
agiles Fuhrungssystem und agile Einsatzkonzepte haben, nicht ihre volle Leis-
tungsfahigkeit erreichen.

Agile Streitkrafte, fahigkeitsorientierte Module, Fihrungssysteme und Einsatz-
konzepte sind unabhé&ngig von der Bedrohung oder dem technologischen Um-
feld sinnvoll. Aber je ungewisser und dynamischer ein Gegner und/oder das
Umfeld sind, desto wertvoller wird Agilitdt. Da Agilitat eine Eigenschaft ist, die
sich Uber einen Raum hinweg (eine Reihe von Werten, eine Gruppe von Szena-
rien, ein Spektrum von Einsatzen) zeigt und nicht mit einem bestimmten Punkt
in einem Raum (einem bestimmten Ereignis, einem besonderen Szenario, ei-
nem bestimmten Einsatz) verbunden ist, steht Agilitat fir eine der Fahigkeiten,
die als szenariounabhéngig bezeichnet werden kénnen. Obgleich wir Szenari-
ounabhdngigkeit brauchen, ist die traditionelle militdrische Planung bedro-
hungsorientiert und stiitzt sich auf einige wahrscheinliche oder die bedrohlichs-
ten Szenarien. Bedrohungsorientierte Planung (Ausrichtung der Kraftestruktur
nach den Vorstellungen Uber die Fahigkeiten in Frage kommender Kréfte) kam
auf, weil die grofite Bedrohung fiir die meisten Lander in einem oder einigen
wenigen feindlichen Nachbarn bestand (zum Beispiel Frankreich und Deutsch-
land im 19. und frihen 20. Jahrhundert oder Iran und Irak in den Achtzigern)
oder, im Zeitalter des Imperialismus, in Bedrohungen der Verbindungswege
zwischen dem Heimatland und seinen Kolonien. Der Schlissel zum Aufbau ei-
ner agilen Fihrung ist die Darstellung der Verschiedenartigkeit der Bedrohun-
gen und Einsatzumgebungen in einer Art und Weise, welche die Zukunft intelli-
gent abbildet.

Durch Identifizieren der méglichen Gegner und der Beschaffenheit ihrer Krafte
konnten Streitkréfte ihre moglichen Feinde studieren und spezielle Kréfte, Ope-
rationskonzepte und Fihrungssysteme entwerfen, um diese zu bekampfen.
Wettrlisten erhielt damit einen quantitativen Charakter, da Vorteile durch nume-
rische Starke zu erzielen waren. Zum Beispiel ging man in den
Flottenabkommen zwischen den beiden Weltkriegen davon aus, dass es ,am
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Flottenabkommen zwischen den beiden Weltkriegen davon aus, dass es ,am
besten geeignete“ Typen von Plattformen gab (Kriegsschiffe, schwere und
leichte Kreuzer sowie Flugzeugtrager), die allen Streitkraften zur Verfligung
standen und zur gegenseitigen Bekampfung dienen konnten. Selbst die qualita-
tiven Elemente eines solchen Wettriistens (Geschiitze mit groRerer Reichweite,
héhere Feuergeschwindigkeiten usw.) hatten eine quantitative Grundlage.

DEFINITION VON AGILITAT UND EINBINDUNG IN DEN KON-
TEXT DES INFORMATIONSZEITALTERS

Der Begriff gewandt (nimble) wird manchmal als Synonym zu agil verwendet. Er
erzeugt das richtige Bild: die Fahigkeit, sich schnell, aber trittsicher fortzubewe-
gen. Dabei ist zu beachten, dass Effektivitat (Auftragserfullung) implizit voraus-
gesetzt wird. Als solche wird Effektivitdt unabhangig von Agilitdt gemessen.
Gleichermalen ist Schnelligkeit ebenfalls kein Selbstzweck, sondern Mittel zum
Zweck. Schnelligkeit kann eine Reaktion effektiver machen oder einer Organi-
sation die Reaktion Uberhaupt ermdglichen. Aber Schnelligkeit macht Effektivi-
tat lediglich mdoglich, sie ist kein Garant dafiir. Daher wiirde - nach unserer De-
finition - ein schnelles, aber nicht intelligentes Vorgehen (auf eine die Erfolgs-
wahrscheinlichkeit erh6hende Art und Weise) nicht Agilitat bedeuten.

Hatten die USA und ihre Alliierten in der Operation ,Desert Storm* (1. Golfkrieg)
die Iraker in Kuwait zum Beispiel gleich bekampft, als sie Truppen vor Ort hat-
ten, ware die Schlacht ganz anders verlaufen und die Anzahl der eigenen Ver-
wundeten und Gefallenen ware vielleicht viel h6her gewesen. Hier geht es dar-
um, dass die Notwendigkeit, zu einem bestimmten Zeitpunkt anzugreifen, richtig
mit der Fahigkeit harmonisiert wird, zu diesem Zeitpunkt in den Kampf ein-
zugreifen. Die Entscheidung, stattdessen die Geschwindigkeit dieses Feldzugs
zu kontrollieren und Zeit, Ort und Form der entscheidenden Gefechte vor-
zugeben, fihrte zu einem sehr viel besseren Ergebnis, als wenn man sobald
nur irgendwie méglich angegriffen héatte. Ebenso wie die Agilitat einer Schnee-
ziege beinhaltet, dass sie den richtigen Absprungzeitpunkt und die geeigneten
Felsen zum Landen wahlt, beginnt auch die Agilitét einer militdrischen Organi-
sation mit ihren Entscheidungen dariiber, wann, wo und wie sie in das Gefecht
eingreift. In der Tat ist es so, dass, wie Sun Tzu in seiner historischen Feststel-
lung sagt, ,der Sieg in einhundert Schlachten nicht der Inbegriff des Kénnens
ist. Den Gegner ohne Kampf zu tiberwiltigen, ist der Inbegriff des Kénnens®.”
Mit anderen Worten: eine Kombination aus agilem Vorgehen und demonstrier-
tem militdrischen Potential kann sich fir die Auftragserfiillung als ausreichend
erweisen, ohne dass die Streitkrafte in den Kampf eingreifen miissen.

Organisationen des Industriezeitalters sind im Hinblick auf bestimmte Aufgaben
oder Einsatze unter bestimmten Annahmen beziglich der Einsatzumgebung
einschliellich der Bedrohung optimiert. Daher haben sie Schwierigkeiten, wenn
sie mit schnellen Veranderungen (Entwicklungen, die in ihren Einsatzumgebun-
gen nicht vorhergesehene Umstdnde erzeugen, ohne Zeit, sich darauf einzu-
stellen) oder grofer Ungewissheit (wo die idealen Organisationsformen, Ar-
beitsprozesse und Einsatzgrundsatze nicht erkennbar sind) konfrontiert werden.
Die Probleme der Deutschen im 2. Weltkrieg bei der Bekdmpfung der Partisa-
nen, die Schwierigkeiten der Kolonialmachte wahrend der nationalen Befrei-
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ungskriege und die Erfahrungen der Amerikaner in Vietham sind Beispiele fiir
eine fehlende Agilitdt von professionellen Streitkraften, die fur herkémmliche,
symmetrische Kampfhandlungen? gegen andere professionelle Streitkrafte op-
timiert wurden. Tatsachlich zeugt schon die Existenz der USA zumindest teil-
weise von der Unféhigkeit britischer Soldaten, eine anders geartete Armee auf
einem anders gearteten Gefechtsfeld zu bekdmpfen.

Agilitdt wird zunehmend als die entscheidendste Eigenschaft einer transformier-
ten Streitkraft erkannt, wobei die netzwerkzentrierte Operationsfiihrung als
Schlissel zum Erreichen von Agilitét verstanden wird. Die Bindnispartner, ins-
besondere Grof3britannien, sind dabei, Agilitdt zu einem Hauptmerkmal ihrer
Streitkrafte und einem Hauptziel ihrer Fihrungsansétze zu machen. Agilitat
kann nicht nur als Attribut des Fihrungssystems betrachtet werden; das Militar
hat erkannt, dass Agilitdtsiiberlegungen das fahigkeitsorientierte Modul, das
Einsatzkonzept bzw. die Truppe durchdringen muissen. Dies impliziert, dass die
Fahigkeit, agil zu sein, beinhaltet, dass man nicht nur das richtige Material (z.B.
Sensoren, Informationsstruktur, Kampfsysteme) hat, sondern dass auch
Einsatzgrundsétze, Organisation, Personal, Ausbildung und Fihrung stimmen.
AuBlerdem impliziert es die Notwendigkeit, diese Elemente der fahigkeitsorien-
tierten Module parallel im Rahmen von Experimentvorhaben weiterzuentwi-
ckeln, in denen nicht nur die Einsatzeffektivitdt, sondern auch die Agilitat
bewertet wird. In der Tat macht es den Bindnispartnern Sorge, dass sie ent-
sprechend kurzfristige Investitionsentscheidungen treffen miissen, um mit dem
Transformationsprozess der U.S.-Streitkréfte Schritt zu halten. Wahrend die
individuell notwendigen Investitionen von der/den Rolle(n) abhéngen, welche
die Lander wahrnehmen wollen, sowie davon, was ihnen bereits zur Verfligung
steht, wiirden alle gut daran tun, sich darauf zu konzentrieren, inwieweit in ihren
Investitionsentscheidungen Agilitat (und die Fahigkeit zum netzwerkzentrierten
Arbeiten als elementare Voraussetzung zum Erreichen von Agilitat) Bericksich-
tigung findet. Das Agilitatspotential wird durch gemeinsames Wissen und Zu-
sammenarbeit in netzwerkzentrierter Operationsfilhrung enorm gesteigert. Im
Wesentlichen bedeutet das: gehaltvollere Informations-, kognitive und soziale
Doménen ermdglichen mehr Agilitat.

AGILE MILITARISCHE FUHRUNG

Im Folgenden geht es hauptsachlich um agile militarische Fihrung unter Be-
riicksichtigung der Tatsache, dass eine agile Fihrung nur im Zusammenhang
mit agilen Kraften und Einsatzkonzepten sinnvoll ist. Agile Individuen
(Truppenfiihrer kénnen sich zum Beispiel hinsichtlich ihrer Agilitdt unterschei-
den), Organisationen, Fihrungssysteme (Personal plus die sie unterstitzenden
Informationssysteme und Entscheidungshilfen) und Kréfte verfiigen Gber eine
synergetische Kombination der folgenden sechs Eigenschaften, den wichtigsten
BezugsgréRen fir Agilitat:

Robustheit: die Fahigkeit, aufgaben-, situations- und bedingungsiibergreifend
effektiv zu bleiben;

Belastbarkeit: die Fahigkeit, sich von Ungllcksféllen, Schaden oder einer de-
stabilisierenden Stérung der Umgebung zu erholen oder sich darauf einzustel-
len;
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Reaktionsfahigkeit: die Fahigkeit, auf eine Verédnderung der Umgebung recht-
zeitig zu reagieren;

Flexibilitat: die Fahigkeit, mehrere L6sungsmdglichkeiten einzusetzen und naht-
los von einer zur anderen Uberzugehen;

Innovationsfahigkeit: die Fahigkeit, neue Dinge zu tun und die Fahigkeit, alte
Dinge auf eine neue Art und Weise zu tun, und

Anpassungsfahigkeit: die Fahigkeit, Arbeitsprozesse zu andern und die Fahig-
keit, die Organisation zu &ndern.

Diese Agilitdtseigenschaften sind zwar analytisch gesehen verschieden, und sie
mussen haufig in verschiedenen Domanen und Kontexten bewertet werden,
aber in der Praxis sind sie haufig miteinander verflochten. Mehr noch, wenn
eine dieser Eigenschaften fehlt, ist es sehr viel schwerer, die anderen zu errei-
chen. Wenn sie jedoch alle vorhanden sind, steigt die Wahrscheinlichkeit fiir
Erfolg (Auftragserfullung) in groBem Malle. Jede dieser Eigenschaften wird im
Folgenden definiert und erortert.

Robustheit

Robustheit ist die Fahigkeit, einen gewissen Grad an Effektivitat Gber eine gan-
ze Bandbreite von Einsatzen, die das Spektrum Konflikt, Einsatzumgebungen
und/oder -umstédnde umspannt, aufrechtzuerhalten. Robustheit geht haufig als
erstes verloren, wenn (1) Einsatzkonzepte, (2) Fuhrungssysteme und (3) Streit-
krafte im Hinblick auf bestimmte Bedrohungen optimiert werden. Ein Haupt-
grund dafur, warum es ihnen an Robustheit fehlt, ist die Annahme aus dem In-
dustriezeitalter, dass Konflikte mit weniger professionellen Kraften oder Opera-
tionen, die keine Gefechte beinhalten, "weniger wichtige, isolierte Falle" sind,
mit denen hoch leistungsfahige militarische Organisationen wirksam umgehen
kénnen.

Entscheidungsfindung

Flexibilitat Innovation

Beobachtung und
Einordnung der Synchronisation von
Operationsumgebung Planen und Aktionen

Anpassungs=
fahigkeit /
3 Ansprech-
) i Belastharkeit - .
Robustheit empfindlichkeit
K . Physikalische
g Mﬁf‘#“ﬂ Palitisch Sozdal  Wirtschaftiich Doﬁﬁne
s straedsch | \\aseer Bediohung
« Land Operationsumgebun * staatlich
+ Weltraum P 9 9 « nicht staatlich

Abb. 17: Die sechs Aspekte von Agilitét in den Doménen der Operationsfiihrung
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So lange die Gegner zum Angriff provoziert oder gezwungen werden konnten,
bestimmte Stellen zu verteidigen (sich z.B. - wie traditionelle Streitkrafte - sym-
metrisch zu verhalten), wéare es professionellen militdrischen Organisationen
aufgrund ihrer Uberlegenen Ausbildung, Feuerkraft und Beweglichkeit méglich,
ihre Auftrdge zu erfillen. Daher versuchte man in den Anti-Guerilla-
Operationen, angefangen bei den Kriegen gegen die Indianer in den Vereinig-
ten Staaten bis hin zu den Aktivitdten der Franzosen in Indochina, Stellungs-
rdume zu schaffen, die gegen Angriffe verteidigt werden konnten, und Angriffe
gegen Orte zu starten, die von den Guerillas verteidigt werden mussten. Dies
waren die Mittel, mit denen nicht traditionell aufgebauten Kréften traditionelle
Gefechtsflihrung aufgezwungen wurde.

Wie wir jedoch durch die Franzosen in Spanien wahrend der Feldziige Napole-
ons, die Briten im Burenkrieg, die Tirken in Nordafrika und Arabien wahrend
des 1. Weltkriegs, die Deutschen in Europa wéhrend des 2. Weltkrieges, die
Japaner auf den Philippinen wahrend des 1. Weltkrieges und die USA in Viet-
nam gelernt haben, sind gut organisierte und hochmotivierte irregulare Krafte,
die Kampfhandlungen unter ungiinstigen Bedingungen verweigern kénnen, au-
Bergewohnlich schwer mit Kraften zu schlagen, die fiir traditionelle Gefechte
optimiert wurden. Das Fehlen von Robustheit bei den Streitkraften des Indust-
riezeitalters rlckt stark in den Mittelpunkt, da die Bandbreite der zu unterstit-
zenden militérischen Einsatze gréRer geworden ist. Friedenseinsdtze unter-
schiedlicher Art (friedensschaffende, friedenserzwingende, friedenserhaltende,
usw.) und humanitéare Hilfseinsatze® sowie sehr vielschichtige und nicht eindeu-
tig klassifizierbare Einsatze sind die Regel geworden. Die US-Einsatze in Haiti
wurden innerhalb von Stunden von einer Invasion zur Besatzung, dann zum
Ubergang zu einer wirtschaftlich lebensfahigen Regierung und zur
Sicherstellung der Mdglichkeit fir Demokratisierung.

Die Einsétze in Bosnien (IFOR) wandelten sich von einem VN- zu einem NATO-
Einsatz und wurden innerhalb weniger Wochen zu friedenserzwingenden und
Nationen bildenden Einsatzen.* Die Einsatze im Kosovo (KFOR) sind eine Mi-
schung aus sicherheitsbildenden, humanitaren und Nationen bildenden Einséat-
zen, welche die Streitkrafte in eine dynamische und komplexe Rolle dréngen.®
Afghanistan ist beziliglich dieser Einsatzentwicklung der Nachfolger des Koso-
vo. In den Bemuhungen der US-Regierung, die Drogenbekdmpfung in Kolum-
bien und in Transitlandern zu unterstitzen, werden militarische Krafte und Mittel
mit polizeilichen Einsatzfunktionen und Auftragen kombiniert. Die Operation
Jraqi Freedom* bestand gleichzeitig aus Kampfeinsdtzen, Aufstandsbekamp-
fung und humanitéren Operationen.

Im 21. Jahrhundert hat sich der Terrorismus zu einer Hauptbedrohung fiir die
nationale Sicherheit entwickelt und so eine véllig neue Kategorie militérischer
Einsatze geschaffen, mit denen eine Reihe neuer Féhigkeitsprioritdten einher-
gehen. Terrorismus umfasst eine Vielzahl von Bedrohungen, nicht nur her-
kémmliche Bomben, Tétungen, Entfihrungen und Geiselnahmen; er beinhaltet
jetzt auch die Bedrohung durch Massenvernichtungswaffen. Terroristen oder
durch Staaten unterstitzte terroristische Vereinigungen stellen eine chemische,
biologische und nukleare Bedrohung fiir die Streitkrafte im Ausland wie auch fir
Militdrpersonal und militérische Einrichtungen im Inland dar. Mit militérischen
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Mitteln kann nur einigen Arten von Bedrohungen entgegengewirkt werden,
nachdem diese eingeleitet wurden, wie zum Beispiel die Flugzeuge, die fur die
Angriffe am 11. September 2001 entfihrt wurden.® Bei anderen Angriffen ist
damit zu rechnen, dass Situationen geschaffen werden, in denen die lberlege-
nen Einsatzmdoglichkeiten der Streitkrafte in den Bereichen Transport, Kommu-
nikation und Umgang mit Verletzten gefragt sein werden. In vielen Fallen, wie
im Jemen, in Pakistan und in Afghanistan, werden militdrische Fahigkeiten be-
ndétigt, um terroristische Organisationen und deren Einsatzmdglichkeiten zu i-
dentifizieren, zu zersplittern und zu zerstéren, bevor sie gegen uns oder unsere
Verbindeten eingesetzt werden kénnen. In anderen Fallen, wie z.B. auf den
Philippinen, leistet die Ausbildung durch US-Streitkrafte einen wichtigen Beitrag
zur Fahigkeit auslandischer Streitkrafte und ihrer Polizeiapparate, terroristische
Organisationen zu lokalisieren, zu zersplittern und zu zerstéren.

Daher besteht die einzige Moglichkeit zur Beurteilung der Robustheit von Streit-
kraften darin, die Effektivitat der Fiihrungssysteme, Einsatzkonzepte und milita-
rischen Kréfte in samtlichen relevanten Einsatzumgebungen und Einsatzen zu
prifen. Abbildung 18 zeigt eine Mdglichkeit, diese Informationen zu organisie-
ren. Auf der horizontalen Achse werden Einsatzarten nach den Aufgaben ge-
gliedert, die das Militdr méglicherweise wahrnehmen muss — von Kampf- tber
Uberwachungs- und Polizeiaktivitdten bis zur Unterstiitzung ziviler Organisatio-
nen. Die vertikale Achse beschreibt die Art der Bedrohungsentitat: Nationalstaa-
ten (Irak oder das Taliban-Regime in Afghanistan), subnationale Akteure (Kur-
den, Palastinenser, usw.) Organisationen (Drogenkartelle, terroristische Verei-
nigungen ohne spezifische ethnische Herkunft oder Heimat, illegale Waffen-
handler usw.), Einzelpersonen (isoliert handelnde Terroristen oder Einzelperso-
nen, die Angriffe organisieren) und systemische Bedrohungen (Hurrikane, Seu-
chen, wie z.B. AIDS, oder Umweltverschmutzung mit breit geféacherten Ursa-
chen und Auswirkungen).” Zwei weitere Méglichkeiten, Bedrohungsumgebun-
gen zu charakterisieren, die ebenfalls eine Herausforderung fiir Kréfte darstel-
len kénnen, die fur den Kampf gegen symmetrisch vorgehende Gegner opti-
miert wurden, sind erstens die Komplexitat und zweitens die Dauer des Militar-
einsatzes oder des Konfliktes. Die Komplexitat militérischer Operationen, die fur
ein sicherheitspolitisches Umfeld des 21. Jahrhunderts benétigt wird, stellt e-
benfalls eine Herausforderung fur die traditionellen Streitkrafte dar. AuRerdem
wird die Reaktion, fir welche die traditionellen Streitkrafte optimiert wurden, die
Bedrohung oder die Anwendung von Gewalt in fast jeder Form unterschiedliche
Auswirkungen haben, einige davon wiinschenswert und andere nicht. Effektba-
sierte Operationen® sind Versuche, die Komplexitat moderner Einsétze und de-
ren Auswirkungen auf die Kopplung militarischer Aktionen und Operationen mit
diplomatischen Aktionen, Aktionen im Informationsbereich, wirtschaftlichen und
sozialen Aktionen zu verstehen und damit umzugehen.

Die Dauer des Einsatzes verandert auch den Robustheitsbedarf. Die Einsatz-
umgebung verandert sich mit der Zeit, was bedeutet, dass sich Fihrungssys-
tem, Einsatzkonzepte und die Streitkrafte in neuen Umgebungen als effektiv
erweisen mussen. Selbst bei ,rein” militarischen Einsatzen wird der Gegner ler-
nen und sich im Laufe der Zeit anzupassen und somit immer wieder eine neue
Herausforderung darstellen. Mit anderen Worten: es werden sich die lokalen
Rahmenbedingungen fiir Kampfhandlungen andern, wenn neue Taktiken an-
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gewandt werden. Robuste Streitkréfte kdnnen sich diesen Verénderungen an-
passen. Somit werden Taktiken und Techniken, die zun&chst effektiv sind, im
Verlauf eines Einsatzes durchkreuzt oder sie verlieren an Bedeutung. Allgemei-
ner gesagt verandern sich die gréfleren Rahmenbedingungen, was manchmal
zu etwas flhrt, was als schleichende Aufgabenerweiterung bezeichnet wird,
obwohl es sich tatsachlich eher um ,Einsatzentwicklungen“ handelt. Die Opera-
tionen in Grenada, Panama und Haiti begannen zum Beispiel als militérische
Operationen und wurden dann zu Aufgaben der Sicherheitsunterstitzung und
der nationalen Weiterentwicklung, bei denen das Militar eine kleine Rolle spiel-
te. In &hnlicher Weise haben sich die Operationen in Bosnien, im Kosovo und in
Afghanistan im Laufe der Zeit weiterentwickelt. In Anbetracht der Tatsache,
dass sich dieses Muster mehrere Male wiederholt hat, kann es jetzt als inhdren-
tes Merkmal einer bestimmten Kategorie von Einsatzen betrachtet werden. Eine
agile Streitkraft bleibt langfristig, trotz Veranderungen (1) der Kampfweise des
Gegners oder (2) des grundlegenden Auftrags, sachdienlich und effektiv.
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Abb. 18: Kiinftige Einsatzumgebung - Sicherheitsgefihrdungsmatrix’

Wie bereits erwahnt, |asst sich die Robustheit einer Truppe, eines Fihrungssys-

tems oder Einsatzkonzeptes am besten bewerten, indem man sie einer Vielzahl
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verschiedener Rahmenbedingungen aussetzt. Dies kann im Rahmen einer Rei-
he historischer Fallstudien (keine tatsachlich nitzliche Technik zur Bewertung
neuer oder kinftiger Fahigkeiten), durch Simulationen oder kinstliche Umge-
bungen, oder durch Experimentieren geschehen. Das Dokument The NATO
Code of Best Practice for C2 Assessment'® betont, wie wichtig es ist, die Viel-
zahl interessanter Einsatzumgebungen oder -szenarien zu identifizieren und
bestimmte Falle, welche diese Vielzahl widerspiegeln, auszuwéhlen. AuRerdem
fordert es dazu auf, darauf zu achten, dass die Stichproben intelligent angeord-
net werden. Die fir die Bewertung von Robustheit am nutzlichsten erscheinen-
den BezugsgréRen sind: Einsatztyp (Art der Ziele oder Bundnisse), Beschaf-
fenheit des Gegners, Komplexitat, Dauer und (sofern dies nicht bereits in den
anderen Bezugsgréfien impliziert ist) der Umfang der Operation.

Belastbarkeit und Widerstandsfahigkeit'

Belastbarkeit ist die Fahigkeit, sich von Ungliick, Schaden oder einer destabili-
sierenden Storung in der Umgebung zu erholen oder sich darauf einzustellen.'?
Militarische Fuhrungssysteme und Kréfte sind haufig Angriffen ausgesetzt oder
gefordert, in schwierigen Umgebungen zu agieren. Gegner, insbesondere a-
symmetrische Gegner, fokussieren ihre Angriffe haufig so, dass die eigenen
Fahigkeiten in ihrer Bedeutung herabgesetzt oder irrelevant werden. Dazu ge-
héren Versuche der Gegner, Informationen durch elektronische Stérungen zu
zerstoéren, unsere Informationen durch Mithéren auszunutzen sowie Versuche
unseren Fihrungseinrichtungen und -systemen unter Verwendung der ihnen
zur Verfugung stehenden Mittel physischen Schaden zuzufiigen. Zum Beispiel
werden Militdrische Organisationen Fuhrungseinrichtungen angreifen, die sie
fur wichtig erachten, wohingegen terroristische Organisationen versuchen wer-
den, in diese mit Autobomben oder anderen Waffentechniken einzudringen, mit
denen sie sich auskennen; nichtnationale Akteure starten voraussichtlich Deni-
al-of-Service-Angriffe auf Netzwerkknoten im rlickwértigen Gebiet, die mit han-
delsiiblichen Rechnern oder Fernmeldeeinrichtungen arbeiten, usw.

Netzwerke an sich sind belastbarer als hierarchische Systeme und Stovepipe-
Systeme, die fir die militdrischen Organisationen des Industriezeitalters charak-
teristisch waren. Da mehrere Pfade zur Verfiigung stehen, wird der Verlust ei-
nes einzelnen Knotens oder Links durch eine solide vernetzte Truppe aufgefan-
gen. Das Internet ist ein gutes Beispiel fir ein sehr belastbares Kommunikati-
onssystem, das sich sehr einfacher Prinzipien bedient, um den Betrieb selbst
unter erheblichen Belastungen aufrechtzuerhalten.” Die zunehmende Verfiig-
barkeit selbstheilender Netzwerke, selbstorganisierender Systeme sowie ande-
re technische Fortschritte haben die Fahigkeit der Netzwerke weiter verbessert,
unter Angriffsbedingungen zu funktionieren oder einen bestimmten Funktions-
grad aufrecht zu erhalten, obwohl sie aus unzuverldssigen Elementen beste-
hen. Militérische Fuhrungssysteme kénnen nur dann ihr Hauptziel, die Informa-
tionssicherstellung, erreichen, wenn sie auf Belastbarkeit ausgelegt sind.

Militdrische Organisationen hatten schon immer eine dulerst belastbare Struk-
tur, gerade weil sie in héchst letalen Umgebungen funktionieren missen. Der
Verlust einer Fihrungseinrichtung, selbst der einer wichtigen Kommandozentra-
le, wurde traditionell durch zentrale Vorschriften Gberwunden, eine Reihe vor-
gegebener Regeln, durch welche die Befehlsgewalt von Ort zu Ort weitergege-
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ben wurde (z.B. vom Hauptgefechtsstand der Division zu ihrem taktischen Ge-
fechtsstand), von Plattform zu Plattform (von einem Fihrungsschiff zu einem
anderen Schiff) und von Truppenfiihrer zu Truppenfiihrer (vom Truppenfiihrer
zu seinem Stellvertreter oder seinem ranghéchsten Untergebenen). Derartige
Anpassungen haben jedoch immer ihren Preis, wie z.B. Zeit, die verloren geht,
wenn Fihrungsstrukturen gedndert und Informationsflisse umgelenkt werden,
eine Verlagerung des Schwerpunktes, wenn ein neuer Truppenfiihrer beste-
hende Plédne so dndert, dass sie seine oder ihre individuellen Erfahrungen und
Sachkenntnisse widerspiegeln, usw. Die Kampftruppen griffen in verstarktem
MaRe auf Redundanz zuriick, um Belastbarkeit zu gewéahrleisten. Wenn ein
Truppenteil erschopft ist, 'rotiert' er und wird durch einen anderen ersetzt; eine
durch Unfall oder Feindeinwirkung beschadigte oder zerstorte Plattform (Pan-
zer, Luftfahrzeug, Schiff) wird durch eine andere ersetzt. Das charakteristische
Merkmal der logistischen Fihrungs- und Einsatzgrundsatze des Industriezeital-
ters war ein ,Riesenvorrat” — grof’e Mengen aller Arten von Versorgungsgttern
und Einrichtungen, so dass jegliche Verluste ersetzt oder instandgesetzt wer-
den konnten, ohne dass die StoR3kraft eines Angriffs verloren ging.

Die Ansétze des Informationszeitalters zur Herstellung von Belastbarkeit erwei-
sen sich als effizienter als die des letzten Jahrhunderts.'® Erstens sind die Be-
fehlszentralen einem geringeren Risiko ausgesetzt, weil sie verstreut liegen und
auf das so genannte Reachback und Reachout zurlickgreifen, um viele der
wichtigsten Kréafte und Mittel an einem sicheren Ort vorzuhalten. (Natirlich
mussen Einrichtungen in riickwartigen Gebieten vor Terrorismus, Angriffen im
Informationsraum und sonstigen Herausforderungen geschutzt werden.) Rang-
héhere Truppenfihrer sind méglicherweise ebenfalls weniger gefahrdet, da sie
beweglicher sind, obwohl viele Truppenfihrer des Industriezeitalters ebenfalls
einen betrachtlichen Teil ihrer Zeit damit verbrachten, sich im Gefechtsraum zu
bewegen. Zweitens sind die Kommunikationssysteme miteinander vernetzt, was
sie in sich belastbarer macht, und mehr und mehr Systeme verfliigen Uber
selbstorganisierende und selbstheilende Eigenschaften. Drittens verbessert die
gemeinsame Entscheidungsfindung nicht nur die Qualitdt der zu erwartenden
Entscheidungen, sondern sie gewahrleistet ferner ein breites und tiefgehendes
Versténdnis der Grinde, die hinter der Fuhrungsabsicht und bestimmten Ent-
scheidungen stehen, wodurch es sehr viel unwahrscheinlicher wird, dass der
Verlust eines einzelnen Truppenflhrers, einer Plattform oder eines Truppenteils
zu einer Stoérung oder Desorientierung der Operationen fuhrt. Auferdem sind
die Streitkréfte des Informationszeitalters aufgrund einer gréReren Informations-
fulle und breiteren Informationsverteilung in der Lage, Personal- und Plattform-
verluste zu reduzieren, wodurch langfristig eine groRere Bestandigkeit erzeugt
und die Krafte in die Lage versetzt werden, zu lernen und diesen Lernprozess in
Auseinandersetzungen, Gefechten und Feldzigen beizubehalten. Die logisti-
schen Systeme des Informationszeitalters werden auf Informationen und nicht
auf Masse basieren. Sie werden einige Krafte und Mittel einsatznah bereitstel-
len, andere verteilen, um die Verwundbarkeit herabzusetzen, gefechtsraumnah
bereitstellen, Modulbaugruppen fir die Ersatzbeschaffung verwenden, statt Re-
paraturen vor Ort durchzufiihren, und sie werden so genannte nachfrageorien-
tierte Systeme (sense and respond systems) aufbauen. Insofern wenden sie die
Geschaftspraktiken des Informationszeitalters an.
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Belastbarkeit ist auch eine Eigenschaft von Individuen. Wissenschaftliche Un-
tersuchungen haben gezeigt, dass einige Personen Druck und Stress besser
ertragen als andere. Insbesondere wurde gezeigt, dass sich Individuen schnel-
ler und effektiver wieder erholen, wenn sie (1) sehen, dass Ursache und Wir-
kung von lokalen und nicht von globalen Bedingungen herrtihren, wenn sie (2)
merken, dass sie selbst mehr Kontrolle Uber die Ereignisse haben als andere,
und wenn sie (3) die Probleme als voriibergehend und nicht als permanent be-
trachten. Diese Untersuchung hat sich als so effektiv erwiesen, dass sie von
ganz unterschiedlichen Organisationen, wie z.B. grof3en Unternehmen und pro-
fessionellen Basketballteams, als Teil ihrer Personalauswahlverfahren verwen-
det wurde.'® Die Untersuchungen stehen im Einklang mit der Militargeschichte,
in der sich die besten Truppenfihrer weigerten, aufzugeben, wenn sich die Er-
eignisse gegen sie wandten, und entweder eine Mdéglichkeit fanden, ,den Sieg
den Klauen der Niederlage” zu entreif3en, oder ihre Truppen aus schwierigen
Situationen heraus zogen, so dass sie intakt blieben und an einem anderen
Tag, wenn die Ausgangsbedingungen gunstiger waren, wieder kdmpfen konn-
ten. Somit ist der Aufbau belastbarer Krafte auch eine Frage der Personalaus-
wahl und —ausbildung.

Um Belastbarkeit messen zu kénnen, wird es erforderlich sein, Gelegenheiten
zu schaffen, bei denen die Auswirkungen von Belastungen und Rickschlagen
fur die Truppe, den Fihrer und die sie unterstiitzenden Systeme untersucht
werden kénnen. Wie bei vielen wichtigen Fragen wird es fir die Messungen
erforderlich sein, dass eine Art Standard oder Basiswert aufgestellt wird — der
unter normalen Bedingungen zu erwartende Leistungsgrad. Dies gilt auch dann,
wenn die verschiedenen interessanten und wichtigen Situationen oder féhig-
keitsorientierten Module geprift werden missen.

Ein einzelnes Szenario wird nicht ausreichen. AuRerdem wird eine skalierbare
Méglichkeit benétigt, um die Stéarke der angelegten Belastungen und Ruck-
schlage messen zu kénnen. Es wird das System als belastbarer bezeichnet,
das bei gréReren Belastungen und heftigeren Riickschlage weiterhin gut funkti-
oniert. Da Belastungen und Ruckschlage in der Natur militérischer Operationen
liegen, sind Truppenfihrer, Streitkrafte oder Systeme belastbarer, die (a) groRe-
rem Druck und starkeren Rickschlagen standhalten kénnen und (b) fir einen
geringeren Zeitraum gestort sind. Mindestens ein zusétzlicher Faktor muss e-
benfalls berlicksichtigt werden: die besten Ansatze sind diejenigen, die Belas-
tungen und Rickschlage vermeiden. Daher muss fir diesen sehr wichtigen
Faktor ein Kontrollmechanismus eingerichtet werden. Begriffe wie z.B. Stabili-
tat, Konvergenz und Komplexitdt werden die Grundlage fur das Messen von
Belastbarkeit darstellen.

SchlieBlich besteht eine Interdependenz zwischen Belastbarkeit und anderen
Aspekten von Agilitdt. Insbesondere anpassungsfahige Arbeitsprozesse und
Organisationsstrukturen sowie flexible und innovative Entscheidungsfindungs-
prozesse neigen dazu, mit Belastbarkeit zu korrelieren. Das Element Anpas-
sungsgeschwindigkeit innerhalb der Belastbarkeit wird ebenfalls haufig mit Re-
aktionsfahigkeit korrelieren.
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Reaktionsfahigkeit

In mancherlei Hinsicht ist die Reaktionsféahigkeit der einfachste Aspekt von Agi-
litdt. Sie bezieht sich auf die Fahigkeit eines Einsatzkonzeptes, Flhrungssys-
tems oder einer Truppe, rechtzeitig effektiv zu handeln (oder zu reagieren). In
Bereichen mit hohem Tempo, wie z.B. dem Luftkampf, kdnnen sehr kurze Inter-
valle entscheidend sein. In militdrischen Bereichen mit gemafRigterem Tempo,
wie z.B. im Landkampf, wo Truppenbewegungen mehr Zeit in Anspruch neh-
men, kénnen Reaktionsgeschwindigkeiten von Minuten (zum Beispiel bei Artille-
rie- und Raketenfeuer oder Luftnahunterstiitzung) oder Stunden (Bewegung,
Munitionierung oder die Vorbereitung von Verteidigungsstellungen fiir Boden-
plattformen) adaquat sein. In einigen Bereichen, wie zum Beispiel bei traditio-
neller U-Bootkriegsfiihrung, strategischer Verlegung oder bei Informationsope-
rationen, kdnnen Tage oder Wochen das geeignete Tempo sein. Im Wesentli-
chen missen militdrische Operationen innerhalb eines bestimmten Zeitfensters
durchgefuhrt werden, das sich je nach Situation und Rahmenbedingungen ver-
andert. Infolgedessen gibt es nicht die 'optimale’ Reaktionszeit.

Die Reaktionsschnelligkeit ist zwar wichtig, aber eine schnelle falsche Aktion ist
nicht gleichbedeutend mit reaktionsschnell. Beide Eigenschaften — Rechtzeitig-
keit und Wirksamkeit — miissen gegeben sein, bevor man zu dem Schluss
kommen kann, dass eine Streitkraft, ein Einsatzkonzept oder Fihrungssystem
reaktionsschnell war. Die Verteidigung Saudi-Arabiens und die Vertreibung der
irakischen Truppen aus Kuwait 1991 bieten ein exzellentes Beispiel dafir. Als
Kuwait fiel, bestand die oberste Prioritat der USA und ihrer Verblindeten darin,
die territoriale Integritdt Saudi-Arabiens sicherzustellen. Eine Kombination aus
schneller Verlegung (von Luftstreitkraften und leichten Kraften) und intensiven
Kampagnen im diplomatischen und im Informationsbereich wurde sehr schnell
eingeleitet. Das grofiere Ziel, den Irak aus Kuwait zuriickzudrangen, wurde je-
doch nicht sofort in Angriff genommen, da Zeit benétigt wurde, die erforderliche
Bindnis- und Streitkraftestruktur aufzubauen. Hatten die USA und ihre anféng-
lichen Bindnispartner einen frihen Gegenangriff gestartet, so ware dies unter
weniger vorteilhaften Umstanden geschehen und die Risiken und Kosten der
Operation (insbesondere die Zahl der Opfer) waren sehr wahrscheinlich viel
gréBer gewesen. Durch ein relativ bedachtiges Vorgehen beim Aufbau der Koa-
liton und das Durcharbeiten von Planungsalternativen (Flexibilitat: der ur-
spriingliche Plan wurde verworfen, die erforderlichen Krafte wurden neu for-
miert, und es wurde eine neue Alternative entwickelt)!” war die durch die USA
gefiihrte Koalition in der Lage, die kampfentscheidenden Zeitpunkte, Orte und
Gefechtsformen auszuwéhlen. Darin liegt das Wesentliche der Reaktionsfahig-
keit: die Fahigkeit, das Tempo zu kontrollieren, und nicht nur die Fahigkeit,
schnell zu handeln. Wére die netzwerkzentrierte Operationsfiihrung lediglich
eine Erweiterung der militdrischen Praktiken des Industriezeitalters, dann wére
diese Auffassung von Reaktionsféhigkeit ausreichend. Die in Wechselbezie-
hung stehenden Ideen hinsichtlich eines verbesserten gemeinsamen Kenntnis-
standes, besserer Auslegungsfahigkeiten, schnellerer Entscheidungsfindung,
schnellerer Verbreitung der Absichten und Weisungen der Fihrung (teilweise
aufgrund der geringeren Verwendung ausfuhrlicher Weisungen) sowie Selbst-
synchronisation bedeuten jedoch, dass die Reaktionsfahigkeit auf eine neue
Ebene gebracht werden kann. Eine echte Streitkraft des Informationszeitalters
kann mehr Gelegenheiten zum Handeln nutzen (und diese zu einem friheren
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Zeitpunkt wahrnehmen) als ihr Pendant des Industriezeitalters. Da es ihre Fih-
rungssysteme und -prozesse erlauben, mehr Mdglichkeiten fiir synergetische
Vorgehensweisen zu identifizieren (sowohl zwischen den Truppenteilen der
Streitkrafte als auch zwischen den Truppenteilen dieser Krafte und zivilen Or-
ganisationen), kann eine Streitkraft des Informationszeitalters 'harter zuschla-
gen' oder mehr Schwung im Hinblick auf die Erfullung des Auftrags erzeugen
als traditionelle Streitkrafte.

Die Reaktionsfahigkeit von Streitkraften wird ferner durch ihre Fahigkeit zum
Fahren gleichzeitiger und fortlaufender Operationen gesteigert — sie schlagen
nicht nur harter zu, sondern geben dem Gegner auch weniger Zeit, sich ein Bild
von der Lage zu machen und Gegenmafinahmen zu entwickeln. Reaktionsfa-
higkeit bedeutet im Wesentlichen die Fahigkeit, mehr Chancen zu einem friihe-
ren Zeitpunkt zu erkennen und diese schneller, effizienter und effektiver zu nut-
zen. Abbildung 19 veranschaulicht dieses Prinzip. Wo die Streitkrafte des In-
dustriezeitalters nach einem einzigen Schwachpunkt bei einem Gegner suchten
oder diesen bei ihm zu schaffen versuchten und Handlungsmdglichkeiten und
Plane entwickelten, die verwendet werden konnten (der links dargestellte Boxer
konzentriert sich auf zwei Schwachstellen), kann eine Streitkraft des Informati-
onszeitalters eine ganze Reihe von Schwachstellen sehen (&hnlich wie der
Kampfsportler auf der rechten Seite) und eine Kombination miteinander ver-
wandter Handlungen durchfiihren, die dem Gegner zum einen in kirzerer Zeit
gréBeren Schaden zufiigen und ihn zum anderen in gréBere Ungewissheit ver-
setzen. Wenn der zahlenmaRig uberlegene Gegner sowohl flexibel als auch agil
ist, dann kann er seine gréBeren Ressourcen wahrscheinlich kampfentschei-
dend im Gefechtsraum einsetzen.

Natirlich ist Reaktionsfahigkeit nicht von den anderen Aspekten der Agilitat un-
abhangig. Zum Beispiel werden sowohl Flexibilitat als auch innovative Vorge-
hensweisen bei der Entscheidungsfindung die Fahigkeit zum Identifizieren von
Chancen und Zeitfenstern sowie die Moglichkeiten ihrer Nutzung beeinflussen.
Gleichermalen steht die Reaktionsfahigkeit in Relation zur Robustheit eines
Fuhrungssystems, Einsatzkonzeptes oder einer Truppe, da sie eine Verteilung
der Werte auf die entsprechenden Einsédtze und Einsatzumgebungen ist. Und
schlieBlich ist zu erwarten, dass auch die Anpassungsfahigkeit (Verdnderungen
von Organisation und Arbeitsprozessen) zu einer Erhéhung der Reaktionsféhig-
keit fuhrt, indem Geschwindigkeit und Qualitét der Fihrungsprozesse verbes-
sert werden. Es ist zwar leicht, einen Aspekt von Reaktionsféhigkeit in einem
bestimmten Konflikt oder einem Feldzug zu messen, indem man beobachtet
(negativ), mit welcher Haufigkeit Handlungsmdglichkeiten zwar gesehen, aber
nicht genutzt werden kdnnen (eine der klassischen MessgréRen des HEAT-
Systems)'® und positiv als relative Anzahl der ermittelten und durch die Be-
fehlszentralen in Experimenten genutzten Gelegenheiten, aber es bedarf eines
hohen MaRes an militdrischem Fachwissen, um eine stichhaltige und zuverlas-
sige Messung zu gewahrleisten. Die Gesamtreaktionsfahigkeit eines Fiihrungs-
systems, Einsatzkonzeptes oder einer Streitkraft wird, wie die anderen Aspekte
von Agilitdt, von der Verteilung der Reaktionsfahigkeit Gber eine Reihe von
Einsatzen und operationellen Rahmenbedingungen abhéngen.
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Abb. 19: Vergleich der Anzahl von Zielen und Kampfstilen: Der Boxer (links) konzentriert
sich auf Kopf und Oberkdrper, wohingegen der Kampfsportler (rechts)
sehr viel mehr Schwachstellen am Gegner findet.

Flexibilitat

Flexibilitat bezieht sich auf die Fahigkeit, Erfolg auf verschiedene Arten zu er-
reichen. Ein flexibles Flihrungssystem oder eine flexible Streitkraft ist in der La-
ge, eine Vielzahl von Methoden zu generieren, zu betrachten und anzuwenden,
um die ihr Ubertragenen Aufgaben zu erfullen. Dies ermdglicht die Durchfiih-
rung Effektbasierter Operationen, die eine Vielzahl synergetischer Anstrengun-
gen nutzen, um einen Auftrag effizient zu erfillen. Eine flexible Streitkraft macht
es den Gegnern auRerdem sehr schwer, effektive Vorgehensweisen zu finden,
denn wahrend sie daran arbeiten, einige Optionen von vornherein auszuschlie-
3en oder ihnen entgegenzuwirken, sind die eigenen Krafte in der Lage, nahtlos
zu anderen Alternativen Uberzugehen. Indem sie dies tun, behalten die eigenen
Truppen ihren Angriffsschwung und halten den Gegner unter Druck, wodurch
sich die Wahrscheinlichkeit erhoht, dass der Auftrag erfillt wird.

Zum Beispiel wurden wahrend der friihen Planungsphase der US-Operationen
in Afghanistan verschiedene Vorgehensweisen festgelegt und Analyse- und
Planungsteams angewiesen, jede einzelne zu prifen, festzulegen, welche Vor-
aussetzungen erfillt sein miissen, damit sie erfolgreich sind, und zu untersu-
chen, wie die langfristige Entwicklung sein kdnnte, wenn sie eingesetzt wirden.
Zum Schluss wurden die vielversprechendsten Teile dieser Alternativen zu ei-
nem einzigen, in sich schlissigen Plan zusammengefasst. Gleichzeitig erhielten
der Truppenfihrer und sein Planungsstab umfassende Kenntnisse Uber die im
Verlauf der Operation zur Verfigung stehenden Handlungsmdglichkeiten, wo-
durch ihnen gut durchdachte Alternativen und Anpassungsmdglichkeiten zur
Verfugung standen, falls sich der Gefechtsraum veranderte.

Zu beachten ist, dass Flexibilitét in erster Linie ein Attribut der kognitiven Do-
méane ist. Ebenso wie Musikgenies, wie z.B. Mozart und Beethoven anderen



97

Uberlegen waren, weil sie in der Lage waren, mehr Variationen zu Musikthemen
zu schaffen, so besteht auch das militérische Genie teilweise in der Fahigkeit,
mehr Handlungsmdglichkeiten zu erkennen (Taktiken oder Vorgehensweisen)
als der durchschnittliche Truppenfihrer (siehe Abbildung 20). Dies ist Teil des
grundlegenden Unterschieds zwischen normalen Managern in jedem Bereich
und denjenigen, die in der Lage sind, groRe Institutionen und Organisationen in
Zeiten der Unsicherheit und Veranderung erfolgreich zu filhren.'® Es wurde eine
betrachtliche Anzahl Studien durchgefiihrt, die zeigen, dass militérische und
andere Fuhrer stark dazu tendieren, ,wiedererkennungsbasierte® oder nahe
liegende Entscheidungen zu treffen, bei denen sie nur eine Vorgehensweise in
Betracht ziehen, und sich bei ihren Entscheidungen von ihren Erfahrungen und
ihrer Intuition leiten lassen.?

Aktuelle Mbgliche Handlungs-
Situation Zukunft moglichkeiten
Inflexibel [l O @

Flexibel .\:

Abb. 20: Flexibilitat schafft mehr Optionen in einer gegebenen Lage

Diese Art der Entscheidungsfindung ist jedoch gefahrlich, wenn (1) die Lage
unbekannt ist (auRBerhalb des Ausbildungs- und Erfahrungsbereichs des Trup-
penfihrers und seines Stabes liegt), (2) die Entscheidung oder der verwendete
Ansatz dem Gegner wohl bekannt ist (vorhersagbar und daher leicht im voraus
zu erkennen und/oder effektiv zu bekampfen) oder (3) Effektbasierte Operatio-
nen erforderlich sind, um mehrere Aktionen (haufig auch nichtmilitdrische Aktio-
nen) zu synergetischen Einsdtzen zusammenzufassen, um die Erfolgswahr-
scheinlichkeit zu dndern, da die Komplexitat der Lage einfache lineare Ansatze
ausschlief3t.

Das Generieren mehrerer Lésungen zu einem militdrischen Problem kann ef-
fektive militarische Leistungen behindern, wenn es zum Selbstzweck wird oder
dazu fuhrt, dass eine militarische Organisation wichtige Chancen verpasst. Eine
agile militarische Fuihrung wird jedoch durch die Féhigkeit gekennzeichnet sein,
fur jede gegebene Lage mehrere Alternativen zu finden, und eine agile Streit-
kraft wird in der Lage sein, diese effizient durchzufiihren.

Infolgedessen ist die Vielzahl der ermittelten realisierbaren alternativen Wege
zur Auftragserfillung ein Indikator fur Flexibilitat. Die Ausbildung von Truppen-
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fuhrern und Stdben muss Nachdruck auf mentale Agilitat, die Féhigkeit zum
Erkennen von Alternativen und den zwischen diesen bestehenden Beziehun-
gen, legen. Dies wird in Beziehung stehen zu ihrem Verstandnis der wahr-
scheinlichen Beschaffenheit komplexer Lagen sowie der Art und Weise, wie
Effektbasierte Operationen durchzuftihren sind, um die Wahrscheinlichkeit fur
Erfolg oder Auftragserfiillung zu verbessern.?'

Obwohl das Schaffen von Alternativen eine kognitive Handlung ist (sie findet im
Kopf einer Person statt), kann dieser kreative Prozess durch Zusammenarbeit
mehrerer Teilnehmer, insbesondere Teilnehmer, die wirklich unterschiedliche
Blickwinkel vertreten, stimuliert werden. Daher ist auch die soziale Domane fiir
die Flexibilitdt wichtig. Untersuchungen aus den achtziger und neunziger Jahren
zu US- und NATO-Truppenfiihrern zeigen, dass ein positiver Zusammenhang
besteht zwischen der Anzahl der an der Entwicklung von Vorgehensweisen und
Planen beteiligten Personen und Stabsabteilungen und der Anzahl der in Be-
tracht gezogenen Alternativen sowie der Wahrscheinlichkeit, dass der Auftrag
erfolgreich abgeschlossen wird, ohne dass am urspriinglichen Plan gré3ere
Anderungen vorgenommen werden.? AuRerdem weist die allgemeine Literatur
zur Entscheidungsfindung ahnliche Ergebnisse in nicht militdrischen Doménen
auf. Insbesondere wurde gezeigt, dass die Tendenz kleiner Gruppen von Men-
schen, enge Sichtweisen sich entwickelnder Lagen zu generieren und sich —
selbst bei Vorliegen gegenteiliger Beweise — auf eine einzige Lésung zu verstei-
fen, eine allgemeine menschliche Schwache ist.2® Der Aufbau gut funktionie-
render sozialer Netzwerke zwischen Truppenfiihrern und den Mitarbeitern ihrer
Stabe sowohl innerhalb der Befehlsebenen und Organisationen als auch zwi-
schen diesen, ist daher eine Mdglichkeit, die Flexibilitat zu verbessern.

Dabei ist ferner zu beriicksichtigen, dass die Fahigkeit, mehr Alternativen zu
generieren, nur dann militdrisch nutzbringend ist, wenn diese verarbeitet (beur-
teilt), vielleicht integriert und naturlich auch unmissverstandlich und unverziig-
lich verbreitet und implementiert werden kénnen. Auch hier steigert das soziale
Netzwerk, das umfassende Hilfsmittel fir Kommunikation und Zusammenarbeit
bietet, die Erfolgswahrscheinlichkeit. Ausgehend von der Annahme, dass der
Prozess des Generierens von Alternativen auf Zusammenarbeit basiert (Zu-
sammenarbeit Uber Befehlsebenen, Funktionsbereiche, Dienststellen und
Bundnispartner hinaus), ist zu erwarten, dass sich die Fahigkeit zur schnellen
Verbreitung von Entscheidungen und die Wahrscheinlichkeit ihres richtigen
Versténdnisses (zum Beispiel, dass die Truppenfihrer und Fuhrer aller beteilig-
ten Organisationen eine Ubereinstimmende Absicht verfolgen) verbessert.
Gleichzeitig verlangert sich die den nachgeordneten Organisationen zur Verfi-
gung stehende Zeit, da sie die untersuchten Alternativen und die dahinter ste-
hende Logik zu einem friiheren Zeitpunkt im Prozess kennen.

SchlieRlich verbergen sich noch zwei wichtige Fahigkeiten im Flexibilitdtskon-
zept. Erstens die Fahigkeit zum schnellen Erkennen von Verédnderungen im
Gefechtsraum, die neue Handlungsmdglichkeiten oder Bedrohungen darstellen
kénnen. Was bei den Organisationen des Industriezeitalters offizielle Eventual-
fallplane und préagnant formulierte, in offizielle Planungsprozesse und Plane
eingebundene 'Planungsalternativen und Anschlusspléane' waren, muss statt-
dessen in nahtlose Anpassungen Ubergehen, die von Truppenfiihrern und Fih-
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rungspersonal auf allen Ebenen vorgenommen werden, sobald diese signifikan-
te Veranderungen des Gefechtsraumes erkennen. Veranderungen der Lage
kénnen Handlungen der Gegner oder umweltabhangige Ereignisse (zum Bei-
spiel schlechtes Wetter, das die Sicht beeintréchtigt) sein, die einige Optionen
ausschlielen bzw. an den Rand dréngen, oder anzeigen, dass Kréfte und Mittel
freigesetzt bzw. effektiver wieder eingesetzt werden kénnen. Der Schlussel fiir
eine flexible Implementierung liegt jedoch in der Fahigkeit, nahtlos von einer
Option zur anderen tUberzugehen, um den Angriffsschwung fur die Erfullung des
Auftrags beizubehalten, ohne dabei detaillierte Eventualfallplane ausarbeiten zu
mussen. Ein agiles Fihrungssystem ermdglicht seinen Kréaften die Durchfiih-
rung einer komplexen, mehrachsigen Operation (mehrere synergetische Ein-
sdtze gleichzeitig und fortlaufend) mit einer Kohdrenz, die langfristig aufrechter-
halten wird. Mit anderen Worten bringt es die Krafte weiter in ihrer Fahigkeit zu
effektiver Selbstsynchronisation. Die zweite in der Flexibilitdt verborgene Fahig-
keit besteht darin, dass mehrere zukiinftige Entwicklungen vorausgesehen wer-
den kénnen und nicht nur mehrere alternative Handlungsmdglichkeiten. Die
Vielzahl der méglichen kiinftigen Entwicklungen ist ein Baustein fur eine umfas-
sende Reihe von Handlungsmdglichkeiten. Genau diese Vielzahl dient auch
dazu, die Wahrscheinlichkeit von Uberraschungen zu senken. Das schliefit
Veranderungen der Einsatzumgebung, die physischer (Wetter), politischer
(Koalitionsfragen oder Veranderungen des politischen Systems des Ziels) oder
sozialer (Reaktionen von Personengruppen im Operationsgebiet, wie z.B.
Fliichtlinge, oder in der internationalen Offentlichkeit) Natur sein kénnen, ein. In
einer beachtlichen Anzahl von Féllen hat sich der Gegner nicht voll und ganz
einer einzigen Handlungsmaoglichkeit verpflichtet.

In der Tat erforderte die alte sowjetische Doktrin fiir offensive Operationen die
Durchfuhrung einer Reihe von Untersuchungen. Danach wurde der Schwer-
punkt auf der Grundlage der Informationen lber Schwachstellen und Hand-
lungsméglichkeiten angesetzt. Der Ubergang zu Effektbasierten Operationen
impliziert ebenfalls die Fahigkeit, alternative zukinftige Entwicklungen voraus-
zusehen und dabei die militdrische und politische Lage des Gegners so zu &n-
dern, dass die von uns gewinschten Ergebnisse erreicht werden. Was die
Messmethoden anbetrifft, so sollte Flexibilitdt anhand mehrerer Messgré3en
beobachtet werden. Erstens, und dies ist am einfachsten, sind die Anzahl der
von einem Fihrungsstab oder mehreren Fihrungsstdben in die engere Wahl
gezogenen wirklich unterschiedlichen zukiinftigen Entwicklungen und alternati-
ven Vorgehensweisen direkte Anzeichen fur Flexibilitdt bei der Entscheidungs-
findung. Es gibt eine Obergrenze fir diese Werte — die sieben bis neun Konzep-
te, die jeder Mensch in Erinnerung behalten kann.?* Die Tendenz vieler Ent-
scheidungstrager, militdrische eingeschlossen, sich auf ein Versténdnis der La-
ge und eine Vorgehensweise zu konzentrieren, bedeutet jedoch, dass sich rea-
le Befehlszentralen wahrscheinlich eher im unteren als im oberen Bereich be-
wegen. Die zweite Mess- und BewertungsgréRle ist die Anzahl und Vielfalt der
an der Entwicklung von Lagebewusstsein, Einvernehmen und Vorgehenswei-
sen beteiligten Personen. Diese Anzahl und Vielfalt bedeuten fiir sich genom-
men zwar keine Flexibilitat, sie sind jedoch Indikatoren, die mit Flexibilitat korre-
lieren. Wie bereits zuvor erortert, erhdht sie auch die Wahrscheinlichkeit einer
Ubereinstimmenden Fihrungsabsicht tGber Befehlsebenen, Funktionsbereiche
und Organisationen hinweg, was nicht nur rigorosere Denkweisen impliziert,
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sondern auch schnellere und effektivere Verbreitung und Implementierung. Eine
dritte zugehorige Grofde ist die Verwendung gemeinsamer Prozesse fur die E-
lemente Deutung (Lagebewusstsein und -verstandnis) und Entscheidungsfin-
dung in Bezug auf Vorgehensweise und Planung. Auch hier wird Flexibilitat
nicht durch Verwendung kooperativer Arbeitsprozesse garantiert, aber ihre
Wahrscheinlichkeit steigt, wenn die Hauptakteure Gelegenheit zu Interaktion
haben.

Flexibilitat ist auch an der Struktur der von den Kraften durchgefiihrten Hand-
lungen messbar. Flexible Handlungspakete beinhalten mehr als einen Weg zum
Erfolg. AulRerdem tendieren diese Pakete insofern zu Synergie, als sie zum Er-
zielen groRerer Wirkung kombiniert und nicht einzeln angewandt werden. An-
ders gesagt: es besteht ein natirlicher Zusammenhang zwischen Flexibilitat
und Effektbasierten Operationen.

Innovationsfahigkeit

Innovationsfahigkeit ist die Fahigkeit, etwas auf eine neue Art und Weise zu tun
oder neue Dinge anzugehen, insbesondere neue Wege, gewiinschte Ziele zu
erreichen. Dies beinhaltet die Fahigkeit, im Laufe der Zeit (wahrend der Einsat-
ze oder Auseinandersetzungen eines Einsatzes) etwas Uber Einsatze und
Einsatzumgebungen zu lernen und die Erfahrungen zu nutzen, um sich Wett-
bewerbsvorteile zu verschaffen und zu erhalten. Unabhéngig davon, wie oft ei-
ne Aufgabe oder ein Einsatz erfolgreich durchgefiihrt wurde oder wie beweglich
die FUhrungssysteme und -prozesse sind, bedarf es bei jeder langeren Operati-
on kreativer Anderungen, um Chancen zu nutzen, Vorhersagbarkeit und neu
entstandene Bedrohungen zu vermeiden, den Gegner aus dem Gleichgewicht
zu bringen und ihn im Ungewissen zu halten. GleichermalRen sollten Einsatzer-
fahrungen auf gelernte Lektionen und Muster durchforstet werden, die vom
nachsten Gegner ausgenutzt werden kénnten. Gegner lernen im Laufe der Zeit
und von Operation zu Operation. Es kann nicht davon ausgegangen werden,
dass sie beim nachsten Mal genauso agieren/reagieren werden. Innovation
verhindert, dass sie aus dem Gelernten Nutzen ziehen kdnnen, und vereitelt
ihre Bemiihungen, ihre Kenntnis unserer Doktrin, Taktiken, Techniken und
Verfahren zu ihrem Vorteil zu nutzen.

Die folgenden zwei Beispiele fir US-Fehlschlage zeigen die Bedeutung von
innovativem Vorgehen in der heutigen Bedrohungslage. Die Zerstérung der Ka-
serne des U.S. Marine Corps in Beirut im Jahr 1983 erfolgte durch einen
Selbstmordattentater (siehe Abbildung 21). Obwohl die Kasernenanlage umfas-
send durch Sperren und bewaffnete Wachposten gesichert war, waren die Ver-
teidigungseinrichtungen statischer Natur. Sie waren vor dem Angriff wochen-
lang nicht gedndert worden. Aufgrund dieser Tatsache sowie der, dass die Ver-
teidigungseinrichtungen im Freien lagen und sichtbar waren, konnte die Grup-
pe, die den Angriff plante, eine Nachbildung dieser Einrichtungen bauen. Diese
wurde fur Trainingsfahrten verwendet, so dass der Fahrer des Lastwagens mit
dem Sprengstoff einige Erfahrungen im Abfahren der genauen Strecke hatte,
die er einschlagen musste, um die Kaserne zu erreichen. Wéren die Verteidi-
gungseinrichtungen etwas zufélliger aufgestellt worden (Verdnderungen im
Aufbau der Sperren, Veranderungen in der Stellung der Wachposten, usw.),
ware die Wahrscheinlichkeit eines erfolgreichen Anschlages deutlich geringer
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gewesen.” Dieser Terroranschlag hatte signifikante Auswirkungen auf die US-
Politik im Nahen Osten. Sein Erfolg ist und bleibt eine wichtige Lektion im Hin-
blick auf die stédndige Notwendigkeit fiir Innovation.
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Abb. 21: Die Route des Selbstmordattentéters in Beirut

Das andere Beispiel ist die Operation 'Ranger Raid' in Mogadischu im Jahr
1993. In diesem Fall wurden dieselben Taktiken und Techniken in mehreren
aufeinander folgenden Uberfallen durch die U.S. Ranger angewandt.?® Infolge-
dessen konnten die somalischen Aufstdndischen eine Reaktion festlegen und
vorbereiten, bei der ihre Vorteile (Panzerfauste gegen Hubschrauber und mas-
sierte Krafte, die bereit sind, massive Verluste hinzunehmen) gezielt gegen die
Uberlegene Feuerkraft und die Gefechtsvorteile der USA und ihrer UN-
Buindnispartner eingesetzt wurden.

Die US-Streitkréfte haben das Mittel der Innovation oft auch effektiv eingesetzt.
Dies war uber Jahre eines ihrer Markenzeichen und hat gegnerische Truppen-
fihrer frustriert, die versuchten, die amerikanische Taktik zu verstehen.?” Der
Einsatz eines Flugzeugtrdgers als Plattform fur Krafte und Mittel des Heeres
wahrend der Operation in Haiti im Oktober 1983 ist ein exzellentes Beispiel da-
fur. Gleichermaflen wurde der Gegner wahrend des Bodenkampfes im 1. Golf-
krieg durch die ,Hail Mary“-Finte entlang der irakischen linken Flanke tberrum-
pelt, ebenso wie durch die Entscheidung der Amerikaner, keinen amphibischen
Angriff durchzufhren. Tauschungsmandver und konzentrierte Anstrengungen,
das irakische Nachrichtenwesen zu stéren, erwiesen sich als &uferst effektiv.
Obwohl das gesamte Geschehen zum Zeitpunkt dieser Niederschrift nicht sehr
gut dokumentiert ist, gingen die US-Streitkrafte auch wahrend ihrer Invasion in
Afghanistan &uflerst innovativ vor, indem sie Prazisionswaffen gegen einen
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Gegner einsetzten, der nicht darauf vorbereitet war. Die angewandten Taktiken,
Techniken und Vorgehensweisen waren gréRtenteils im Feld entwickelt worden
und beinhalteten neue Verbindungen zwischen Sensoren, Kraften im Gefechts-
raum und einzelnen Soldaten.

Messen von Innovationsfahigkeit

Das zuverlassige und allgemein glltige Erkennen und Messen von Innovations-
fahigkeit wird eine Herausforderung sein. Das Messen von Kreativitdt — und das
ist hier gefordert — ist selbst unter glinstigsten Umsténden schwierig. Es wird
voraussichtlich, abgesehen von den stark strukturierten Bereichen militérischer
Operationen (Routinelogistik, ISR-Planung usw.), kein automatisches System
entwickelt werden kénnen. Die einzige allgemeine Lésung wird wahrscheinlich
der Einsatz von Fachleuten mit strukturierten Beobachtungsmitteln und Frage-
bdgen sein (was heikel sein kann, da sich ihr Fachwissen in der Regel auf vor-
schriftentreue Vorgehensweisen und bewahrte Normen beschrénkt). Die Fach-
leute in einem solchen System verfiigen im wesentlichen tber Kenntnisse der
routinemafigen und operativ-taktischen Ansédtze zur L6sung militérischer Prob-
leme. In naturgemal konservativen Institutionen, wie z.B. dem US-
Verteidigungministerium und den Teilstreitkréften, werden neue Ansétze nur
selten mit offenen Armen aufgenommen, gerade weil die etablierte Vorgehens-
weise als 'optimal' fir die antizipierte Gefechtsumgebung konzipiert wurde. Das
Establishment schatzt und belohnt diejenigen, die eine solche Doktrin befolgen.
Dies wiederum ist auch der Grund fir den Erfolg militdrischer Genialitat: die
durchgefihrten Aktionen kommen fir die gegnerischen Truppenfiihrer vollig
unerwartet.

Die Untersuchung existierender Ansétze und Instrumente zum Bewerten von
Kreativitdt hat héchste Prioritat. Bisher wurde relativ wenig Arbeit in das Erken-
nen und Einstufen von Innovationsfahigkeit (was bedeutet ,ein bisschen krea-
tiv?“, kreativer?“ usw.) im militarischen Kontext investiert. Der kreative Teil der
Arbeit in den kreativen Kiinsten wird oft von Experten beurteilt, die sich haufig
Uber den Wert neuer Ansétze streiten. Simulation kann hier helfen, da Innovati-
onen ausprobiert und einige Indikatoren fir ihr Potential ermittelt werden kon-
nen.

Innovationsfahigkeit ist zwar schwierig zu erkennen und zu messen, aber sie ist
entscheidend fur Fuhrung, Streitkréfte und Einsatzkonzepte. Das Vermeiden
von Vorhersagbarkeit ist eindeutig ein wesentliches Element von Agilitdt. Es
kann bei einer groRen Vielzahl von Einsatzen, angefangen bei friedenserhal-
tenden Malinahmen bis zu groRangelegten Kampfhandlungen, einen wichtigen
Wettbewerbsvorteil verschaffen. Wir brauchen ein besseres Verstandnis des-
sen, was Innovationsfahigkeit in einem Einsatz bedeutet, wie sie gemessen und
wie sie gelehrt und geférdert werden kann.

Anpassungsfahigkeit

Anpassungsfahigkeit ist die Fahigkeit, die Gliederung der Krafte und die Ar-
beitsprozesse gegebenenfalls zu &ndern, wenn Lage und/oder Umgebung sich
andern.?® Wahrend die anderen Elemente von Agilitit nach auBen gerichtet
sind, ist Anpassungsfahigkeit nach innen gerichtet. Sie ist jedoch nicht ganz
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ohne Bezug zu diesen anderen Elementen. Die Fahigkeit, organisatorische und
geschaftliche Gepflogenheiten, nach denen wir vorgehen, zu verandern, kann
uns effektiver und effizienter im Umgang mit verschiedenen Einsatzarten ma-
chen. Diese Fahigkeit erhéht auRerdem die Wahrscheinlichkeit, dass wir reakti-
onsschnell, flexibel und innovativ auf neue und zukiinftige Lagen des 21. Jahr-
hunderts reagieren kdnnen, da sie uns von den Rollen, Doktrinen und Praktiken
befreit, die fur die Bewaltigung der Bedrohungen des 20. (und sogar 19.) Jahr-
hunderts ausgelegt und entwickelt wurden. Anpassungsféhige Organisationen
andern (1) die Art und Weise der Informationsverbreitung und beziehen ver-
schiedene Teilnehmer in die Zusammenarbeit oder Planung auf der Grundlage
von Veranderungen der operativen Lage ein, schaffen (2) neue Wege fir den
Umgang mit Biindnispartnern, interinstitutionellen und nichtstaatlichen Partnern,
flachen (3) Organisationsstrukturen ab und entwickeln und adaptieren (4)
effizientere Arbeitsprozesse auf der Grundlage von im Lauf der Zeit gewonnen
Erfahrungen. Tatsé&chlich kénnen wir aber nicht (und sollten es uns auch nicht
anmalen) alle Anderungen der Art und Weise, wie wir kiinftig geforderte Ein-
sdtze angehen und durchfiihren, benennen. Vielmehr missen wir diejenigen,
die kinftige Kréafte organisieren und befehligen, in die Lage versetzen, Aufga-
ben situationsabhdngig umzuorganisieren und neu zuzuweisen. Wir missen
aulerdem nach Mdglichkeiten suchen, wie wir ein gewisses Mal} an Selbstor-
ganisation erreichen kénnen.

Die neuen Netzwerke (Beziehungen) von Sensoren, Bodenkraften und einzel-
nen Soldaten, die wéhrend der US-Operationen in Afghanistan entstanden, sind
Beispiele fiir Anpassungen, die Agilitdt erzeugen. Die Entstehung von Abspra-
chen und Regelungen zur Fihrung in Friedenseinsatzen, einschlieflich der
Einrichtung zivil-militdrischer Operationszentralen, ist eine &ahnliche Entwick-
lung.?® Das Konzept der funktions-, ebenen- und organisationstibergreifender
Integration, das fir die netzwerkzentrierte Operationsfiihrung von entscheiden-
der Bedeutung ist, beinhaltet wesentliche Anderungen im Hinblick auf Gliede-
rung und Arbeitsprozesse. Zudem ist das Konzept maRgeschneiderter Kampf-
gruppen, das sich Uber die Jahre als sehr effektiv erwiesen hat, ein ausge-
zeichnetes Beispiel fur die einsatzbasierte Anpassung der Kréfte.

In seiner exzellenten, jedoch haufig nicht beachteten Untersuchung zu den Bri-
gadebefehlszentralen der US-Army hat Olmstead®® gezeigt, dass die besten
dieser Befehlszentralen ihre internen Arbeitsprozesse tatséchlich im Verlauf von
Ubungen &nderten. Sie erkannten den Unterschied zwischen planungsintensi-
ven Phasen, in denen sie reichlich Zeit hatten und entsprechend dem offiziellen
Stabsverfahren vorgehen konnten, und den Zeiten, in denen der Truppenteil
stark involviert war und schneller und effizienter arbeiten musste. Hayes®' stellte
fest, dass Befehlszentralen im Operationsgebiet wahrend des 2. Weltkrieges
mit zunehmender Gefechtserfahrung ihre interne Struktur veranderten (der An-
teil des Personals im Bereich Nachrichtenwesen wurde erhdht, wahrend die
Personalstarke im Bereich Einsatz reduziert wurde).*? Zudem nahmen viele
dieser Fiihrungsstabe diese Anderungen inoffiziell vor, lange bevor sie ihre or-
ganisatorischen Gliederungen dnderten. In dieser Untersuchung wurde auler-
dem argumentiert, einer der Faktoren, die zur immer geringer werdenden Leis-
tungsfahigkeit des Deutschen Heeres im 2. Weltkrieg beitrugen, sei das Ver-
sdumnis gewesen, eine dhnliche Anderung vorzunehmen. Schlussendlich ha-
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ben Untersuchungen Uber Befehlszentralen der US-Army nach Ende des Kalten
Krieges eine Verlagerung des Schwerpunktes (von Rot nach Blau) und der
Zeitspannen fiir Lagebewertungen (klrzer) in Zeiten schwerer Auseinanderset-
zungen gezeigt. Diese Verhaltensmuster stehen im Einklang mit Untersuchun-
gen Uber die Psychologie der Entscheidungsfindung, die voraussagen, dass
Menschen unter Stress auf Bekanntes zurlickgreifen.

Das vielleicht deutlichste Beispiel einer organisatorischen Anpassung ist das
Konzept einer modularen Befehlszentrale, das von General Anthony Charles
Zinni (U.S. Marine Corps), ehemaliger CENTCOM-Befehlshaber und einer der
erfahrensten US-Truppenfiihrer in einer Vielzahl militarischer Umgebungen,
aufgestellt wurde. Sein Konzept beinhaltete Schichten von Stabsangehdrigen
(einige wenige Schlisselpersonen im inneren Kreis, mehrere Fihrer von Stab-
sabteilungen in einer zweiten Schicht und Stabsabteilungen in der auferen
Schicht) und je nach Art des militdrischen Einsatzes und der Rolle des Militars
in einem groReren (internationalen) Zusammenhang ausgewahlte Stabsfunktio-
nen.® Zinni erkannte, dass der militarische Fihrer nur einige wenige Stabsab-
teilungen bendtigt, um humanitére Einsdtze mit geringem Bedrohungspotential
zu fuhren, dass es mehr benétigt, um Friedenseinsédtze (die sich je nach der
Wahrscheinlichkeit unterscheiden, mit der Parteien einander oder die Soldaten
der Friedenstruppe bedrohen oder angreifen) abzuwickeln und noch mehr fur
umfassende Kampfhandlungen. Auflerdem variiert auch die Bedeutung der un-
terschiedlichen Aufgabenbereiche — Rechtsberater, Arzte, Logistiker, zivil-
militdrische Spezialisten, Militérpolizei, politische Berater und Informationsspe-
zialisten (Medien) sind moglicherweise die wichtigsten Abteilungen bei einem

humanitéren Einsatz.

Schllisselpersonal

Stabsabteilungen

Der komplette Stab

Militarischer
Fiihrer

Der modulare Stab

Abb. 22: General Zinnis modulare Befehlszentrale
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Infolgedessen ist die klassische napoleonische Gliederung fur Stébe von be-
grenztem Nutzen; sie empfiehlt ein véllig anderes Profil, als es die Fiihrung be-
nétigt, um in diesen speziellen Einsatzen erfolgreich zu sein. Zinnis Vertrauen in
einige wenige, fir die Lésung der derzeit aktuellen Probleme ausgewahlte
Stabsmitarbeiter und Abteilungen impliziert ein im Vergleich zu den Streitkraften
des Industriezeitalters betrachtliches Maf} an Effektivitdt und Anpassung.

Dieser modulare Ansatz wurde auch in den Diskussionen daruber zur Sprache
gebracht, wie man sténdige streitkraftegemeinsame Fihrungsstébe (Standing
Joint Force Headquarters — SJFHQ) einrichten und einsetzen kann. Der Vorsit-
zende der Joint Chiefs of Staff hat dafiir pladiert, diese im Jahr 2005 in jedem
Regional Combat Command (RCC) einzurichten.>* Wie diese Entitaten jedoch
zu organisieren, mit Personal zu besetzen und einzusetzen sind, ist eine offene
Frage, wobei verschiedene Einsatzmodelle angeboten werden, wie z.B.:

= Einsatz des standigen streitkdftegemeinsamen Fihrungsstabes als Kern
eines groleren Fihrungsstabes;

= Teilen des standigen streitkdftegemeinsamen Fihrungsstabes, so dass ein
Teil beim RCC bleibt und ein Teil zusammen mit dem gréReren
Fihrungsstab nach vorne geht;

= Verteilen des standigen streitkdftegemeinsamen Flhrungsstabes auf die
Elemente des gréReren Fuhrungsstabes; oder

= Belassen des stadndigen streitkdftegemeinsamen Fihrungsstabes beim
RCC, wéhrend ein gréfRerer Flihrungsstab nach vorne verlegt.

Gleichermalen implizieren die Konzepte Reachback und Reachout, dass klei-
nere vorgeschobene Fihrungsstébe fir die Ausfuhrung vieler Aufgaben auf
Stabselemente zurtickgreifen, die sich nicht im Einsatzgebiet befinden, wodurch
Présenz und Verwundbarkeit geringer werden. Die Entscheidung des CENT-
COM-Befehlshabers, wahrend der Operation Enduring Freedom in Afghanistan
seinen héheren Fuhrungsstab in Florida zu belassen und dort ein 'Coalition Vil-
lage' einzurichten, stellt eine entscheidende Abkehr von vergangenen Praktiken
dar, indem eine neue Organisation und neue Arbeitsprozesse geschaffen wur-
den, die den Anforderungen dieses Konfliktes angepasst waren. Auf der Ebene
anpassbarer Krafte war das Konzept maflgeschneiderter Kampftruppenteile
bereits sehr lange im Gesprach. Die US-Doktrin tragt der Tatsache Rechnung,
dass unterschiedliche Kampfeinsdtze unterschiedliche Kraftezusammensetzun-
gen erfordern. Daher ist es vollig normal, wenn Kampftruppenteile durch
Schliisselelemente verstérkt werden, um deren entsprechende Einsatzmdglich-
keiten zu steigern. Zum Beispiel werden Truppenteile, deren Aufgabe der Auf-
bau oder das Durchbrechen von Befestigungsanlagen ist, im Allgemeinen durch
Pioniereinheiten verstarkt. In der Planungsphase des 1. Golfkriegs wurde der
Bedarf an zusatzlichen schweren Panzern fir die Division des United States
Marine Corps, die direkt nach Kuwait vorstie®, dadurch geregelt, dass eine Bri-
gade der US-Army mit Panzern des Typs M1A1 unterstellt wurde. Die US-Navy
bildet in der Regel fiir jeden Einsatz spezielle Kampfgruppen, sie entfernt Krafte
und Mittel, die als unné&tig angesehen werden und fugt Krafte und Mittel hinzu
(wie z.B. Flugabwehr, Minenabwehr oder Angriffs-U-Boote), welche die Er-
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folgsaussichten voraussichtlich erhéhen. Zukinftige agile Kréfte setzen sich
wahrscheinlich aus Truppenteilen zusammen, die schnell zusammengezogen
werden kénnen, um spezielle Auftrage zu erfiillen oder bestimmte Ziele zu er-
reichen, und dann umorganisiert oder neu zusammengestellt werden kénnen,
um neue Aufgaben zu ibernehmen. Dies setzt ein hohes Mal} an Interoperabili-
tat zwischen den Elementen und Truppenteilen der Streitkraft voraus.

Das Konzept der netzwerkzentrierten Operationsfiihrung fur die Schaffung
selbstsynchronisierender Kréfte ist eine Manifestation der Notwendigkeit
massiver Verbesserungen nicht nur der Flexibilitdt, sondern auch im Hinblick
auf die Anpassungsfahigkeit. Die Elemente dieser Krafte missen dufllerst kom-
petent sein und den anderen Truppenteilen Vertrauen in diese Kompetenz
einfléBen. AuRerdem missen sie einander vertrauen. Dazu missen sie den
Wert synergetischer Anstrengungen und ihre Fahigkeit, sich aufeinander ver-
lassen zu kénnen, um dies zu erreichen, anerkennen. Sie werden durch Netz-
werke unterstiitzt werden missen, die ihnen nicht nur die gemeinsame Nutzung
von Informationen ermdglichen, sondern ihnen auch die Mittel zur Verfligung
stellen, die sie bendtigen, um Lagebewusstsein und Lageversténdnis zu entwi-
ckeln. AuRBerdem missen sie in der Lage sein, Aufgaben schnellstens zu reor-
ganisieren.

Netzwerkzentrierte Operationsfihrung impliziert auerst anpassungsfahige
FUhrungsstrukturen und -prozesse. Dies bedeutet, dass sie modular angelegt
sein missen, um neue Mitspieler schnell und effizient einbeziehen zu kénnen.
Sie miissen Reachback und Reachout als Teil ihrer natirlichen Fihrungsauf-
gaben anwenden, in Schlisselgefechten sehr schnell Entscheidungen treffen
kénnen, jedoch die Gefechtsgeschwindigkeit kontrollieren, wenn Zeit vorhanden
ist, um umfassendere Kenntnisse und Erfolgskonzepte zu entwickeln, und sie
missen ferner in der Lage sein, Gefechtsfeldveranderungen schnell vorauszu-
sehen und zu erkennen. Das Messen von Anpassungsféhigkeit wird nicht leicht
sein. Einige Indikatoren werden jedoch leicht zu erkennen sein, wie z.B.
formelle Verschiebungen in den Organisationsstrukturen, explizite Verédnderun-
gen der Arbeitsprozesse sowie Anderungen der Kommunikationsmuster. Je-
doch sind die meisten dieser Anderungen schwer (ber ein ordinales MaR hin-
aus messbar. Inoffizielle Anderungen der Arbeitsprozesse werden ohne Exper-
tenbeobachtung oder Teilnehmerberichte schwer zu erkennen sein. Soziologen
und andere Sozialwissenschaftler haben jedoch Beobachtungs- und Skalie-
rungstechniken fir die Geschéftswelt und die Entscheidungsfindung unter
Stress entwickelt, die fiir diese Zwecke angepasst werden kénnen.*®
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KAPITEL 9
DIE BEGRIFFE POWER UND EDGE

Dieses Kapitel ist eine Einfiihrung in die Grundbegriffe von Power to the Edge —
einem Organisationsansatz des Informationszeitalters. Wenn die Grundbegriffe
des Power to the Edge-Konzepts auf militérische Fihrung und die unterstt-
zende Infostruktur’ angewandt werden, werden die militarischen Organisatio-
nen in der Lage sein, die Mangel ihrer Vorgédnger aus dem Industriezeitalter zu
Uberwinden und die fir den Erfolg notwendige Interoperabilitdt und Agilitdt zu
schaffen. Zunachst einmal sehen wir uns an, was Power (Macht) in einer Orga-
nisation ausmacht und wie sie in traditionellen Hierarchien verteilt ist. Es wird
der Begriff Edge (Rand) einer Organisation eingefiihrt und zu der Macht-
Topologie einer Organisation in Beziehung gesetzt. Mit der Definition von Po-
wer und Edge im Rahmen militdrischer Organisationen werden die Grundbau-
steine eines neuen, fiir die Herausforderungen des 21. Jahrhunderts geeigne-
ten Ansatzes fur die militdrische Flihrung vorgestellt.

POWER (MACHT)

Das englische Wort Power hat eine der langsten Definitionen im Wérterbuch.?
Dies ist darauf zurlickzufiihren, dass der Begriff in vielen Bereichen vorkommt.
Power hat in den Bereichen Physik, Information, Soziales, Politik, Wirtschaft
und natdrlich im militérischen Bereich Bedeutung. Power ist ein Begriff, der An-
wendung findet auf Menschen, Gruppen, Organisationen, Koalitionen, Lander,
Maschinen und Objekte, die in grofRer Fiille vorhanden sind, wie z.B. Brennstof-
fe und Informationen.

In der Physik geht es bei dem Begriff Power um das Bewegen von Objekten, in
der Elektrizitdt um das Bewegen von Strom. In den Bereichen Soziales und Po-
litik geht es bei Power um Einflussnahme. Power im Bereich der Wirtschaft be-
inhaltet die Schaffung von Reichtum, wahrend der Begriff im militdrischen Be-
reich haufig mit selektiver Zerstérung in Zusammenhang steht. Alle Auffassun-
gen von Power beinhalten das Ausmal einer Leistung angesichts eines gewis-
sen MaRes an Widerstand. Power wurde auch definiert als ,die Fahigkeit, ande-
re dahingehend zu beeinflussen, dass ihr Denken, ihr Verhalten oder ihre Werte
im Sinne der Machthabenden sind“.®> Power im sozialen Bereich ist eine Kraft,
die es den Machthabenden ermdglicht, andere so zu organisieren und zu moti-
vieren, dass sie gewiinschte Aufgaben erfiillen. In Organisationen Gben Einzel-
personen oder Gruppen von Einzelpersonen viele verschiedene Formen von
Power aus, so z.B. die Macht, Einfluss zu nehmen, zu organisieren, zu beloh-
nen und eine Aufgabe zu erfilllen. In erster Linie bezeichnet Power die Fahig-
keit, zu bewirken, dass etwas geschieht. Der Umfang von Power wird als Vektor
ausgedrickt. Zu ihren Komponenten gehéren (1) das Ausmal der Leistung, (2)
das Ausmal’ des Widerstands und (3) die benétigte Zeit.

Power leitet sich aus einer Anzahl unterschiedlicher Quellen ab. Dazu gehéren
Reichtum, Fachwissen, Ubertragung von Befugnissen (z.B. die Macht gewé&hlter
Vertreter) und nattrlich Informationen.
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Fir die Austibung von Macht bedarf es zweier Grundvoraussetzungen: Mittel
und Gelegenheit. Die allgemein verfuigbaren Mittel stehen nicht unbedingt je-
dem in einer Organisation zur Verfligung. Aufgabenorientierte Spezialisierung
bedeutet eigentlich die Verteilung der Mittel. Der Zugriff auf Mittel ist in der Re-
gel das Ergebnis einer Zuteilung von Ressourcen. Haufig beinhalten die erfor-
derlichen Mittel den Einsatz mehrerer Einzelpersonen und/oder Organisationen.
Was Informationen betrifft, so ist es der Zugriff, der ermdglicht werden muss.
Haufig sind Informationen aus mehreren Quellen und/oder Analysen unter
Ruckgriff auf mehrere Sichtweisen und/oder Fachkenntnisse gefordert. Gele-
genheit ist (1) von der Befugnis zum Handeln und (2) von den Umstanden ab-
hangig. Umsténde beinhalten haufig Gelegenheiten, die nur kurze Zeit vorhan-
den sind, und man muss in der Lage sein, einzeln oder zusammen mit anderen
zu einem bestimmten Zeitpunkt zu handeln. Power ist somit etwas, das, zumin-
dest teilweise, delegiert werden kann.

Die Art und Weise, wie eine Organisation Macht ausiibt, d.h. die Power einer
Organisation, hangt sowohl davon ab, wie sie organisiert ist, als auch von der
Gesamtheit der ihr zur Verfiigung stehenden Mittel und Informationen.

Militarische Starke im Industriezeitalter

Militérische Plattformen sind zum Symbol fur militarische Starke (Military Power)
geworden. Diese Assoziation des Industriezeitalters besteht fort, trotz der Tat-
sache, dass der relative Wert von Plattformen rapide abnimmt. Im Bericht vor
dem amerikanischen Kongress Uber die Netzwerkzentrierte Operationsflihrung
wurde die Schlussfolgerung gezogen, dass ,in Zukunft das Netzwerk den einzi-
gen und wichtigsten Beitrag zur Kampfkraft leisten wird“.* Dieser Schluss folgt
aus den grundlegenden Anderungen, die mit der derzeitigen Revolution in Si-
chert;eitsangelegenheiten und in militdrischen Angelegenheiten verbunden
sind.

Revolution in Sicherheitsangelegenheiten bedeutet, dass es weniger Gelegen-
heiten geben wird, bei denen die Fahigkeit zum Téten einer groRen Anzahl von
Menschen oder zum Verursachen massiver Zerstérungen von Nutzen sein wird,
insbesondere dann, wenn hohe Kollateralschdden zu erwarten sind. Es wird
jedoch immer wichtig sein, Kréafte prazise einzusetzen kénnen, um das gegneri-
sche Potential zu zerstéren oder auRer Gefecht zu setzen und die Plane dieses
Gegners zu durchkreuzen. AuRerdem wird es eine Vielzahl von Einsatzmdg-
lichkeiten geben, die nichts mit kinetischer Kraft zu tun haben, die fur die Durch-
flhrung militarischer Operationen erforderlich sein werden. Unsere derzeitigen
Machtsymbole sind Plattformen, die grof3 und kostspielig sind, im Hinblick auf
Feuerkraft, Uberlebensfahigkeit und Beweglichkeit optimiert wurden, und die
dafir ausgelegt sind, das Einsatzpotential eines symmetrischen Gegners
abzunutzen. Dabei handelt es sich auch um sehr grobe Instrumente. lhre Wir-
kungen kdnnen recht wahllos sein, was dazu fuhrt, dass sie in vielen Situatio-
nen politisch unbrauchbar sind. Da sie grof3 und bemannt sind, ist es aufRerdem
erforderlich, sie gut zu schiitzen. Des Weiteren sind sie deutlich erkennbar, was
die damit verbundenen Risiken erhéht. Auch aus diesem Grund zdgern wir
manchmal, sie in Situationen einzusetzen, in denen sie (a) einem Risiko ausge-
setzt sind oder (b) unsere Bemuihungen voraussichtlich durch Kollateralschdden
unterlaufen wirden. In anderen Situationen ist es erforderlich, dass wir zu-
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nachst die Risiken signifikant senken mussen, in dem wir 'das Gefechtsfeld vor-
bereiten'. Um zum Beispiel das mit dem Einsatz bestimmter Luftkriegsmittel
verbundene Risiko zu senken, fihren wir SEAD-Einsatze® (Operationen zum
Unterdriicken der feindlichen Luftverteidigung) durch. Dies braucht Zeit und be-
inhaltet einige Kosten. AuRerdem fiihrt es dazu, dass einige Handlungsmog-
lichkeiten verpasst werden. Diese Tatsachen sind der Aufmerksamkeit unserer
Gegner nicht entgangen. Unter dem Strich bleibt, dass wir damit rechnen kén-
nen, dass die Bedeutung dieser Artefakte des Industriezeitalters im Laufe der
Zeit weiter abnimmt.

Plattformen im Informationszeitalter

Glicklicherweise befinden sich sowohl der Zweck als auch die physischen Att-
ribute von Plattformen bereits in den frihen Phasen eines tiefgehenden Trans-
formationsprozesses. Diese Plattformen waren einst allein auf ihre eigenen In-
formationsmittel angewiesen. Heute greifen sie fir Zielprioritdten und
-informationen mehr und mehr auf das Netzwerk zurlick. Im 1. Golfkrieg (1991)
erhielten die Flugzeuge ihre Zielzuweisungen vor dem Start. Im 2. Golfkrieg
(2003) erhielten viele Flugzeuge ihre Zielinformationen 'just in time'. Dies erhéht
die Agilitat.

In der Zukunft werden sich die Plattformen von vernetzten Entitdten zu Knoten-
punkten im Netzwerk entwickeln, deren Aktivitaten 'rudel-” und 'schwarméahn-
lich' organisiert sind. Diese Transformation wird so vollstédndig sein, dass die
aus den existierenden Plattformen hervorgehenden Rudel und Schwarme kei-
nerlei Ahnlichkeit mit ihren entfernten (liber Generationen, nicht zeitlich gese-
hen) Vorgangern haben werden. Daher wird der Ansatz, in Plattformen zu den-
ken, verblassen; ihrem Daseinszweck wird durch einen neuen Ansatz genilige
getan werden, der aus einer ganzen Reihe von Transformationsschritten beste-
hend aus einer immer gréReren Anzahl kleinerer, ,dummerer® und billigerer
Bausteine hervorgeht. Diese Ansammlung von Entitdten wird schlussendlich zu
dynamisch neu konfigurierbaren Rudeln, Schwadrmen oder anderen Organisati-
onsformen mit stark spezialisierten Elementen, die wie die Zellen unseres Kor-
pers zusammenarbeiten. Als solche werden sie sehr viel differenzierter und
praziser in ihren Wirkungen sein. lhr Vorgehen wird weniger mechanisch und
starker organisch werden. Sie werden weniger kinstlich zusammengestellt
sondern eher 'gewachsen' sein. Der symbolische Wert von Plattformen hat jetzt
bereits Uber Jahre dazu gedient, unsere Aufmerksamkeit von einer dringend
erforderlichen fundamentalen Neubewertung von Power in militarischen Orga-
nisationen abzulenken. Die netzwerkzentrierte Operationsfiihrung stellt einen
Bruch mit dieser Industriezeitalter-Vergangenheit dar. Mit der Feststellung, dass
das Netzwerk von elementarer Bedeutung ist und nicht seine konstituierenden
Knoten, begann die Netzwerkzentrierte Operationsfiihrung mit einer Neubewer-
tung des Konzeptes von Power in militdrischen Organisationen. Friihe Erschei-
nungsformen von Einsatzmdglichkeiten der Netzwerkzentrierten Operationsfih-
rung kennzeichneten den Beginn des Prozesses der Verteilung der Macht an
den ,Rand”. Dies ist die Voraussetzung dafir, dass die Netzwerkzentrierte Ope-
rationsfiihrung ihren vollen Reifegrad erreicht. Daher ist Power fo the Edge das
Prinzip, das angewandt werden muss, damit die Netzwerkzentrierte Operations-
fuhrung ihr volles Potential erreicht.
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Neue Mittel und neue Mdglichkeitenen

Feuerkraft (Power) in Verbindung mit Plattformen war Ausdruck von Mitteln,
wohingegen ihre Beweglichkeit Ausdruck von Handlungsfreiraum war. Bis noch
vor kurzem beschrankte sich die Betrachtung von beidem hauptsachlich auf
den physischen Bereich. Power hat jedoch in jeder der drei anderen Doménen
(Informationen, kognitive und soziale Doméne) des Konzeptes der Netzwerk-
zentrierten Operationsfiihrung seine Bedeutung. Abbildung 23 zeigt die Quellen
fur Power und bildet sie in den vier Doméanen ab.

Mittel Méglichkeit

Physisch Eigene Ressourcen Die richtigen Aktionen.
Die richtigen Orte zur richtigen Zeit.

Information Eigene Informationen Die richtigen Informationen zur richti-

gen Zeit.

Kognitiv Wissen und Fahigkeit |Das richtige Verstandnis zur richtigen
Zeit.

Sozial Zugriff auf Information | Die richtigen Rules of Engagement und

Partner zur richtigen Zeit.

Die richtige Verteilung des Comman-
Befehlsgewalt ders Intent zur richtigen Zeit.

Abb. 23: Die Quellen fiir Power in Abhéngigkeit von der Doméne

In welchem Umfang diese Quellen fir Power fir die jeweiligen Entitaten einer
Streitkraft existieren, variiert in Abhdngigkeit von den Merkmalen der fahigkeits-
orientierten Module (Mission Capability Packages, MCP).2 Der materielle Teil
des Moduls legt zum Beispiel fest, welche Krafte und Mittel zur Verfigung ste-
hen, wahrend die Organisation bestimmt, wie diese Krafte und Mittel zugeteilt
werden. Die Systemeigenschaften legen die Art der mdglichen Informationsver-
arbeitung und des méglichen Informationsaustausches fest, wohingegen die
FUhrungs- und Einsatzgrundséatze den Zugriff, den tatsachlichen Informations-
fluss und die Art der Interaktionen zwischen den Entitéten festlegen.

Erziehung und Ausbildung bestimmen, welche Kenntnisse und Féhigkeiten die
Menschen in den Entitdten haben. Der Fihrungsansatz legt die Befehlsgewalt
der Entitaten fest sowie den Ansatz fiir die Kontrolle.

Zum richtigen Zeitpunkt am richtigen Ort zu sein héngt von mehr ab, als nur von
den zur Verfigung stehenden Ausristungsmitteln, die jemanden in die Lage
versetzen zum richtigen Zeitpunkt an den richten Ort zu gelangen. Es héngt
auch davon ab, dass man weil3, wo der richtige Ort ist, was der richtige Zeit-
punkt ist und dass man befugt ist, sich selbst an den richtigen Ort zu begeben.
Vor allem héngt es davon ab, dass man in der Lage ist, Handlungsfreirdume zu
schaffen, die Form des Gefechts zu beeinflussen. In der Lage zu sein, rechtzei-
tig an die richtigen Informationen heranzukommen, hangt von der Informations-
verfugbarkeit, der Netzwerktopologie und -leistung, den Informationsmanage-
mentfahigkeiten und den Grundsétzen fiir die Verbreitung von Informationen ab.
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Das Ziehen der richtigen Rickschlisse aus den zur Verfugung stehenden In-
formationen hangt davon ab, welches (Fach-)Wissen vorher verfugbar ist und
zum Tragen gebracht werden kann. Dieses hangt wiederum davon ab, wer am
Prozess der Entwicklung von Lagebewusstsein beteiligt ist. Entitaten, die Uber
die Mittel zum Handeln verfiigen und in der Lage sind, zu handeln, benétigen
immer noch die Befugnis zum Handeln. Daher missen Einsatzregeln entspre-
chend freizligig sein und es werden entsprechende Partner benétigt.

Power, das Potential, etwas geschehen zu machen, erfordert den Zusammen-
fluss vieler Faktoren in allen Doménen. Viele dieser Faktoren sind immateriell
(z.B., wie gut eine Einzelperson, Gruppe, Organisation, Koalition oder ein Un-
ternehmen die zur Verfigung stehenden Informationen nutzt; wie gefuhrt und
wie kontrolliert wird). Die durch eine Organisation erzeugte Power kann somit
bei einer gegebenen Reihe materieller Fahigkeiten (materielle Quellen fiir Po-
wer), in Abhangigkeit von den immateriellen Faktoren (z.B. Organisations-
grundsatze und Anpassung der Arbeitsprozesse) stark variieren.

Merkmale von Power im Informationszeitalter

Power im Informationszeitalter ist, so wie sie hier definiert wird, zum Teil ein
normales Gut mit signifikanten Grenzkosten fiir zusatzliche Einheiten, und zum
Teil ein Gut wie Informationen, das zu geringfligigen Grenzkosten 'repliziert'
werden kann. In einigen Féllen fuhrt das Replizieren von Informationen sogar
zu negativen Kosten. Power in Bezug auf materielle Quellen (z.B. Menschen,
Maschinen, Verbrauchsgiter) verhdlt sich wie jedes andere Verbrauchsgut.
Wenn aber die immateriellen Quellen fiir Power eingeschlossen werden, verhalt
es sich eher wie Informationen (eine der immateriellen Beitragsquellen zu Po-
wer). Daher filhren uns die Anderungen bei der Wirtschaftlichkeit von Informati-
onen, die das Informationszeitalter hervorbrachte, ebenfalls zum Power to the
Edge-Prinzip. Das bedeutet, dass die Macht einer Organisation ohne signifikan-
ten Aufwand an Mitteln gesteigert werden kann. Sie kann durch Verédndern der
Art und Weise gesteigert werden, wie wir fihren, kontrollieren, organisieren,
ausbilden, ausristen und kdmpfen. Power to the Edge kann die Macht einer
Organisation oder eines Systems (1) durch Ausweitung der Macht der Entitaten
am ,Rand“ und (2) durch Steigerung des prozentualen Anteils der Entitaten er-
héhen, die handlungsbefugt sind. Dies geschieht durch Aufstockung der Mittel
einer Entitat und/oder durch Erweiterung ihrer Handlungsfreiraume.

Die Macht einer Organisation hangt auBerdem von der Macht ihrer Mitglieder®
und der Art der Interaktionen zwischen diesen Mitgliedern ab."° Militarische Or-
ganisationen realisieren ihre potentielle Macht, indem sie Einsatzmodule instan-
tiileren. Die Fahigkeit einer Organisation, Einsatzmodule zusammenzustellen,
einzufiihren und anzupassen, ist mafRgeblich fir ihre Macht. Infolgedessen ist
die Macht der Organisation gréf3er als die Summe der Macht der einzelnen An-
gehdrigen der Organisation. Dies ist nur eine der unabhdngigen Variablen der
Gleichung. Der Schlissel zur Macht einer Organisation liegt darin, wie die Fa-
higkeiten der sie konstitutierenden Teilbereiche wirksam eingesetzt werden,
d.h. welche Synergien entwickelt werden. Diese Logik steht hinter der Betonung
der Fahigkeit zur Selbstsynchronisation durch die Netzwerkzentrierte Operati-
onsfiihrung.
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THE EDGE - DER “RAND”

Im allgemeinen Sprachgebrauch bezeichnet das englische Wort Edge den
schneidenden Teil einer Klinge, die Schéarfe einer Stimme, eine extreme Positi-
on, den Rand von etwas, einen Vorteil oder eine Grenze. Grenzen sind nur im
Zusammenhang mit einer Topologie sinnvoll. Eine Topologie wird durch die
Faktoren definiert, welche die Verteilung oder den Standort der Entitaten inner-
halb des Raums der Topologie festlegen. Somit héngt die Bedeutung von the
Edge vom Organisationsprinzip der in Frage stehenden Topologie ab. In einer
Organisation des Industriezeitalters kann ,being at the Edge’ bedeuten, (1) dass
man sich weit vom Zentrum entfernt, an der Speerspitze, befindet, (2) dass man
sich in der Rangordnung ganz unten befindet oder (3), dass man mit dem Kun-
den in Kontakt steht. Paradoxerweise werden die ersten beiden Moglichkeiten
mit einem Fehlen von Macht assoziiert, wohingegen der Akzent der dritten Be-
deutung auf der Fahigkeit liegt, etwas ,zu bewegen®“ bzw. ,geschehen zu ma-
chen®. Haufig wird der Begriff Speerspitze verwendet, um einen kritischen Ein-
satz (Fronteinsatz) von einer unterstiitzenden (oder allgemeinen) Aktivitat zu
unterscheiden. Diese Unterscheidung ist nicht mehr sinnvoll, da all diese Funk-
tionen jetzt integraler Bestandteil von Operationen sind. Zum Beispiel wurden
die Funktionen Informationen/Analyse nicht im Bereich der Speerspitze ange-
siedelt. Jetzt stellen sie — manchmal in Echtzeit — entscheidende Informationen
bereit, wie z.B. Koordinaten, die benétigt werden, um Kampfmittel zu ihren Zie-
len zu leiten (die Informationen befinden sich jetzt im wahrsten Sinne des Wor-
tes an der Speerspitze).

In einer hierarchischen Organisation, einer Organisation mit einer nach Stellung
und Macht gegliederten Topologie, sind diejenigen an der Spitze das Zentrum
und diejenigen an der Basis der Rand. Auflerdem befindet sich ein signifikanter
Teil der Organisation in der Mitte. Diejenigen an der Spitze haben die Macht, zu
befehligen, die Richtung der Organisation festzulegen, ihre Ressourcen zuzutei-
len und das Entlohnungssystem zu kontrollieren. Die Informationen flieBen ent-
lang der Achsen der Macht. Infolgedessen sind diese Stréme vertikal ausgerich-
tet. Informationen, die an der Basis gesammelt werden, flieRen vertikal nach
oben zur Spitze und Anweisungen flieBen vertikal von der Spitze zur Basis. Die
Mitte wird benétigt, um mit den praktischen Grenzen der Kontrollspanne umzu-
gehen. Die Mitte dient zum Vermitteln und Interpretieren der Informationsflisse
in beide Richtungen, Zuteilen der Ressourcen und Delegieren von Befugnissen.
Einige sind der Meinung, die Spitze wiirde fihren und die Mitte die Kontrolle
ausuben. Aber Hierarchien sind selten monolithisch. Hierarchien setzen sich im
Allgemeinen aus spezialisierten Stovepipe-Systemen zusammen, welche die
Organisation in kleine Unterorganisationen zersplittern, wodurch eigenstandig
gefiihrte Bereiche geschaffen werden, die nur schwer zu einem koharenten
Ganzen verschmolzen werden kénnen. Es werden organisatorische Stovepipe-
Systeme erzeugt, differenziert und erhalten. Dies ist (1) auf die Kanalisierung
der Kommunikation in der Befehlskette nach oben und nach unten, (2) die Ten-
denz zu ortlich begrenzter Loyalitdt und (3) das Fehlen von Systemen, welche
die breite gemeinsame Nutzung von Informationen sowie Punkt-zu-Punkt-
Interaktionen (Peer to Peer Interactions) unterstitzen, zuriickzufihren. Ergeb-
nis dessen ist nicht ein einziges Zentrum, sondern ein lockerer Bund von Zent-
ren, nicht ein Rand, sondern viele. Stovepipe-Systeme hemmen den Informati-
onsfluss stark, beschrédnken Fihrungsanséatze und engen die Nutzung von Kréaf-
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ten und Mitteln ein. Stovepipe-Systeme suboptimieren. Und, was am schlimms-
ten ist: Stovepipe-Systeme filhren zu kulturellen Unterschieden und Spannun-
gen zwischen und unter den verschiedenen Teilen der Organisation.

FUhrende Manager, die an der Verbesserung der Leistungsfahigkeit einer Or-
ganisation interessiert sind, haben nach Mitteln und Wegen gesucht, um den
Austausch, die Interoperabilitdt und die Zusammenarbeit zwischen den einzel-
nen Teilen der Organisation zu verbessern. Dies erwies sich als schwierig, da
Organisationsstruktur und -kultur haufig dagegen arbeiten. Die erreichten Ver-
besserungen gingen oft auf groRe persoénliche Kosten und waren nur kurzlebig.
Im Industriezeitalter brauchte man Stovepipe-Systeme, da die Wirtschaftlichkeit
von Informationen die Unterstilitzung einer breiten gemeinsamen Nutzung von
Informationen und Peer-to-Peer-Interaktionen unerschwinglich teuer machten.
Mit dem Aufkommen von Netzwerken hat sich die Wirtschaftlichkeit von Infor-
mationen verandert. Fihrende Manager haben jetzt die Méglichkeit, ein wesent-
liches Hindernis fir die gemeinsame Nutzung von Informationen und die Zu-
sammenarbeit zu beseitigen. Investitionen in ein robustes allgegenwartiges
Netzwerk koénnen eine wesentliche Reibungsquelle sowie fehlende
Systemkonnektivitdt und -interoperabilitdt eliminieren. Dies macht Stovepipe-
Systeme unnétig.

Und das ist gut so, weil einhergehend mit der sich verdndernden Sicherheits-
umgebung, insbesondere der erhdhten Bedeutung nicht kriegerischer und
biindnisorientierter Einsatze, die Probleme, mit denen militdrische Organisatio-
nen konfrontiert werden, und die Art der wahrgenommenen Aufgaben komple-
xer geworden sind und noch schnellere Antworten erfordern. Beschrankungen
der Informationsflisse verhindern die rechtzeitige Entwicklung von Lagebe-
wusstsein. Beschrénkungen in den Fihrungsansétzen und in der Verwendung
von Kraften und Mitteln machen es schwerer, addaquat und/oder schnell zu rea-
gieren.

Die negativen Auswirkungen von Stovepipe-Systemen kommen haufig erst in-
folge eines katastrophalen Versdumnisses ans Tageslicht. Im Nachhinein ist
das Versdumnis, die Tragddie vom 11. September 2001 vorherzusagen und zu
verhindern, darauf zurtickgefiihrt worden, dass die vollzugsdienstlichen und
nachrichtendienstlichen  Stovepipe-Systeme ihre  Informationen  nicht
gemeinsam genutzt und wirksam zusammengearbeitet haben."" Einige haben
zentralisierte Lésungen fir dieses Problem vorgeschlagen. Diese werden nicht
funktionieren. Die einzige Mdglichkeit sicher zu stellen, dass Informationen ge-
meinsam genutzt werden und Einzelpersonen und Organisationen angemessen
zusammenarbeiten, besteht darin Macht an den ,Rand" zu verlagern.

Stovepipe-Systeme gibt es jedoch weiterhin, obwohl sie aus technischer Sicht
nicht mehr erforderlich wéaren. Dies ist hauptsachlich auf noch vorhandene or-
ganisatorische und kulturelle Probleme zurtickzufihren. Es gibt jedoch geni-
gend Beispiele fiir einen anderen Ansatz.

Die Technologien des Informationszeitalters haben die Abflachung von Organi-
sationen und die Schaffung virtueller Organisationen ermdglicht, welche die
Beziehungen innerhalb einer Organisation neu definieren, sowie die Entwick-
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lung neuer Geschéftsmodelle, welche die Beziehungen zwischen den
Organisationen und/oder Einzelpersonen und Organisationen in einer Wettbe-
werbsumgebung neu definieren.'? Die hierarchische Organisation verfiigt tiber
eine zentralisierte Status-Macht-Topologie mit einem kleinen, aber méachtigen
Zentrum, einer signifikanten Mitte, die dazu dient, die Flihrung zu operationali-
sieren und Kontrolle auszulben, und einem ,Rand“, der sehr begrenzte Mittel
und Méglichkeiten (Macht) zur Verfigung hat.

Die traditionelle Hierarchie ist nicht mehr die einzige ,Spielart* fur Streitkrafte.
Ein neuer Organisationstyp, eine sogenannte ,Randorganisation“ (Edge Orga-
nization), wurde durch Verédnderungen in der Bedeutung und Nutzung von In-
formationen ermdglicht. Das charakteristische Merkmal sogenannter ,Randor-
ganisationen” ist die breite gemeinsame Nutzung von Informationen und das
Vorherrschen von Punkt-zu-Punkt-Beziehungen. ,Randorganisationen® haben
eine grundlegend andere Macht-Topologie als traditionelle Truppenteile. In ei-
ner Randorganisation befindet sich praktisch jeder am Rand, da er Macht hat.
Die Unterschiede zwischen Truppenteilen fir den Fronteinsatz und unterstit-
zenden Truppenteilen verschwindet. Die entstandenen Stovepipe-Systeme,
verbunden mit der Trennung von Fronteinsatz- und Unterstiitzungstruppentei-
len, werden ebenfalls beseitigt. Der Bedarf an durch die Mitte bereitgestellten
Kommunikations- und Ubersetzungsfunktionen wird stark reduziert und damit
einhergehend wird auch die GréRRe der Mitte kleiner. Mit dem Verschwinden von
Stovepipe-Systemen und dem Abbau der Mitte verschwinden auch Grenzen flr
die gemeinsame Nutzung von Informationen und Zusammenarbeit. ,Randorga-
nisationen® sind tatsachlich auf Kooperation beruhende Organisationen, die alle
einschlieBen, im Gegensatz zu Hierarchien, die autoritdr arbeiten und aus-
schlieRen. Soziobkonomisch gesehen sind Hierarchien sozialistisch und ,Rand-
organisationen“ marktwirtschaftlich ausgerichtet. ,Randorganisationen* sind
Organisationen, in denen jeder mit Informationen versorgt wird und die Freiheit
hat, das zu tun, was sinnvoll erscheint. Es sind Organisationen, die einen Po-
wer to the Edge-Fihrungsansatz verkérpern.
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KAPITEL 10
POWER TO THE EDGE

Jetzt sind alle erforderlichen Punkte fir eine Diskussion des Power to the Edge-
Konzeptes vorgestellt worden. Diese umfassen: das Wesen militarischer Fih-
rung; den Fihrungsansatz des Industriezeitalters; die Einsatzmdglichkeiten, die
das Informationszeitalter charakterisieren; die Einsatzmoglichkeiten, die Streit-
kréfte des Informationszeitalters haben missen; und die Bedeutung von power
und edge im Zusammenhang mit militdrischen Operationen.

Power to the Edge steht fir eine neue Denkweise, einen neuen Ansatz zur Er-
ledigung der Dinge. Dieser neue Ansatz kann auf die Planung von Organisatio-
nen und die Entwicklung von Fihrungsansétzen angewandt und in Systemar-
chitekturen implementiert werden. Power to the Edge ist auch ein Organisati-
onsprinzip, das verwendet werden kann, um bei militdrischen Einsétzen Aufga-
ben und Mittel zuzuweisen.

Das Versténdnis von Power to the Edge ermdglicht uns die Unterscheidung
zwischen wiinschenswertem und nicht wiinschenswertem Verhalten. Dies stellt
wiederum die Grundlage fiir die Ausbildung dar. Bei umfassender Anwendung
auf Planung und Management eines fahigkeitsorientierten Moduls wird dies die
Implementierung der Grundsétze Netzwerkzentrierter Operationsfiihrung zur
Folge haben. Bei Anwendung auf eine Organisation und ihre Prozesse wird das
Ergebnis eine sogenannte ,Randorganisation* (Edge Organization) sein. Bei
umfassender Anwendung auf Systemarchitekturen wird das Ergebnis eine
Randinformationsstruktur mit den charakteristischen Merkmalen des kiinftigen
Globalen Informationsgitters von Verteidigungsministerien sein.

Die Instantiierung von Power to the Edge in Bezug auf Fihrung, Einsatzgrund-
sdtze, Ausbildung und Architekturen ist jeweils erforderlich, um das Ziel zu er-
reichen, alle verflgbaren Informationen und Mittel zum Tragen zu bringen. Jede
dieser Komponenten eines fahigkeitsorientierten Moduls muss unter Power to
the Edge-Gesichtspunkten neu konzeptualisiert werden, so dass sie zu syner-
getischen Modulen zusammengestellt werden kdnnen, die das enorm grofRRe
Leistungspotential einer Streitkraft des Informationszeitalters realisieren kon-
nen. Neue Module stellen nicht das Ende des Prozesses dar. Im Gegenteil: sie
sind nur der Anfang, der Aufbau einer Organisation, die Agilitat erreichen und
agil bleiben kann. Das Ziel ist nicht, bei einem bestimmten Einsatz in einer be-
stimmten Situation gute Leistungen erbringen zu kénnen, sondern eine Organi-
sation aufzubauen, die agil ist.

Power to the Edge beinhaltet eine fundamentale Anderung der Kultur. Bei Kul-
tur geht es um Werte und Verhaltensweisen — es geht darum, wer und was
wertgeschétzt wird und was angemessenes Verhalten ist. Power to the Edge
beinhaltet Veranderungen der Art und Weise, wie wir Gber den Wert von Entita-
ten und winschenswerten Verhaltensweisen und Interaktionen denken.
Schlussendlich schlief3t dies eine Neubewertung des Selbst und der Beziehung
zwischen dem Selbst und anderen sowie dem Selbst und dem Unternehmen
ein. Um also die Macht an den Rand zu bewegen, miissen wir mehr tun, als nur
die Organisationsgrafik neu zu zeichnen; wir miissen auch das andern, was
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wertgeschatzt wird, sowie die Art und Weise, wie einzelne Personen denken
und handeln. Wir missen die Art und Weise Giberdenken, wie das Unternehmen
motiviert und geftihrt wird. Wir missen Prozesse und die Systeme, welche die-
se Prozesse unterstitzen, Uberarbeiten. Wir missen neu erziehen und neu
ausbilden.

In den folgenden Abschnitten geht es nacheinander darum, welche charakteris-
tischen Merkmale hinsichtlich Organisation, Fihrung, Prozessen, Systemen,
Erziehung und Ausbildung erforderlich sind, um Macht an den Rand zu bewe-
gen.

,RANDORGANISATIONEN®

Organisationen kénnen naturlich viele Strukturen annehmen. Jede Organisation
von Bestand hat eine Struktur, die gut an ihre jeweiligen Absichten und Bedin-
gungen angepasst ist, definiert durch die charakteristischen Merkmale ihrer Zie-
le, die Art der Aufgaben, die sie erfiillen muss, und ihre Umgebung. Herkdmmli-
che militérische Organisationen sind hierarchische Strukturen, die gut zur Be-
kampfung eines symmetrischen Gegners auf einem linearen Gefechtsfeld ge-
eignet sind. In der Vergangenheit war es so, dass militdrische Organisationen
Schwierigkeiten im Umgang mit asymmetrischen Gegnern, wie z.B. Guerilla-
kadmpfern oder Terroristen, hatten. AuRerdem hatten sie Schwierigkeit damit, in
einem nichtlinearen Gefechtsraum zu operieren.

Wie bereits zuvor erwahnt, haben sich die militdrischen Organisationen den
jeweiligen Umstédnden und Umgebungen angepasst, indem sie verschiedene
FUhrungsansatze entwickelten. Diese Anpassungsmafinahmen, die im Ubrigen
zu recht unterschiedlichen Macht-Topologien fihrten, fanden jedoch durch die
zur Verfigung stehende Technologie, bestehende Kulturen und hierarchische
Strukturen ihre Grenzen.

Eine Méglichkeit, die Struktur einer Organisation zu definieren, ist die Spezifi-
zierung der Beschaffenheit der zwischen ihren Mitgliedern stattfindenden Inter-
aktionen." Die zwischen und unter den Mitgliedern der Organisation stattfinden-
den Interaktionen bilden die Links in einem Netzwerk und bestimmen zusam-
men dessen Topologie. Netzwerke (Knoten und Verbindungen) mit unterschied-
lichen charakteristischen Merkmalen entsprechen unterschiedlichen Organisati-
onsstrukturen, welche die charakteristischen Merkmale des Netzwerkes Uber-
nehmen. Das heil’t: es findet eine Abbildung des Kommunikationsnetzwerkes
der Mitglieder auf die Organisationsstruktur und ihre inharenten charakteristi-
schen Merkmale statt. Die Art und Weise, wie Organisationen funktionieren,
wird durch die vorhandenen oder nicht vorhandenen Verbindungen beeinflusst
und dadurch, wie diese Verbindungen genutzt werden. Abbildung 24 zeigt vier
verschiedene Mdoglichkeiten der 'Verdrahtung' eines Finf-Knoten-Netzwerkes.
Die Netzwerktopologien 1 und 2 haben einen 'Chef'. Von links nach rechts be-
schrieben, zeigt Netzwerk 1 eine abgeflachte Hierarchie, wohingegen Netz-
werk 2 eine traditionelle Hierarchie zeigt. Netzwerk 3 zeigt eine solide vernetzte
Organisation. Netzwerk 4 zeigt eine Kreisvernetzung.
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Abb. 24: Vier Netzwerktopologien

Organisationsstruktur und Macht

Die Eignung einer bestimmten Organisationsstruktur (Topologie der Interaktio-
nen) hangt von der Art der Belastung ab, der eine Organisation ausgesetzt ist.
Um zu verstehen, wie Struktur, Belastung und Leistung zusammenhangen,
kénnen wir mit der Untersuchung der Fahigkeit einer Organisation zur Erfillung
einer Schlisselaufgabe beginnen, die alle Organisationen erflillen missen — die
Aufgabe des Deutens einer Situation.

Der erste Schritt besteht darin, erkennen zu kénnen, wie sich die Struktur auf
die Fahigkeit einer Organisation auswirkt, eine einzelne, recht einfache Wieder-
holungsaufgabe zu erfiillen. Der zweite Schritt besteht darin, die Aufgabe zu
verandern und zu priifen, wie lernféhig (anpassungsféhig) die Organisation ist.
Dadurch wird das Ganze komplexer. Nachdem wir Struktur und Leistung der
Organisation anhand einer einzelnen Aufgabe untersucht haben, weiten wir die
Diskussion auf Organisationen aus, die in einer dynamischen Umgebung viele
Aufgaben gleichzeitig erflllen mussen.

Die Auswirkung der Struktur auf die Fahigkeit einer Organisation, eine Situation
zu deuten (von einigen auch als Problembewaltigung bezeichnet) ist haufig un-
tersucht worden.? Eine besonders interessante Versuchsreihe wurde von Lea-
vitt und Bahrami durchgefiihrt.® Sie versuchten die jeweiligen Problembewalti-
gungsfahigkeiten von Gruppen von Individuen herauszufinden, die in zwei der
in Abbildung 24 dargestellten Arten und Weisen, einer herkdmmlichen Hierar-
chie und einem Kreis, organisiert waren. Speziell stellten sie die Frage: "Wie
wirkt sich das Kommunikationsnetz auf Leistungseffizienz und Moral der
Mitglieder aus?". In den Versuchen wurde eine traditionelle Hierarchie mit einer
Kreisstruktur verglichen. Jeder Organisation wurde die gleiche knifflige Aufgabe
gestellt, die Informationen von jedem einzelnen Teilnehmer erforderte. Es wur-
de also die Hypothese aufgestellt, sowohl die Art und Weise, wie Informationen
ausgetauscht als auch wie Entscheidungen getroffen werden, sei entscheidend
fur die Leistung.

Leavitt und Bahrami vermeldeten die folgenden Ergebnisse:

= Geschwindigkeit: Die traditionelle Hierarchie war am schnellsten.
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= Moral: Die Teilnehmer in der Kreisstruktur hatten im Schnitt eine bessere
Arbeitsmoral. In der traditionellen Hierarchie hatte nur eine Person eine ho-
he Arbeitsmoral: der Chef.

= FUhrung: In der Kreisstruktur Gbernahmen verschiedene Teilnehmer zu ver-
schiedenen Zeitpunkten die Fihrung.

= Lernfahigkeit: Der Kreis lernte schneller.

Diese Ergebnisse sind zwar eindeutig Auslegungssache, jedoch scheint klar zu
sein, dass sich die traditionelle Hierarchie am besten fur stabile (und einfache)
Situationen eignete, vorausgesetzt, die Arbeitsmoral wurde nicht letzten Endes
zum Problem. Die Organisation mit Kreisstruktur erwies sich als am besten ge-
eignet fir komplexere (dynamische) Situationen, in denen auch die Lernfahig-
keit eine Rolle spielte. Interessant ist die Erkenntnis, dass man bei diesen bei-
den Netzwerkformen eine Wahl zwischen Leistung und Bestandigkeit (Dauer-
haftigkeit) und zwischen Geschwindigkeit und Anpassungsfahigkeit treffen
muss.

FESTE IM GEGENSATZ ZU SICH ENTWICKELNDER FUHRUNG

In diesem Versuch wurde eine Organisation mit einem designierten Chef (Hie-
rarchie) mit einer Organisation ohne Chef (Kreis) verglichen. In friiheren Aus-
fuhrungen von Leavitt* ging es um Organisationen, die genauso wie abgeflach-
te und traditionelle Hierarchien verbunden waren, jedoch ohne dass eine Per-
son als Chef benannt war. Er stellt die Hypothese auf, dass ,zentrale Lage® und
Verhalten miteinander in Beziehung stiinden, dass ein Individuum in zentraler
Lage, eine Person mit dem besten Zugriff auf Informationen (Links zu anderen)
als Fuhrer hervorgehen wiirde. Die Ergebnisse dieses Versuchs unterstitzten
diese Denkweise.

Hierbei handelt es sich um eine sehr wichtige Schlussfolgerung fiir die Netz-
werkzentrierte Operationsfiihrung. Es erklart, warum es einer netzwerkzentrier-
ten Organisation mdglich ist, sich selbst zu synchronisieren, anstatt, wie von
einigen beflirchtet, ziellos oder inkohdrent zu sein. Der Grund dafur liegt darin,
dass der Fuhrer fir eine bestimmte Aufgabe zu einem bestimmten Zeitpunkt
(und Ort) in Erscheinung tritt. Wer genau 'ans Ruder kommt' wird von den cha-
rakteristischen Eigenschaften der Einzelpersonen und der Situation abhangen.
Wenn die am besten geeignete oder platzierte Person oder Organisation die
FUhrung Gbernimmt, dann kann die Organisation als eine Meritokratie (Leis-
tungsgesellschaft) bezeichnet werden.

Dies scheint eine Eigenschaft zu sein, die eher mit nicht hierarchischen Organi-
sationsformen assoziiert wird. Andererseits liegen Beweise dafir vor, dass Hie-
rarchien ,verknéchern“. Mit zunehmendem Alter neigen Hierarchien dazu, die
charakteristischen Merkmale anzunehmen, die mit Birokratie assoziiert wer-
den, einschlieBlich Inflexibilitat, Ineffizienz und Zerbrechlichkeit.’ Es erklart
auch, warum die Ermachtigung des Randes der Schllssel zur Bewéltigung ei-
ner groBen Anzahl gleichzeitig zu erflllender Aufgaben in einer dynamischen
Umgebung ist. Dies ist darauf zurlickzufihren, dass erméachtigte Einzelperso-
nen und Organisationen, die eine ,Randorganisation” bilden, iber eine grofiere
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'Handlungsbreite' verfugen, als ihre nicht ermachtigten Pendants in traditionel-
len Hierarchien.

Die Ergebnisse der Versuche, in denen die traditionelle Hierarchie mit der
Kreisstruktur verglichen wurde, schienen jedoch zu implizieren, dass wir uns
zwischen Leistung und Dauerhaftigkeit einerseits und Langlebigkeit anderer-
seits oder zwischen Geschwindigkeit und Anpassungsfahigkeit entscheiden
mussen.

Glucklicherweise missen wir diese Entscheidungen nicht treffen. Die Techno-
logien des Informationszeitalters ermdéglichen uns heute den Aufbau einer soli-
de vernetzten Organisation, die jedem Einzelnen einen wichtigen (zentralen)
Platz im Netzwerk gibt. Dies ermdéglicht eine dynamische Anpassung der Rollen
und Zustandigkeiten der Teilnehmer als Antwort auf die aktuelle(n) Aufgabe(n),
die Eigenschaften der Einsatzumgebung(en), die Fertigkeiten und Erfahrungen
der einzelnen Personen und die ihnen zur Verfiigung stehenden Mittel. Beides
verbessert die Moral (auf Grund der Ermachtigung von Personen am Rand ei-
ner Organisation) und erleichtert die Anpassungsféahigkeit. Das Konzept der
Anpassungsfahigkeit (Veranderungen der Organisation und der Arbeitsprozes-
se) ist ein auerst wichtiges Element von Agilitdt. Es steht jedoch in direktem
Widerspruch zu den L&sungen des Industriezeitalters, ndmlich Komplexitét,
Aufgliederung, Entflechtung, Spezialisierung und Optimierung.

Bei jeder bedeutsamen militdrischen Operation wird es viele Aufgaben geben,
die unter Zeitdruck erflllt werden missen. Der Erfolg dieser Operationen wird
groéRtenteils davon abhangen, (1) wie gut jede dieser Aufgaben bewaltigt wird,
und (2) wie gut diese Aufgaben synchronisiert werden. Die Forderung nach
zeitgerechter Abwicklung macht es zwingend erforderlich, dass eine Organisa-
tion in der Lage ist, mehrere Aufgaben zu erfilllen (mehrere Dinge gleichzeitig
zu tun). Um erfolgreich zu sein, bendétigen die mit der jeweiligen Aufgabe be-
fassten Personen und Organisationen Zugriff auf die entsprechenden Mittel,
darin eingeschlossen sind Informationen dariiber, was noch die Aspekte der
Umgebung beeinflusst, die mit ihrer Aufgabe zusammenhéngen. Sie benétigen
ferner Zugriff auf die entsprechenden Fachkenntnisse, Hilfsmittel, Versorgungs-
guter, usw.

Jedoch wird eine Netzwerktopologie allein nicht zu dem gewiinschten Ergebnis
fuhren; sie schafft nicht die Voraussetzungen, die erforderlich sind, um eine
produktive Selbstsynchronisation zu erreichen. Zur Abrundung des Ganzen
muss noch ein geeigneter Fiilhrungsansatz erarbeitet werden, um die durch ei-
ne solide Netzwerktopologie gegebenen Einsatzméglichkeiten wirksam einzu-
setzen.

EINE RANDINFORMATIONSSTRUKTUR

Informationen sind das Lebenselixier von Organisationen des Informationszeit-
alters. Informationsbezogene Grundsatze und Architekturen bestimmen die To-
pologie und legen die Mdglichkeiten einer Organisation fest, dieses entschei-
dende Grundmittel zu verteilen. Das US-Verteidigungsministerium macht Fort-
schritte bei der Entwicklung einer dem Informationszeitalter entsprechenden
Infostruktur, auch Globales Informationsgitter (Global Information Grid - GIG)
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genannt, die auf der Grundlage von Power to the Edge-Grundséatzen konzipiert
wurde und Leitlinien enthalt, die eine Power to the Edge-Philosophie widerspie-
geln.® Das Globale Informationsgitter wird eine Reihe sicherer Informations- und
Telekommunikationsdienste bereitstellen, die das Deuten von Situationen’
verbessern und die Zusammenarbeit unterstiitzen werden, die beide wesentlich
sind, um ein hohes Maf} an gemeinsamem Wissen zu férdern und die Bedin-
gungen zu schaffen, die fur eine effektive Selbstsynchronisation erforderlich
sind. Das Globale Informationsgitter selbst wird mehr und mehr zu einer anpas-
sungsfahigen Entitat werden, die Kommunikations- und Computersysteme zu
einer sicheren, nahtlosen Informationsstruktur integriert, einer Infostruktur, die
Zugriff auf eine Vielzahl unterschiedlicher Informationsquellen und Informations-
managementressourcen bietet. Die Komponenten des Globalen Informationsgit-
ters werden Statusinformationen miteinander teilen und so das Globale Infor-
mationsgitter in die Lage versetzen, dynamisch auf Nutzerforderungen zu rea-
gieren. Ferner kdnnen sie sich auf wechselnde Netzbelastungen einstellen, ein-
schlieRlich der Belastungen, die durch einen gegnerischen Angriff verursacht
werden kdnnten. Diese Charakteristika des Globalen Informationsgitters verset-
zen es auflerdem in die Lage, seinen Umfang gegebenenfalls zu dndern, um
Kraftestrukturen in beliebiger GroRe zu unterstiitzen und/oder neue Verarbei-
tungs-, Netzwerk- und Kommunikationstechnologien nach Bedarf aufzunehmen.
Somit handelt es sich beim Globalen Informationsgitter um eine dynamisch ska-
lierbare Umgebung mit einem hohen MalR an Agilitdt. Abbildung 25 zeigt eine
konzeptuelle Darstellung des Globalen Informationsgitters.
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BESTANDTEILE DES GLOBALEN INFORMATIONSGITTERS

Bei dem Globalen Informationsgitter wird es sich um eine verteilte Umgebung
handeln, die alle Arten von Computern einschlie3t, die sich an Orten in der
ganzen Welt befinden und ganz unterschiedlichen Leistungs-, Umgebungs- und
Platzbedarf haben. Diese verteilte Umgebung wird Uber eine Transportschicht
eingebunden sein, welche diese Rechner in die Lage versetzt, Informationen
auszutauschen, Arbeitsbelastungen dynamisch aufzuteilen und Informationen
im Auftrag von Nutzern (und fir diese transparent) gemeinsam zu verarbeiten.
Das Globale Informationsgitter wird Informationen und die zugehdrigen Dienste
allen angeschlossenen Entitdten (Knoten) zur Verfigung stellen, die vernetzt
sind. Selbstregulierende Mechanismen, ahnlich der gegenseitigen Regulierung
von Angebot und Nachfrage im marktwirtschaftlichen Wettbewerb, werden si-
cherstellen, dass sich Methoden etablieren, die dem Nutzer Zugriff auf die von
ihm gewinschten Informationen bieten, wann, wo und wie er es wiinscht.

Grundsatze und Regeln fiir den Umgang mit Daten im Globalen In-
formationsgitter

Wie bereits erwdhnt, sehen die Grundséatze des US-Verteidigungsministeriums
zur Férderung des erforderlichen weitreichenden Informationsaustauschs vor,
dass die Nutzer alle von ihnen gesammelten oder erzeugten Informationen in
das Netz einstellen, so dass diese denjenigen, die sie bendétigen, sofort zur Ver-
fuigung stehen. Um diese Informationen unternehmensibergreifend verstandlich
zu machen, missen den eingestellten Informationen Metadaten angehéngt
werden, welche die Informationen, an die sie angehangt wurden, kurz beschrei-
ben und klassifizieren. Dies ermdglicht den Nutzern die schnelle Identifizierung
der Informationen, die fir ihre speziellen Bedirfnisse am nitzlichsten sind. In-
dem fir alle eingestellten Informationen ein Mindestmetadatensatz erforderlich
ist, wird ein solides, unternehmensibergreifendes Suchverfahren ermdglicht,
und wir werden besser in der Lage sein, all unsere Informationen nutzen zu
kénnen.

Zum erforderlichen Mindestmetadatensatz gehéren Parameter, wie z.B. die In-
formationsquelle, eine Beschreibung der Informationen, ihre beabsichtigte Ver-
wendung, die Herkunft sowie der Geheimhaltungsgrad.

Netzzentrierte Dienste im Globalen Informationsgitter

Abbildung 26 zeigt die Dienste im Globalen Informationsgitter. Das Einstellen
von Metadaten ins Netz, Erfassung und Managementfahigkeiten werden im
Rahmen der netzzentrierten Dienste der Infostruktur eingesetzt. Somit wird das
Globale Informationsgitter folgende Dienste bieten:
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= Méglichkeiten zum Bekanntmachen der Verfligbarkeit von Informationen
Uber Originalquellen und Quellen mit Mehrwertdiensten;

= Suchfunktionen zum Lokalisieren und Identifizieren von Informationen
zwecks Unterstiitzung von Nutzeraufgaben; und

= Vermittlungsdienste zum Aufbereiten, Verdichten und Zusammenfassen von
Datenelementen zu Informationen, welche die aktuellen Bedirfnisse der
Nutzer ansprechen. Diese Informationsdienste werden flexible Zugriffs-
kontrollmechanismen einschlielen, welche Sichtbarkeit und Verfiigbarkeit
erleichtern (und dabei gleichzeitig Informationen verbergen, wenn ein aus-
dricklicher Sicherheitsbedarf besteht, der iber die durch das Netzwerk ge-
botene Sicherheit hinausgeht).

AuRerdem wird der Nutzer in der Lage sein, Kataloge der im Globalen Informa-
tionsgitter zur Verfigung stehenden Dienste zu durchsuchen. Diese Kataloge
werden Informationen enthalten, welche die Einsatzmdglichkeiten des Dienstes,
die fur die Nutzung des Dienstes erforderlichen Eingaben und die Ausgaben
des Dienstes beschreiben. Zum Beispiel kann eine Erzeugergemeinde einen
Dienst anbieten, der einem Nutzer das Durchsuchen einer Datenbank, wie z.B.
der Datenbank des militdrischen Nachrichtendienstes, nach bestimmten Infor-
mationen ermdglicht, so dass dieser nicht seine eigene Anwendung entwickeln
muss, um diese Aufgabe zu erfillen.

Agenten des Globalen Informationsgitters

Der Marktplatz der Informationen im Globalen Informationsgitters wird agenten-
basierte Dienste zur Verfiigung stellen, die Informationen so zuschneidern kon-
nen, dass sie den Anforderungen verschiedenster Nutzer, angefangen bei Ein-
zelpersonen bis hin zu Gruppen und Organisationen sowie Sensoren und/oder
Waffensystemen, entsprechen. Diese Softwareagenten werden autonom, ziel-
gerichtet und mobil sein. Die von einem Nutzer oder einer Gruppe von Nutzern
kontrollierten Agenten werden auch in der Lage sein, andere Softwareentitaten
zu erzeugen. Diese Agenten werden die Metadaten und netzzentrierten Dienste
nutzen, um Informationen pro-aktiv fir Nutzer herauszuziehen und entspre-
chend zu verpacken. Sie werden zum Beispiel Informationen zusammenfiigen
und filtern und automatisch die richtigen Informationen dem richtigen Nutzer
zum richtigen Zeitpunkt zur Verfiigung stellen.® Agenten sind insofern pro-aktiv,
als sie so konzipiert werden kénnen, dass sie die Situation des Nutzers und
seinen Informationsbedarf erkennen und darauf abgestimmte Informationen
bereitstellen kénnen, ohne dass es einer besonderen Aufforderung durch den
Nutzer bedarf. Abbildung 27 zeigt eine konzeptuelle Darstellung dieser Agen-
ten.

Agenten vervielfachen die personellen Ressourcen, die Kampftruppenteilen zur
Verflgung stehen, erheblich. Sie wandeln Rohdaten in unmittelbar nutzbare
Informationen zur Unterstiitzung von Einsatzen um, ebenso wie dies Mitglieder
der Truppenteile selbst téten, wenn es keine Softwareagenten gabe.
Kampftruppenteile und diejenigen, welche diese unterstiitzen, werden daher
von Routineaufgaben befreit und in der Lage sein, den Einsatzen mehr Auf-
merksamkeit zu widmen.
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Abb. 27: Software Agenten im Globalen Informationsgitter

Das Globale Informationsgitter starkt den Rand

Da die Rechensysteme Uber die gesamte Infostruktur verteilt sind, passt das
Globale Informationsgitter die jeder Truppenteilentitédt (am Rand) zur Verfligung
stehenden Verarbeitungskapazitdten an. Der Prozessor der Randentitdten
muss nur vernetzt, d.h. an das Globale Informationsgitter angeschlossen sein,
eine geeignete Schnittstelle zur Nutzerentitdt haben und Abruf und Darstellung
von Informationen fir den Nutzer ermdglichen. So kénnten zum Beispiel die
Informationsmittel eines abgesessen kdmpfenden Infanteristen aus einem ab-
gespeckten Rechner (Thin Client) bestehen, der zur Unterstiitzung einer in-
haltsreichen Mensch-Computer-Schnittstelle dient (mit Spracherkennung, Front-
scheibenprojektion, Sprachsynthese und Fernmeldeverbindungen) und dessen
reduzierten Rechenkapazitaten nicht durch die Bereitstellung anderer informati-
onsbezogener Dienste gebunden wéren. Die allgemeinen Rechnerressourcen
zur Unterstutzung eines Randnutzers kdnnten sich an anderer Stelle im Netz
befinden.

Die internetprotokollgestiitzte Transportschicht des Globalen Infor-
mationsgitters

Das Globale Informationsgitter wird Multimode-Datentransportmedien ein-
schlie®en, wozu land-, funk- und weltraumgestitzte Elemente gehéren. All die-
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se Medien werden zu einem allgegenwaértigen Internet integriert, das Informati-
onen dynamisch von Quelle(n) zu Bestimmungsort(en) weiterleitet (Store-and-
Forward Prinzip) und fiir den Nutzer transparent ist. Die Transportschicht des
Globalen Informationsgitters (Abbildung 28) wird selbstverwaltet und bei Kno-
ten- oder Linkversagen adaptiv sein, und sie bietet ihren Nutzern Dienste auf
der Grundlage von Dienstglteanforderungen (Quality of Service Requests).
Diese Dienste umfassen Bandbreite, Latenzzeit, Zuverlassigkeit, Vorrang, Ver-
teilungsmechanismen (Punkt-zu-Punkt, Punkt-zu-Multipunkt) und dergleichen.
Dynamische Dienste, ggf. auch iber mehrere Funkteilstrecken (multihop) au-
Rerhalb des Sichtfeldes werden Uber die in Routern unterstitzten Netzwerkrou-
tingfunktionen, das Joint Tactical Radio System (JTRS)® und Satelliten bereit-
gestellt. Automatisches Weiterleiten (Routing) und Relaissteuerung findet auf
Plattformen statt, die das JTRS mit der Wideband Network Waveform (WNW)
nutzen. WNW wird Netzwerkdienste auf der Grundlage von mobilen Ad-hoc-
Netzwerktechnologien unterstitzen, die im Packet Radio Program der Defense
Advance Research Projects Agency (DARPA) eingefiihrt wurden. Mit Hilfe die-
ser Technologien kénnen alle mit JTRS ausgestatteten Luftfahrzeuge (bemannt
oder unbemannt), alle Bodenplattformen mit JTRS und anderen Plattformen
automatisch Mitglieder von JTRS-Netzwerken werden und adaptive, selbstver-
waltete Kommunikations-Relais-Dienste bereitstellen. '

Die Transportschicht wird weitest mdglich handelsiibliche Technologie und
Netzwerke nutzen, indem sie die Standards und Protokolle offener Systeme
nutzt und die Verwendung teilstreitkraft- und funktionsspezifischer Hard- und
Software auf ein Minimum beschrankt. Das Internetprotokoll (IP) wird der all-
gemeine Standard sein, der die Interoperabilitdt zwischen den Multimoden-
transportmedien erleichtern wird. Diese Medien werden IP-fahig sein, damit sich
die Daten nahtlos zwischen allen Entitdten im Globalen Informationsgitter be-
wegen kénnen. Bei Anwendungen, fir die militdrspezifische Funktionalitaten
(wie zum Beispiel Stérabwehr, niedrige Erfassungswahrscheinlichkeit, Band-
spreizwellenformen und dergleichen) erforderlich sind, werden militdrische Pro-
dukte entwickelt oder so adaptiert werden, dass sie an die allgemeine IP-
gestutzte Architektur angeschlossen werden kdénnen.

Das Thema Sicherheit fir das Globale Informationsgitter muss gesondert erér-
tert werden. Die Nutzung handelsiblicher Protokolle und Standards bietet die
bendétigte technologische Grundlage. Da Teile der Infostruktur handelstbliche
Netzwerktechnologie enthalten werden und ein Grof3teil davon auf handelsubli-
cher Informationsmanagementtechnologie basieren wird, muss die Sicherheit
ein integraler Bestandteil der Planungsiberlegungen wéahrend der gesamten
Entwicklung sein.
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Da das Globale Informationsgitter zwangslaufig handelstibliche Telekommuni-
kationssysteme beinhalten wird, missen diese Systeme sorgféltig evaluiert
werden, um Vorteile und Risiken einer solchen Integration gegeneinander ab-
zuwagen. Fur die Transportschicht des Globalen Informationsgitters ist eine
sorgfaltige Beobachtung der Informationsoperationen (InfoOp) wesentlich. Das
US-Verteidigungsministerium arbeitet mit der Industrie daran, sicherzustellen,
dass das weltraumgestitzte Segment des Globalen Informationsgitters wider-
standsfahig ist und InfoOp-Angriffen standhalten kann. Zum Beispiel ist der
Schutz der Steuer- und Signalerfassungskanale fiir die Knoten im Weltraum
von entscheidender  Bedeutung. Gleichermalten wird das US-
Verteidigungsministerium weiterhin Dreh- und Angelpunkt fir die Entwicklung
von Wellenformen mit niedriger Erfassungs- und Ortungswahrscheinlichkeit fiir
die zuvor beschriebenen vernetzten, hauptsachlich bodengestitzten Kommuni-
kationsnetzwerke sein. Die Funkgerate mit programmierbarer Software (JTRS)
bieten die Flexibilitat, die fiur die im Globalen Informationsgitter vorgesehene
Implementierung einer anpassungsfahigen, selbstverwalteten Transportmdg-
lichkeit benétigt wird. Genau diese Flexibilitat bietet die Gelegenheit zur Ver-
besserung der Informationsabsicherung. Zum Beispiel kénnten die Netzwerk-
protokolle dieser Funkgerate jeden Knoten (in einer Verkehrsanalyse) genauso
wie jeden anderen Knoten aussehen lassen, wodurch die gegnerische Fahigkeit
zum Identifizieren und Anvisieren wichtiger Entitaten in der Streitkraftestruktur,
wie zum Beispiel Kommandozentralen, eingeschrankt wird. Ebenso kénnten die
Netzwerkprotokolle, wenn das System einen Angriff aufdeckt, ihre Signalform
so verandern, dass die Funkausstrahlungen die eines gegnerischen Truppen-
teils zu sein scheinen, oder ein Funkknoten eine Radarstellung zu sein scheint.
Mit Hilfe von Netzwerkprotokollen und Algorithmen koénnte auf der Grundlage
von Funknetzen ein Schutz-, Verschleierungs- und T&uschungsgrad erreicht
werden, wie man ihn sich nie zuvor vorstellen konnte.

Es wird erwartet, dass kommerzielle Marktkrafte den Privatsektor weiterhin e-
nergisch motivieren, die Web-Sicherheit zu erhéhen. Insbesondere das Wachs-
tum des elektronischen Handels hat bereits die Entwicklung von Standards und
Technologien zur Durchfiihrung sicherer Informationstransaktionen angeregt.
Beispiele fur diese Standards und Technologien sind Internet Protocol Security
(IPSec), Secure Socket Layer (SSL), Public Key Infrastructure (PKI) und
Schliisselverteilmechanismen, leistungsstarke Verschllsselungsverfahren, An-
griffserkennungssysteme sowie kostenglinstige biometrische Systeme (Finger-
abdrucklesegerate und Netzhautscanner). Diese Standards sorgen fur die Au-
thentifizierung von Informationen, die Anerkennung von Daten und den sicheren
Transport."

AuRerdem féngt der Privatsektor damit an, sich mit den folgenden Fragen zu
befassen: Sicherheit mobiler Codes, Kontern von Denial-of-Service-Angriffen
und Bedrohung von Innen. Wie bereits zuvor erwahnt, sind Beispiele fir mobi-
len Code Java-Applets, die auf den Rechner eines Nutzers heruntergeladen
und lokal ausgefiihrt werden, oder die zuvor beschriebenen migrierenden intel-
ligenten Softwareagenten. Zur Sicherung dieser Art von Codes wurden mehrere
Anséatze ermittelt (z.B. 'Sandboxing’, 'Code Signing’, 'Firewalling' und 'Proof-
Carrying Code’); diese Ansdtze missen jedoch noch implementiert, getestet
und standardisiert werden.
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Eine entsprechende Sicherheit fir eine verteilte Informationsstruktur muss
durch die Entwicklung einer umfassenden Sicherheitsarchitektur, Sicherheits-
grundsatze, Ausbildung und Erprobung realisiert werden. Unter Einsatz han-
delstiblicher Sicherheitstechnologie und -verfahren muss die Architektur flexib-
le, dynamische, anpassungsféhige und schnell rekonfigurierbare Sicherheit zur
Unterstiitzung der in der Infrastruktur aktiven Softwareagenten bereitstellen,
wobei die heute aus dem Privatsektor zur Verfligung stehende Sicherheitstech-
nologie  kombiniert wird, die, wenn sie mit den vom US-
Verteidigungsministerium entwickelten Netzverschlisselungssystemen kombi-
niert wird, annehmbare Sicherheit fir das Globale Informationsgitter bieten
kann. Der Einsatz einer entsprechenden Sicherheitsarchitektur (defense-in-
depth architecture) sowie der Einsatz von IP-Verschlisselung, Public Key
Infrastructure, Firewalls, Anwendungsgateways und der selektive Zugriff auf
Informationsdatenbanken auf der Grundlage von Zertifikaten sollten dem Globa-
len Informationsgitter ausreichenden Schutz bieten. Voraussetzung hierfir ist
die Durchsetzung geeigneter Sicherheitsgrundsatze, Systemkonfigurations- und
—managementprozesse sowie Sicherheitsnachweispflichten durch das US-
Verteidigungsministerium.

RANDANWENDUNGEN

Wie bereits an anderer Stelle erwahnt, erfordert das Power to the Edge-
Konzept der Netzwerkzentrierten Operationsfiihrung einen neuen Interoperabili-
tatsansatz, einen Ansatz, dessen Schwerpunkt auf den Daten und nicht auf den
Anwendungen liegt. Die Idee ist die, dass jeder (mit der entsprechenden Ge-
nehmigung) auf die von ihm benétigten Daten zugreifen kann, indem er auf ihn
zugeschnittene Anwendungen benutzt und sich nicht auf die von einem stellver-
tretenden Nutzer entwickelten Anwendungen im 'Einheitszuschnitt' stiitzen
muss. Sie werden schneller eine gréRere Anzahl von Einsatzméglichkeiten
entwickeln — Einsatzmdglichkeiten, die besser zugeschnitten sind, besser ver-
standen werden und leichter anzuwenden und zu modifizieren sind. Bedingung
ist, dass diese Randanwendungen in der Lage sein missen, die von ihnen er-
zeugten Daten in einer Form ins Netz zu stellen, die von anderen verwertbar ist
(z.B. Einhalten von Metadatenstandards und -prozessen).

Viele sagen, dies sei zwar theoretisch gut, aber es bedirfe 'professioneller' Or-
ganisationen, um Anwendungen zu entwickeln. Andere argumentieren, han-
delsiibliche Produkte seien heute (oder werden es bald sein) so leistungsstark,
dass wenig versierte Nutzer (keine Softwareentwickler) leistungsstarke Anwen-
dungen entwickeln kénnen. Das Navy Special Warfare Mission Support Center
hat uns einen Beweis geliefert. Mit Hilfe von Microsoft NetMeeting und anderen
handelslblichen Produkten waren sie in der Lage, bei Operationen in Afghanis-
tan und im Irak den Informationsbedarf mehrerer SEAL-Teams in Echtzeit zu
decken." Sie stellten mit vorhandenem Personal und handelsiiblicher Software
einen 'Mehrwert'-Datendienst am Rand bereit.

Im weiteren Verlauf des 21. Jahrhunderts kbnnen wir damit rechnen, dass das
Personal am Rand ber immer bessere Computerkenntnisse verfigt und dass
leistungsstéarkere handelsiibliche Tools zur Verfiigung stehen werden. Wir mis-
sen diese Bemuhungen férdern und lernen, wie man (1) die benétigte Datenin-
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teroperabilitét sicherstellt, (2) gute Ideen und handelstbliche Anwendungen
verbreitet, und (3) wir missen dafiir sorgen, dass unsere Systemexperten den
Rand besser unterstitzen kénnen.
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) _ KAPITEL 11
MILITARISCHE FUHRUNG IM INFORMATIONSZEITALTER

Die herkdmmlichen Fuhrungsgrundsatze und -praktiken haben sich im Laufe
der Zeit als Reaktion auf die Art der Bedrohung, die Art der Krafte und die zur
Verfugung stehenden Informationstechnologien entwickelt. Aber evolutionére
Prozesse sind relativ langsam. Darwins "Uberleben der Starkeren" hingt von
natiirlicher Selektion ab, bei der die Nachkommen der Uberlebenden besser
angepasst sind als diejenigen, die nicht Uberleben. Aussterben tritt dann auf,
wenn die Verdnderungen der Umgebung zu schnell ablaufen. Revolutionen in
militdrischen Angelegenheiten haben zwar stattgefunden, aber viele davon
langsam, lange, nachdem die Einsatzmdglichkeiten, die sie ermdglichten, zur
Verfiigung standen. Die Verzégerungen waren grétenteils auf kulturelle Barrie-
ren zurlickzufthren.

Transformation ist ein Versuch, die Anpassung zu beschleunigen, um einen
Wettbewerbsvorteil aufrechtzuerhalten. Das Engagement des US-Verteidi-
gungsministeriums in Sachen Transformation ist die explizite Anerkennung
dessen, dass sich eher friher als spater etwas &ndern muss. Dies bedeutet,
sich zu veréndern, selbst wenn man zur Zeit der Beste ist (oder sich zumindest
dafuir halt). Das ist fur viele schwer zu akzeptieren und infolgedessen gibt es
kein allgemeines Engagement im Hinblick auf die Art von Transformation, wie
sie in Information Age Transformation' beschrieben wird. Die Netzwerkzentrier-
te Operationsfihrung wird in diesem Buch als Hauptschwerpunkt der Transfor-
mationsanstrengungen bezeichnet. Dies liegt darin begriindet, dass klar wurde,
dass die existierenden Fuhrungskonzepte und -prozesse nicht mehr ausrei-
chen, um die derzeitigen und kiinftigen Bedrohungen sowie die signifikanten
Veranderungen der Sicherheitsumgebung abzudecken, und dass signifikante
Fortschritte in der Informationstechnologie und deren Anwendung uns die M&g-
lichkeit bieten, das Thema Fihrung zu Gberdenken. Um zu einer Organisation
des Informationszeitalters zu werden, muss eine militdrische Organisation ihren
FUhrungsansatz grundlegend &ndern.

Das bedeutet, dass sie die Art und Weise, wie sie Uber Informationen und ihre
Verbreitung sowie die Durchfiihrung von Aufgaben, Organisation und Ausbil-
dung denkt, verandern muss. Es bedeutet ferner, dass sie neue Interaktionen
zwischen Einzelpersonen und Organisationen untersuchen und neue Prozesse
entwickeln muss.

Dieses Kapitel beschreibt das Wesen von Fihrung im Informationszeitalter, ei-
nen Ansatz basierend auf den Grundsédtzen der Netzwerkzentrierten Operati-
onsfiihrung und den Prinzipien von Power to the Edge. Fir diesen neuen Fiih-
rungsansatz ist es erforderlich, dass die beiden Komponenten von Fihrung,
zum einen das Wesen der Fihrung (Command) im Informationszeitalter und
zum anderen die Art und Weise, wie Kontrolle (Control) ausgetibt wird, getrennt
voneinander betrachtet werden.
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FUHRUNG IM INFORMATIONSZEITALTER

Es ist schwer, bei dem Thema Fihrung die Spreu vom Weizen zu trennen,
wenn man die militdrgeschichtliche Literatur aus der Schule der gro3en Feld-
herrn oder Genies liest.2 Uberall findet man die Hervorhebung eines einzelnen,
heroischen Fihrers, der jedem alles bietet. Eigentlich méchte ein Grofteil der
Literatur Gber Fihrung dem Leser glauben machen, die Organisation existiere
in erster Linie, um dem jeweiligen Fuhrer zu dienen. Dies wird in gewissem Ma-
3e in den Fihrungssystemen und -prozessen, insbesondere durch die gréfiten-
teils vertikal ausgerichteten Informationsflisse in eine Richtung und die Beto-
nung der Unterstiitzung des Entscheiders (Betonung des Singulars), widerge-
spiegelt. Diese Sichtweise von Fihrung lieRe sich als Power to the Center
(Macht ins Zentrum) charakterisieren. Zu den systemischen Mangeln in Organi-
sationen dieser Art gehdren das Ungleichgewicht, das héufig zwischen
Verantwortung und Befugnis auftritt, sowie die groRen Disparitaten, die oft zwi-
schen den Bewusstseinsebenen vorhanden sind und die einen Mangel an Ef-
fektivitat und Agilitét zur Folge haben. Viele erfolgreiche Personen in hochran-
gigen Positionen in allen Arten von Organisationen haben ein anderes Ver-
stédndnis von diesen Sachverhalten. Ihnen ist klar, dass die Organisation nicht
dazu da ist, ihnen zu dienen, sondern dass sie dazu da sind, der Organisation
zu dienen, mit anderen zusammenzuarbeiten, um dazu beizutragen, dass die
fur den Erfolg erforderlichen Bedingungen geschaffen werden.

Fihrung im Informationszeitalter ist letzten Endes nicht die alleinige Aufgabe
einer einzelnen Person. Es ist eine gemeinsame und geteilte Aufgabe. Bedeutet
das, dass keiner die Verantwortung hat? Diese Frage trifft den Kern der Sache.
Die einfache Wahrheit ist die, dass es in der Tat viele Félle gibt, in denen heut-
zutage niemand fir ein Unternehmen oder Unterfangen die Verantwortung
tragt. Wer tragt zum Beispiel im VN-Sicherheitsrat die Verantwortung? Wer tragt
in einer kurzfristig gebildeten Koalition die Verantwortung? Ist der Chef der Re-
gierung eines Landes fir dieses Land verantwortlich? Was bedeutet eigentlich
'verantwortlich sein'? Handelt es sich bei 'verantwortlich sein' lediglich um eine
Festlegung der Zustandigkeit und/oder der Fahigkeit zum Erteilen von Befehlen,
wie es in den beiden ersten Definitionen im Wérterbuch heift: "... jemandem
eine Aufgabe, Verantwortung oder Verpflichtung auferlegen" und "bestimmen
oder auffordern"?*

Einige wirden sagen, verantwortlich sein bezége sich auf den Grad des Ein-
flusses, den jemand hat. Das heil’t, wenn man die Kontrolle hat, dann ist man
auch verantwortlich. Es ware sicherlich nicht von Nutzen, wenn es Fihrung mit
geringer oder keiner Einflussnahme (keine Kontrolle) gébe, es sei denn das Ziel
ist, jemanden zu haben, dem man die Schuld zuweisen kann. Infolgedessen hat
das Zuweisen von Verantwortung nicht notwendigerweise effektive Fiihrung
oder Kontrolle zur Folge.

Es mag zwar noch Situationen geben, in denen es mdglich ist, dass eine Per-
son erfolgreich alle Fihrungsaufgaben wahrnimmt, jedoch wird es fir nahezu
alle signifikanten militdrischen Operationen des 21. Jahrhunderts erforderlich
sein, dass die Fihrungsaufgabe in einer verteilten und kollaborativen Art und
Weise wahrgenommen wird. Dies ist ganz offensichtlich bei Koalitionseinsatzen
der Fall; es war aber auch bei rein US-gefiihrten militdrischen Organisationen
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der Fall. In Somalia* zum Beispiel war die Verantwortung fur die Streitkrafte im
Einsatzgebiet zwischen multinationalem streitkréftegemeinsamen Einsatzver-
band und dem Oberbefehlshaber aufgeteilt, wobei der multinationale streitkraf-
tegemeinsame Einsatzverband nicht die Fiihrung Uber bestimmte Spezialkrafte
hatte.® Situationen, in denen keine einzelne Person die vollstédndige Verantwor-
tung fur die Streitkrafte trégt, sind verbreitet. Zur Beschreibung der verschiede-
nen Grade von Fiihrung gehéren Begriffe wie Combatant Command (COCOM),
Operational Command (OPCOM) und Tactical Command (TACOM).® Mit zu-
nehmender Bedeutung von Informationen in Operationen werden die Zustan-
digkeitswege fir das Erfassen, die Analyse und die Verteilung aufgabenbezo-
gener Informationen ebenso bedeutend wie Absprachen und Regelungen zur
FUhrung. Nachrichtendienstliche Organisationen gibt es sowohl innerhalb als
auch aulerhalb der Streitkrafte, sogar auerhalb von Regierungen. All diese
nachrichtendienstlichen Organisationen kénnen Informationen erzeugen, die fiir
einen Einsatz entscheidend sind; es ware jedoch unvorstellbar, dass jemand
die Befehlsgewalt Uber all diese Informationsmittel hat. Daher miissen Einzel-
personen auf allen Ebenen in vielen Organisationen in der Lage sein, mit ande-
ren sowohl innerhalb ihrer Organisation als auch mit anderen in einer Vielzahl
anderer Organisationen zusammenzuarbeiten, um die Flhrungsfunktionen ge-
meinsam wahrzunehmen. Die Definition von Fihrung wird haufig mit der Stel-
lung eines Fuhrers in Zusammenhang gebracht, wie z.B. bei: ,all das, was ein
Fuhrer tut, ist Fihrung“.” Bei Einsatzen jeder Bedeutung gibt es natirlich viele
Fahrer, jeder von ihnen mit einem eigenen Verantwortungsbereich. Aufer in
dem Fall, in dem es eine strikte Hierarchie gibt, ist kein Fuhrer fur alle militari-
schen Krafte verantwortlich. Im Hinblick auf die Diskussion von Fiihrung im In-
formationszeitalter werden wir davon ausgehen, dass — wie es in praktisch allen
Operationen in der letzten Zeit der Fall war — die Verantwortung nicht in den
Héanden einer einzelnen Person liegt, und wir werden den/die Fuhrer und die
Funktion der Fuhrung getrennt betrachten, da militdrische Fuhrer eine Vielzahl
von Funktionen wahrnehmen.®

Fuhrung® im Informationszeitalter beinhaltet die Schaffung der Voraussetzungen
fur Erfolg, was die Auswahl einer Vision und damit verbundener Ziele, die Ent-
wicklung von Zielsetzungen, das Setzen von Prioritaten, die Zuteilung von Kraf-
ten und Mitteln sowie das Auferlegen von Beschrankungen einschliet.
Zusammen genommen wird dadurch (1) das zu bewéltigende Problem oder die
zu erflllende Aufgabe definiert und die Fihrungsabsicht dargestellt und (2) der
Rahmen fir die Lésung gesetzt. Dieser Ansatz impliziert das Erkennen einer
Notwendigkeit, die Absicht und/oder den Lésungsansatz erforderlichenfalls zu
andern. In einer Koalitionsumgebung ist der Erhalt der Koalition (gemeinsame
Absicht) ein sehr wichtiges Element der Fihrung. Zur Ermittlung der Qualitat
der Fuhrung in einer gegebenen Situation missen vier Attribute Berucksichti-
gung finden: (1) die Qualitat der formulierten Absicht, (2) das MaR, in dem die
Absicht verstanden wird (richtig und gemeinsam), (3) die Qualitdt des Losungs-
ansatzes und (4) die Reaktionsfahigkeit im Hinblick auf die Durchfihrung
entsprechender Anderungen.

Dieses Fuhrungsverstédndnis im Informationszeitalter ist die Umsetzung von
Power to the Edge in der Doméne der Fuhrung. Um voll wirksam zu sein, mis-
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sen die Grundséatze von Power to the Edge auch auf alle anderen Aspekte des
Unternehmens angewandt werden.

KONTROLLE IM INFORMATIONSZEITALTER

Es wurde behauptet, Fihrung sei eine Kunst, aber Kontrolle eine Wissen-
schaft.”® Diese starke Vereinfachung ist nichtsdestotrotz eine nutzliche Unter-
scheidung. Im Industriezeitalter war die Wissenschaft der Kontrolle die Kontroll-
theorie."" Im Informationszeitalter hat die Wissenschaft der Kontrolle ihre
Grundlagen in der neuen Komplexitatslehre. Coping with the Bounds'? erértert
die Notwendigkeit des Verstandnisses der militarischen Operationen inhdrenten
Nichtlinearitat. Effects Based Operations' spricht die Notwendigkeit des Ver-
stédndnisses der Auswirkungen von Aktionen im militérischen Bereich auf ande-
re Bereiche und umgekehrt an. Diese erhéhte Dimensionalitét des Einsatzwerts
tragt zur Komplexitat bei und zeigt auf, wie wichtig die Entwicklung eines Ver-
standnisses von der Beschaffenheit komplexer adaptiver Systeme ist.

Die Kontrolltheorie setzt sowohl das Mittel der Voraussage als auch die Exis-
tenz einer Reihe adaquater Kontrollmechanismen voraus. Uns allen ist bekannt,
wie wenig die Wirtschaftswissenschaftler in der Lage sind, eine wirtschaftliche
Leistung vorauszusagen, und wir kennen die wenig ruhmreichen Versuche, die
Wirtschaft zu kontrollieren. Wir alle kennen die Versuche der Meteorologen, das
Wetter auch nur fir den kommenden Tag vorherzusagen. Eine Voraussage ist
somit sehr schwierig, selbst wenn es nur um normale, alltdgliche Ereignisse
geht (selbst wenn sich kein intelligenter Gegner in den Weg stellt). Das Vorhan-
densein effektiver, zentral betriebener Mechanismen, die ein komplexes, adap-
tives System kontrollieren oder auch nur vorhersehbar beeinflussen kdnnen, ist
bei weitem nicht sichergestellt.

Als ware dies alles nicht schon schwierig genug, wird in vielen Fuhrungsvor-
gangen des Industriezeitalters versucht, zu optimieren. In der Realitdt ist die
Optimierung noch nicht einmal eine Option. Ein realistischeres Kontrollziel als
das Trachten nach dem Optimum ist, zu versuchen, bei der Erfillung eines
Ziels die Situation im Rahmen zu halten. Bei einigen Einséatzen (z.B. friedenser-
haltenden) besteht der Auftrag darin, die Situation im Rahmen zu halten.
Selbstversténdlich wird der Grad der Herausforderung dadurch bestimmt, wie
eng der Rahmen gesteckt wurde. Zum Beispiel hangen die Herausforderungen,
die mit der Einnahme eines militérischen Ziels innerhalb einer bestimmten Zeit
bzw. mit begrenzten Kollateralschdden und mit begrenzter Anzahl Verluste ver-
bunden sind, davon ab (bei gleicher Wertigkeit), wie viel Zeit, wie hohe Kollate-
ralschaden und wie hohe Verluste 'hinnehmbar' sind.

Auch unser Ziel, der Geheimhaltung unterliegende bzw. geheimhaltungsbedurf-
tige Informationen zu kontrollieren, hat sich in den vergangenen Jahren gewan-
delt: von einer strikten Beschrankung des Informationszugriffs, um Enttarnun-
gen zu verhindern, hin zu einem Risikomanagementansatz. Anders gesagt ist
es jetzt unser Ziel, eine Situation im Rahmen zu halten, anstatt nach einer opti-
malen Lésung zu suchen. Diese Absicht, das mit einer Situation verbundene
Risiko handhaben zu wollen (eine Situation im Rahmen zu halten) ist das ge-
eignete Kontrollziel fur das Informationszeitalter. Wir missen nicht nur das Kon-
trollziel &ndern, wir missen auch unseren Ansatz andern, um dieses zu errei-
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chen. Wie kénnen wir unser(e) Kontrollziel(e) am besten erreichen? Im Indust-
riezeitalter bestand unser Kontrollansatz darin, einen Plan aufzustellen und ein
gesondertes Qualitatssicherungsverfahren einzurichten, das die Hierarchie der
Organisation widerspiegelte. Aufgabe dieses Kontrollverfahrens war die Beo-
bachtung des Geschehens und das Einschreiten, wenn die Dinge nicht nach
Plan verliefen. Die Kontrolle war somit im Wesentlichen zentralisiert.

Die Fahigkeit, die Situation mit Hilfe dieses zentralisierten Ansatzes zu kontrol-
lieren (die Kontrolle zu haben) hangt von der Fahigkeit ab, einen Qualitdtsma-
nagementplan aufzustellen — einen Plan, der einen angemessenen Zeitraum
Uberdauern kann. Das bedeutet, dass der Plan mindestens solange wirksam
bleiben muss, wie es dauert, bis damit angefangen wird, den Plan zu verbreiten
und zu implementieren, seine Effektivitdt festzustellen und bei Bedarf
umzuplanen. Dies ist zunehmend schwieriger oder schlichtweg unméglich.'
Die Mangel zentralisierter Kontrolle sind eng verwoben mit der mangelnden Fa-
higkeit von Hierarchien, die zur Verfigung stehenden Informationen und Mittel
bereitzustellen und auf Verdnderungen der Umgebung schnell zu reagieren.
Wahrend dieser Kontrollansatz des Industriezeitalters mit den herkémmlichen
hierarchischen militarischen Organisationen einhergeht, benétigen ,Randorga-
nisationen® einen anderen Kontrollansatz.

Im Informationszeitalter muss Kontrolle anders aufgefasst und angegangen
werden. Kontrolle ist nicht etwas, das einem komplexen adaptiven System auf-
erlegt werden kann, insbesondere dann, wenn viele unabhangige Akteure im
Spiel sind. Kontrolle, d.h. die Sicherstellung, dass das Verhalten in einem an-
nehmbaren Rahmen bleibt oder sich darin bewegt, kann nur indirekt erreicht
werden. Der vielversprechendste Ansatz beinhaltet, soweit moglich, die Aufstel-
lung einer Reihe von Ausgangsbedingungen, die das gewilinschte Verhalten
zum Ergebnis haben."® Anders ausgedrickt wird Kontrolle nicht dadurch er-
reicht, dass ein parallel verlaufender Prozess auferlegt wird, sondern sie ergibt
sich eher durch Beeinflussung des Verhaltens voneinander unabhangiger Ak-
teure. Anstatt die Kontrolle zu haben, schafft das Unternehmen die Bedingun-
gen, die voraussichtlich die gewiinschten Verhaltensweisen hervorrufen.

Sich (aus sich selbst) entwickelndes Verhalten ist nicht neu, es ist nur erst in
letzter Zeit genau bestimmt und untersucht worden.'® Das Magische an der
Netzwerkzentrierten Operationsfiihrung, der sprunghafte Ubergang von ge-
meinsamem Bewusstsein zu Selbstsynchronisation, ist eine Form sich entwi-
ckelnden Verhaltens. Netzwerkzentrierte Operationsfiihrung funktioniert, weil
sie auf allgemeine Art und Weise die Ausgangsbedingungen definiert hat, die
vorhanden sein mussen, damit eine effektive Selbstsynchronisation erreicht
werden kann.

Das Messen von Kontrolle im Informationszeitalter ist nicht anders, da das ge-
wilnschte Ergebnis das Gleiche ist. Jedoch werden die dafiir bendétigten unab-
hangigen Variablen (Erfassen und Analysieren von Daten) andere sein. Zu die-
sen unabhangigen Variablen werden die Ausgangsbedingungen gehéren, von
denen angenommen wird, dass sie das Verhalten beeinflussen.
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Die hier dargelegten Vorstellungen (Militérische Fihrung im Informationszeital-
ter) haben Bedenken hinsichtlich der Verantwortlichkeit ausgeldst. Einige mei-
nen, wenn keiner verantwortlich sei, dann kénne auch niemand zur Verantwor-
tung gezogen werden. Nichts ist weiter von der Wahrheit entfernt. Wenn tber-
haupt, dann wird es leichter sein, Einzelpersonen fir ihre Handlungen zur Re-
chenschaft zu ziehen, da ein gréReres gemeinsames Lageversténdnis vorhan-
den sein wird, als jemals zuvor. Dazu gehért ein Verstéandnis der Fiihrungsab-
sicht, der zugewiesenen Ressourcen, der Einsatzregeln und des Status der ei-
genen Krafte und Mittel.

Die an der Austbung der Fuhrungsfunktion beteiligten Einzelpersonen und Or-
ganisationen sind ganz klar fur die Schaffung der Ausgangsbedingungen ver-
antwortlich, aus denen sich wiinschenswerte Verhaltensweisen ergeben wer-
den. Mehr als je zuvor wird ihnen der Zugriff auf Informationen und Fachkennt-
nisse in Echtzeit geboten. Wahrend es unfair und unproduktiv ist, jemanden fir
etwas verantwortlich zu machen, das er nicht kontrollieren kann (etwas, was
heute nur allzu haufig vorkommt), ist es wichtig, jemanden dafiir verantwortlich
zu machen, dass er seinen Job nach bestem Wissen und Gewissen ausfihrt.
Diese Personen und Organisationen sind dafiir verantwortlich, die Situation zu
beobachten, gegebenenfalls Anpassungen der Ausgangsbedingungen vorzu-
nehmen, und sicherzustellen, dass andere ihre Wahrnehmungen teilen. Dies
sollte nicht verwendet werden als Entschuldigung fir Mikromanagement, eine
unangemessene und kontraproduktive Verhaltensweise, die als solche eine
mangelnde ordnungsgemafle Auslbung der eigenen Verantwortung darstellt.
FUhrung im Informationszeitalter wird auf uns nicht unbekannte Weise ausge-
Ubt: Herstellen einer Ubereinstimmenden Fihrungsabsicht im gesamten
Unternehmen, dynamische Zuteilung der Ressourcen und Aufstellen der
Einsatzregeln.

Neue Verhaltensnormen (erforderlich, um einen Verantwortlichkeitsstandard
bereitzustellen) werden gerade entwickelt. Es bedarf Zeit, umfassender Versu-
che und Erfahrungen, bis Normen entwickelt, akzeptiert, allgemein verstanden
und universell angewandt werden. Das Fehlen etablierter Standards ist kein
Grund, nicht die Art und Weise zu verandern, wie wir die Flhrungsfunktion
wahrnehmen und wiinschenswerte Verhaltensweisen férdern. Wir miissen uns
daran erinnern, dass die existierenden Fihrungsanséatze und -prozesse, auch
wenn sie noch so gut verstanden wurden, ungeeignet sind, die anstehenden
Sicherheitsherausforderungen zu bewéltigen und dass auch sie ihre eigenen
Verantwortlichkeitsprobleme beinhalten. Jedoch lassen sich die Verantwortlich-
keitsprobleme, die wahrend eines Ubergangs zu militarischer Fiihrung im In-
formationszeitalter auftreten, auf ein Minimum beschrénken, wenn man seinen
gesunden Menschenverstand einsetzt. Das bedeutet, dass ein Standard ange-
wendet werden muss, der den Erfordernissen angemessen ist — und nicht ein
unflexibler Standard.

ANMERKUNGEN

1 Alberts, Information Age Transformation.



143

2 Meyer und Davis argumentieren: "Wir haben heute ein besseres Verstandnis der Mittel zur
Anpassung als je zuvor, so dass wir diese Managementregeln préziser ausdriicken und sys-
tematischer implementieren kénnen und uns weniger auf die Intuition einiger weniger be-
gnadeter Fuhrer verlassen missen®.

Meyer, Christopher und Stan Davis. "Embracing Evolution: Business from the Bottom Up“.
Perspectives on Business Innovation. Bd. 9. Cambridge, MA: Center for Business Innova-
tion. Frahjahr 2003.

http://www.cbi.cgey.com/journal/index.html. (1. April 2003).

3 The American Heritage®Dictionary of the English Language, 4. Ausg. Boston, MA: Houghton
Mifflin Company. 2000.

4 Allard, Kenneth. Somalia Operations: Lessons Learned. Washington, DC: CCRP- Druck-
schriftenreihe. Januar 1995. S. 26.
Joint Military Operations Historical Collection. 15. Juli 1997. S. VI-1.
http://www.dtic.mil/doctrine/jel/history/hist.pdf. (1. April 2003).

5 Alberts, Command Arrangements.
Ebenda. S. 9.

Das US-Verteidigungsministerium definiert Fihrung als "die Befehlsgewalt, die ein militari-
scher Fuhrer aufgrund Dienstgrad und Anweisung rechtmaBig gegeniiber Untergebenen
ausubt®. Daher ist Filhrung eine Funktion der Handlungen eines Fuhrers. Department of De-
fense Dictionary of Military and Associated Terms. Joint Pubs. 1-02.
http://www.dtic.mil/doctrine/jel/doddict/. (1. April 2003).

8 In Zukunft werden die Fuhrer weiterhin eine Vielzahl von Funktionen austben, aber vielleicht
nicht all die Funktionen, die sie heute austiben und vielleicht einige neue.

9 Es ist zu beriicksichtigen, dass diese Diskussion von Fuhrung nicht die Funktionen von
Menschenfiihrung einschlieft, Funktionen, die von einigen, aber nicht notwendigerweise von
denselben Personen wahrgenommen werden, die mit der Fiihrung betraut sind.

10 Alberts, Command Arrangements. S.7-9. Abb. 1.

11 Van Trees, Harry L.L. Detection, Estimation, and Modulation Theory, Optimum Array Proc-
essing. Wiley , John & Sons, Incorporated. Marz 2002.

12 Czerwiniski, Tom. Coping with the Bounds: Speculations on Non-Linearity in Military Affairs.
Washington, DC: CCRP-Druckschriftenreihe. 1998.

13 Smith, Effects.

14 Hayes, Richard E. "Systematic Assessment of C2 Effectiveness and its Determinates®. Vi-
enna, VA: Evidence Based Research, Inc.
http://www.dodccrp.Organisation/sm_workshop/pdf/SAC2EID.pdf. (1. April 2003).

15 Es besteht eine beliebig hohe Wahrscheinlichkeit, dass dies der Fall ist.

16 Neck, Christopher P; Manz, Charles C. From Groupthink to Teamthink: Toward the Creation
of Constructive Thought Patterns in Self-managing Work Teams. New York, NY: Human Re-
lations. August 1994.

Sinclair, Andrea L. The Effects of Justice and Cooperation on Team Effectiveness.

Thousand Oaks: Small Group Research. Februar 2003.

Moffat, James. Complexity Theory and Network Centric Warfare. Washington, DC: CCRP-
Druckschriftenreihe. 2003.

Grudin, Jonathan. Group Dynamics and Ubiquitous Computing Association for Computing
Machinery. New York, NY: Communications of the ACM. Dezember 2002.

Harrison, David A, Kenneth H. Price, Joanne H. Gavin, Anna T. Florey. Time, Teams, and
Tasks Performance: Changing Effects of Suface- and Deep-level Diversity on Group Func-
tioning. Briarcliss Manor: Academy of Management Journal. Bd. 45. Oktober 2002.






145

KAPITEL 12
DIE MACHT VON POWER TO THE EDGE-ORGANISATIONEN

Power oder Macht ist ein Ausdruck von Potential. Leistung ist die Realisierung
von Macht. Beim Konzept von Power to the Edge geht es daher darum, den
Rand einer Organisation mit (mehr) Macht auszustatten. Der Grund fir das
Verschieben von Macht an den Rand ist, die Organisation machtiger zu ma-
chen. Diese zusétzliche Macht steht in Beziehung zu einer entsprechenden
Steigerung der organisatorischen Agilitét. Die Quelle der gesteigerten Macht ist
(1) eine Verbesserung der Fahigkeit einer Organisation, alle ihre Informationen
und alle ihre Kréfte und Mittel einzusetzen statt nur einen Bruchteil davon, und
(2) die Fahigkeit, zeitkritische Gelegenheiten zu erkennen und zu nutzen. Mit
anderen Worten: Power to the Edge ermdglicht es einer Organisation, ihr Po-
tential voll umzusetzen, indem sie aus ihren Ressourcen und den sich bieten-
den Méglichkeiten das Beste macht.! Wenn, wie wir behaupten, Power to the
Edge-Organisationen und -Architekturen méchtiger sind als gegenwartige mili-
térische Hierarchien und die Systeme, die sie unterstiitzen, dann missen sie in
der Lage sein, in kiirzerer Zeit, unter unglinstigeren Bedingungen und zu gerin-
geren Kosten mehr zu leisten als Organisationen und Architekturen des Indust-
riezeitalters. Sie missen zudem in der Lage sein, mehr Macht Uber ein weiteres
Auftragsspektrum zu generieren, und sie missen besser in der Lage sein, mit
Ungewissheiten fertig zu werden als traditionelle Organisationen und Architek-
turen. In militdrischen Organisationen ist Macht eine Funktion der kollektiven
Mittel und Gelegenheit, welche die Einzelpersonen in einer Organisation besit-
zen in Bezug auf ihre Fahigkeit zur Durchfiihrung der vier wichtigen Grundein-
satzmdglichkeiten, die fur militarische Operationen erforderlich sind.

Diese Mindesteinsatzmdglichkeiten sind:
o Die Fahigkeit, die Situation zu deuten (Versténdnis zu erzeugen);

e Die Fahigkeit, in einer Koalitionsumgebung einschlieflich nichtmilitdrischer
Partner zu arbeiten (Interagency, internationale Organisationen und Privat-
industrie sowie Personal auf Vertragsbasis (contractor personnel));

o Der Besitz der entsprechenden Mittel zum Reagieren; und
o Die Fahigkeit, die Mittel einzusetzen, um zeitgerecht zu reagieren.

Daher ist die relative Fahigkeit einer Organisation zur Erbringung dieser wichti-
gen Grundeinsatzmdglichkeiten in Operationen, die das Auftragsspektrum um-
fassen, ein direktes Maf ihrer Macht.

Drei dieser vier Einsatzmdglichkeiten (die erste, zweite und vierte) stehen in
direkter Beziehung zu der Fahigkeit einer Organisation, verfigbare Informatio-
nen wirksam zu nutzen. Diese Fahigkeit zur Nutzung von Informationen wieder-
um steht in direkter Beziehung zur Topologie der Organisation. Auch die Fahig-
keit, Mittel wirksam einzusetzen, steht in direkter Beziehung zu dem Fihrungs-
ansatz, den eine Organisation wahlt. Die dritte der wichtigen
Grundeinsatzmdglichkeiten — der Besitz der Mittel zum Reagieren — steht zwar
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nicht in direkter Beziehung zu Informationen,? ist jedoch indirekt verbunden in
dem Sinne, dass die Kosten und die Effektivitat von Mitteln mit Informationen in
Verbindung stehen.® Somit steht Macht in enger Beziehung zu der Fahigkeit
eines Unternehmens, Informationen zu nutzen und einzusetzen.

In diesem Kapitel identifizieren wir die grundlegenden Merkmale von Hierar-
chien und Randorganisationen und wie diese Merkmale ihre Fahigkeit zur Nut-
zung und zum Einsatz von Informationen beeinflussen. Des Weiteren ziehen wir
Schlussfolgerungen beziglich ihrer Fahigkeit, Macht zu generieren. Einfach
ausgedruckt, dieses Verbindungsglied zwischen der Fahigkeit einer Organisati-
on, verfigbare Informationen zu nutzen, um ein gemeinsames Bewusstsein zu
entwickeln und dann dieses gemeinsame Bewusstsein als einen Dreh- und An-
gelpunkt einzusetzen, um die fir eine Selbstsynchronisation notwendigen Be-
dingungen zu schaffen, stellt die Bedeutung der Redewendung "Information ist
Macht' im Informationszeitalter dar.

HIERARCHIEN UND ,RANDORGANISATIONEN®

Traditionelle Hierarchien

Eine traditionelle Hierarchie hat eine Topologie, die Interaktionen zwischen Mit-
gliedern der Organisation weitgehend auf solche zwischen direkten Vorgeset-
zen und Untergebenen beschrankt und deren Anzahl von Ebenen bestimmt
wird von den Grenzen der Vorstellungen des Industriezeitalters hinsichtlich der
FUhrungsspanne (maximal funf bis sieben). |hr Fihrungsansatz ist gekenn-
zeichnet durch zentralisierte Planung, Aufgliederung von Aufgaben und Kon-
trollprozessen, die grofRenteils auf Entflechtung basieren. Hierarchien produzie-
ren Stovepipes; das sind vertikale, eng miteinander verbundene Teilorganisati-
onen, die fur ein eng fokussiertes Ziel optimiert sind. Diese Stovepipe-Entitaten
entwickeln ihre eigenen Kulturen und Sprachen. Daher entwickeln sich Hierar-
chien zu einer Sammlung von 'Stdmmen’'. Loyalitat ist immer ortlich gebunden
und interne (Stammes-) Rivalitaten werden toleriert, wenn nicht gar ermutigt im
Sinne des Aufbaus von 'Korpsgeist'. Ein groRer Prozentsatz der verfugbaren
Energie (Zeit und Engagement der Mitarbeiter) wird intern fir die Schaffung und
Erhaltung von 'Vertrauen' verbraucht , das Aufbauen und Aufrechterhalten von
Loyalitat zum 'Stamm' und den Aufbau und die Nutzung kreuzender Beziehun-
gen (oft informell), so dass die Ziele der gréReren Organisation unabh&ngig von
der formalen Struktur verfolgt werden kénnen.

In diesen traditionellen Organisationen werden die Systeme, die Hierarchien
unterstitzen, durch Stovepipes aufgebaut und kontrolliert, wodurch
Interoperabilitdt schwer zu erreichen ist. AuBerdem spiegeln Informationsflisse
in Hierarchien die hierarchische Struktur wider und sind zum groRRen Teil auf die
Stovepipe beschrankt, welche die fraglichen Informationen erzeugt oder ge-
sammelt hat. Wenn nicht betréchtlicher Druck fir das Gegenteil sorgt, entwi-
ckeln sich Hierarchien nicht als integrierte Organisationen, sondern als eine
Foderation individuell entwickelter Stovepipes. Selbst unter Druck werden In-
formationsaustausch und Zusammenarbeit als Ausnahme angesehen, mit der
man fertig werden muss, jedoch nicht als ein grundlegendes Organisationsprin-

zip.
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.Randorganisationen®

Eine ,Randorganisation” férdert geeignete Interaktionen zwischen und unter
allen Mitgliedern. lhr Fihrungsansatz bricht die traditionelle Form der Fihrung
auf durch die Entkopplung von Fihrung (Command) und Kontrolle (Control).
Command wird eingesetzt zur Schaffung der Ausgangsbedingungen und der
Gesamtabsicht. Control ist keine Funktion von Command, sondern eine sich
herausbildende Eigenschaft, die abhangig ist von den Ausgangsbedingungen,
der Umgebung und den Gegnern. Loyalitat gilt nicht einer oértlichen Entitat, son-
dern dem Gesamtunternehmen.

In diesem Sinne verfiigen ,Randorganisationen” zwangslaufig Uber die Eigen-
schaft, agil zu sein, denn Agilitét erfordert, dass verfiigbare Informationen auf
neue Arten kombiniert werden, dass eine Vielzahl von Perspektiven zum
Tragen kommen, und dass Krafte und Mittel unterschiedlich eingesetzt werden
kénnen, um den Erfordernissen einer Vielzahl von Situationen gerecht zu wer-
den. Sie sind zwar nicht fir die Durchfiihrung vertrauter Aufgaben optimiert, wie
es bei Hierarchien ublich geworden ist, doch kénnen ,Randorganisationen so-
gar in der Lage sein, mit der Zeit mehr innovative Lésungen zu vertrauten Prob-
lemen zu entwickeln. Der Grund dafiir ist, dass hierarchische Prozesse
vorbehaltlich einer Reihe von Einschrankungen optimiert sind*, die das Verhal-
ten von ,Randorganisationen® nicht binden. ,Randorganisationen® sind beson-
ders gut geeignet fur den Umgang mit Unsicherheiten und Ungewohntem, da
sie mehr aus ihrem verfigbaren einschldagigen Wissen, ihren Erfahrungen und
Kenntnissen machen. Genau wie die Streitkrafte des Industriezeitalters sich auf
die dezentralisierte Durchfiihrung von Aufgaben verlieRen, um Probleme zu
bewaltigen, die ein relativ langsamer, schwerfélliger zentralisierter Planungs-
prozess mit sich bringt, so verlieBen sich Birokratien des Industriezeitalters
aller Arten (einschlieRlich militarischer Organisationen) auf informelle Organisa-
tionen (zum Beispiel Netzwerke alter Freunde, Kommilitonen und dergl.), um
die durch ihre formellen Strukturen und Informationsflisse auferlegten Be-
schrédnkungen zu umgehen. Leider entbehren diese Prozesse der
RechtmaRigkeit und kénnen nur KorrekturmaRnahmen einleiten, wenn Proble-
me entstehen. Die Durchfihrung der KorrekturmafRnahmen muss dann im Ein-
klang mit den formellen Struktur erfolgen, die oft ineffizient und zdgerlich ist, da
ihre Loyalitdten und Belohnungsstrukturen falsch angesetzt sind. Jedes
Bemiuhen um Reform oder Revolution muss letztendlich diese Hindernisse -
berwinden.®

VERGLEICH ZWISCHEN HIERARCHIEN UND ,RANDORGANISA-
TIONEN®

Als Wichtigstes halten Hierarchien die Macht im Zentrum konzentriert (Zentren
in Hierarchien haben machtige Stovepipes entwickelt), wahrend ,Randorganisa-
tionen“ die Macht an den Rand verlegen. Die Fahigkeiten jeder Organisation,
die Mittel und Mdoglichkeiten (welche die Macht darstellen) fiir die bereitzustel-
len, die fur den Umgang mit Situationen und fiir das Durchfiihren von Aufgaben
verantwortlich sind, variieren abhangig von der Vertrautheit der jeweiligen Situa-
tion bzw. Aufgabe. Ein Blick auf Hierarchien und ,Randorganisationen” in Bezug
auf ihre Fahigkeit zur Handhabung vertrauter und nicht vertrauter Aufgaben ist
aufschlussreich.
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Hierarchie Edge Organisation
Befehl Nach Anordnung Sich aufbauende
Bedingungen
Flhrerschaft Nach Position Nach Kompetenz
Kontrolle Nach Anweisung Hervorgehende, system-
immanente Eigenschaft
Entscheidungsfindung Gema0 der Linie Jedermanns Aufgabe
Information Zurlckhalten, Sammeln Allgemeingut
Vorherrschender Vertikal, gemaR der Wei- | Horizontal, unabhangig
Informationsfluss sungslinie der Weisungslinie
Informationsmanagement Push Post — Pull
(Sender orientiert) (Nachfrageorientiert)

Informationsquellen

Stovepipe, Monopolstel-
lung

Vielseitig, anpassungs-
fahige Marktplatze
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Organisationsprozesse |Vorgeschrieben, Sequen- Dynamisch, Parallel
tiell
Individuen am Rand Eingeschrankt Gestarkt
(Edge)

Abb. 29: Vergleich der Attribute von Hierarchien und ,,Randorganisationen

Wenn die Situation/Aufgabe vertraut ist, kbnnen Hierarchien sehr viel leisten
(wie die zitierten Forschungsergebnisse zeigen).® Der Grund dafir ist, dass
Organisation und Prozesse optimiert wurden, um die entsprechenden Mittel und
Méglichkeiten zu liefern. Wenn man einen Blick auf die Mittel und Méglichkeiten
wirft, die zur Generierung von Macht notwendig sind, finden wir, dass es im Fal-
le von vertrauten Situationen/Aufgaben wahrscheinlich ist, dass Krafte und Mit-
tel am richtigen Ort sind (oder es wurden Vorkehrungen getroffen, um sie in
Position zu bringen). Der Informationsbedarf ist, da er formal durch die wichti-
gen Elemente von Informations- und Informationsaustauschforderungen ausge-
druckt ist, wahrscheinlich wohl bekannt. Daher ist es wahrscheinlich, dass die
richtigen Informationen zur richtigen Zeit an die richtigen Entitdten gelangen. Im
kognitiven Bereich werden vertraute Situationen gut verstanden, und daher ist
es wahrscheinlich, dass die verantwortlichen Einzelpersonen in der Lage sind,
die Situation zu deuten. SchlieBlich wurden organisatorische Prozesse und
Einsatzregeln entwickelt und verfeinert, um den Anforderungen vertrauter Situa-
tionen gerecht zu werden. Daher ist es wahrscheinlich, dass Einzelpersonen
und Entitaten wissen, wie sie zusammenarbeiten missen, um die Aufgabe zu
erledigen.

All das &ndert sich, wenn Hierarchien vor ungewohnten bzw. unbekannten Auf-
gaben stehen oder vor der Notwendigkeit, in einer unvertrauten Situation zu
funktionieren. Einzelpersonen mdgen agil genug sein, um sich anzupassen,
aber Hierarchien sind es nicht. Der Grund dafir ist, dass bestehende Systeme
und Prozesse konstruiert wurden, um die notwendigen Informationen zu liefern
und zu verarbeiten und die Personen und Organisationen zu beteiligen, die
notwendig sind. Ungewohnte Aufgaben sind ihrer Natur nach solche, bei denen
Interaktionen zwischen Stovepipes notwendig sind. In diesem Falle sind Vor-
kehrungen im vorhinein nicht bekannt und getroffen worden. Daher ist es mog-
lich, das niemand die benétigten Informationen kennt, diese Informationen sind
mdglicherweise nicht verfiigbar; sind sie verfigbar, kann es sein, dass der Be-
sitzer der Informationen nicht weil3, wer sie benétigt, und das System ist mogli-
cherweise nicht dafir ausgelegt, die Informationen zu denen zu bringen, die sie
brauchen. Eine dhnliche Situation besteht in Bezug auf die Mittel zur Durchfih-
rung einer ungewohnten Aufgabe. Daher ist die Fahigkeit einer Hierarchie, ihre
menschlichen Ressourcen mit den 'Instrumenten’ der Macht zu versorgen (die
Mittel und Moglichkeiten aus Kapitel 9 sind fiir den Leser in Abbildung 30 noch
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einmal aufgefihrt), die im Falle vertrauter Situationen und Aufgaben ausge-
zeichnet ist, im Falle unvertrauter Situationen und Aufgaben sehr begrenzt.

Eine weitere Eigenschaft von Organisationen, die Einfluss auf Macht hat, ist
Agilitdt, und dabei besonders die Komponente der Widerstandsfahigkeit und
Belastbarkeit (resiliency). Carley et.al. haben die Analyse sozialer Netze und
Multi-Agent-Modelle” eingesetzt, um herauszufinden, wie und wie weit Organi-
sationen destabilisiert werden kénnen, wenn man wichtiges Fihrungspersonal
(oder zukiinftiges Fuhrungspersonal) herausnimmt. Sie verglichen ein "stilisier-
tes hierarchisches zentralisiertes Netz" mit einem "stilisierten verteilten dezent-
ralisierten Netz" und fanden heraus, dass es viel schwieriger ist, ein verteiltes
dezentralisiertes Netz zu destabilisieren.

Mittel Méglichkeit

Physisch Eigene Ressourcen Die richtigen Aktionen.
Die richtigen Orte zur richtigen Zeit.

Information Eigene Informationen  |Die richtigen Informationen zur richti-

gen Zeit.

Kognitiv Wissen und Féahigkeit |Das richtige Verstdndnis zur richtigen
Zeit.

Sozial Zugriff auf Information | Die richtigen Rules of Engagement und

Partner zur richtigen Zeit.

Befehlsgewalt Die richtige Verteilung des Comman-
ders Intent zur richtigen Zeit.

Abb. 30: Quellen von Macht als eine Funktion der Doméne

Ein strenger Vergleich zwischen gegenwartigen und netzwerkzentrierten Orga-
nisationsformen kann erst dann vorgenommen werden, wenn wir Gelegenheit
haben, neue Ansatze militérischer Fiihrung und entsprechende Organisationen
in Analysen, Modellen, Simulationen, Experimenten und Operationen zu erfor-
schen. Doch aufgrund vorhandener Forschungsergebnisse kénnen wir erwar-
ten, dass Organisationen, die auf Power to the Edge-Prinzipien basieren und
die Netzwerkzentrierte Operationen durchfihren, agiler sind.

ANMERKUNGEN

1 Handlungsmdglichkeiten kénnen auch durch agile Organisationen geschaffen werden. Das
wiederum erh&ht die Macht.

2 Mit Ausnahme offensiver Informationsoperationen, wodurch diese Einsatzmdglichkeit auch
in direktem Bezug steht zu der Fahigkeit der Organisation, Informationen zu nutzen.

3 Zum Beispiel sind prazisionsgelenkte Bomben mdglicherweise kosteneffektiver (man braucht
weniger von ihnen, dazu kommen die damit verbundenen Einsparungen) und kénnen in Si-
tuationen eingesetzt werden, in denen ungelenkte Bomben nicht eingesetzt werden kénnen.

4 Diese Beschrankungen bestehen aufgrund (1) der Einschrénkungen, die Hierarchien Infor-
mationsflissen auferlegen, (2) bestehender Muster von Befugnis und Verantwortung und (3)
der Beschrankungen fir Interaktionen.
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KAPITEL 13
»RANDORIENTIERTE*“ FAHIGKEITSORIENTIERTE MODULE

Das Konzept der fahigkeitsorientierten Module (Mission Capability Packages —
MCP) gibt es nun schon fast 10 Jahre.! Mit den MCP einher geht die Erkennt-
nis, dass jede der Komponenten eines solchen Moduls (Dokitrin, FUhrung, Er-
ziehung, Ausbildung und Systeme) gleichzeitig entwickelt werden muss.” US-
Verteidigungsminister Donald Rumsfeld hat erklart, dass es bei "einer Revoluti-
on in militdrischen Angelegenheiten um mehr geht als den Bau neuer High-
tech-Waffen, obwohl das sicher ein Teil davon ist. Es geht auch um neue Wege
des Denkens und neue Wege des Kampfens".®> Um erfolgreich zu sein, muss
diese Revolution Prozesse und Strategien ebenso wie Systeme und Instrumen-
te betreffen. Ein Scheitern der gleichzeitigen Entwicklung von MCP-
Komponenten resultiert nicht nur in verlorenen Einsatzfahigkeiten, sondern
kann auch zu merklichen LeistungseinbuRen fiihren. In diesem Falle wird es
unmdglich sein, die neuen und verbesserten Mittel und gestiegenen Mdéglichkei-
ten voll zu nutzen (entgangene Macht), und es besteht die Mdglichkeit tatsach-
lichen Machtverlusts.

Daher impliziert die Ubernahme von Power to the Edge als Prinzip fir Fiihrung,
Organisation, Architektur und Verhalten, dass die anderen Komponenten von
MCP gleichzeitig so entwickelt werden, dass sie die Prinzipien von Power to the
Edge widerspiegeln. In diesem Kapitel werden die Art der Veranderungen, die
bei anderen Schllisselelementen von MCP stattfinden missen, sowie die insti-
tutionellen Prozesse, die sie konzipieren, entwickeln und unterstitzen, ange-
sprochen.

GLEICHZEITIGE ENTWICKLUNG INSTITUTIONELLER PROZES-
SE

Gegenwartig eingesetzte (Einsatz-)fahigkeiten sind in der Regel ein Produkt
von Planungs-, Haushaltsplanungs- und Beschaffungsprozessen in Stovepipes
der Verteidigungsministerien (bei allen steht Material im Vordergrund) und eines
rickwarts gerichteten Anforderungsprozesses. Obwohl Macht gegenwartig ver-
teilt ist und bei den Teilstreitkraften und Dienststellen liegt, steht diese Machtto-
pologie ganz klar im Gegensatz zu Teilstreitkraftgemeinsamkeit und weit ent-
fernt vom Randbereich, wo gekampft wird. Im Laufe der Jahre hat es zahlreiche
Versuche gegeben, das System zu verbessern, um die Teilstreitkraftgemein-
samkeit zu erh6hen und es reaktionsfahiger zu machen fir die Bedirfnisse der
Kampfenden. Bis heute sind diese Anstrengungen nur wenig erfolgreich, da sie
diese Prozesse nicht grundlegend in randorientierte Prozesse umgewandelt
haben. Die Ubernahme eines randorientierten Ansatzes fir die Hauptaufgabe
der Verteidigungsministerien, die Durchfihrung militarischer Operationen, ver-
langt auch die Transformation dieser unterstiitzenden Prozesse.

STRATEGISCHE PLANUNG UND BEDARF

Das Planen fir die Zukunft ist im Informationszeitalter genauso wichtig wie
zuvor, doch Ziel und Art dieser Aktivitat sind fur ,Randorganisationen® deutlich
anders als flr traditionelle Hierarchien. Im Industriezeitalter glaubte jeder, dass
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auch die schwierigsten Probleme mit einem systematischen Ansatz in den Griff
zu bekommen seien. Dieser Ansatz bestand in der Aufspaltung, Spezialisierung
und anschlieBenden Optimierung der Komponenten. Das funktionierte recht
gut, wenn die Interaktionen zwischen den Komponenten nicht dominierten und
wenn die Geschwindigkeit der Anderungen in den Rahmenbedingungen in Ein-
klang stand mit der Reaktionsféhigkeit der Organisation. Daher konnten Hierar-
chien, auch wenn sie relativ langsam sind, mit einer relativ stabilen sicherheits-
politischen Lage Schritt halten, die fur den groften Teil des 20. Jahrhunderts
charakteristisch war.

Mit Beginn des Informationszeitalters wurden Sicherheitsprobleme komplexer
und Situationen viel dynamischer. Eine Vorhersage unter diesen Umsténden
wird problematisch ebenso wie der traditionelle Ansatz in der strategischen Pla-
nung. Dieser traditionelle Ansatz, eine auf Bedrohung basierende Planung, war
bis vor kurzem tief im US-Verteidigungsministerium verankert. Erst vor sehr
kurzer Zeit* ist das US-Verteidigungsministerium zu einem auf Einsatzfahigkei-
ten basierenden Planungsansatz Gibergegangen. Obwohl dies ein Schritt in die
richtige Richtung ist, bewahrt dieser Ansatz so, wie er gegenwartig praktiziert
wird, noch immer viele der unerwiinschten Merkmale des friiheren Ansatzes.
Die Frage ist (1) welche Einsatzfahigkeiten zu verfolgen sind und (2) wie diese
Entscheidungen getroffen werden.

Zunachst die gute Nachricht: Es hat eine strategische Entscheidung gegeben,
die informationsbezogenen Einsatzfahigkeiten einzurichten, die einen Power to
the Edge-Ansatz ermdglichen wirden. Zu diesen Einsatzfahigkeiten gehéren
stark verbesserte Konnektivitat fur alle Streitkraftentitaten und die Entitaten, die
sie unterstiitzen, vergroRerte Bandbreite, gesteigerte Interoperabilitdt zum Auf-
brechen von Informations- und Prozess-Stovepipes und auf Zusammenarbeit
ausgerichtete Umgebungen. Der Schritt von der erstmaligen Feststellung eines
Bedarfs (Forderung) an Informationsaustausch und der anschlieenden Erful-
lung dieser Forderung auf Einzelfallbasis bis zur Akzeptanz eines Bedarfs an
universeller Konnektivitdt und weitgefacherter Interoperabilitét stellt eine grund-
legende Verschiebung im Ansatz zur strategischen Planung dar. Es ist eine
Verschiebung von der Annahme, dass man vorhersagen kann, wer mit wem
sprechen oder zusammenarbeiten muss, hin zu der Erkenntnis, dass wir eine
robust vernetzte Streitkraft® brauchen, um mit Situationen fertig zu werden,
wenn sie eintreten. Diese Erkenntnis und die Akzeptanz, dass Vorhersage un-
niitz geworden ist, wurden leider nicht auf die Planungs- und Anforderungspro-
zesse flr andere materielle und nichtmaterielle Investitionen Ubertragen. Der
Glaube, dass die Zukunft eine lineare Fortsetzung der Vergangenheit ist, und
dass das, was friher funktioniert hat, auch weiterhin funktionieren wird, ist noch
immer weitverbreitet. Das hat zu einer Betonung der Modernisierung und stu-
fenweisen Innovation statt der echten Transformation gefiihrt — trotz Befiirwor-
tern der Transformation an den hdchsten Stellen.

Die fortgesetzte Betonung der Spezifizierung von Forderungen im Voraus und
der projektbezogenen Beschaffung von Material zwingt uns zu Vorhersagen,
obwohl Vorhersagen nicht zuverlassig gemacht werden kénnen. Dies ist analog
zu dem Beharren auf traditionellen Ansatzen der militdrischen Fihrung (zentra-
lisierte Planung und adaptive Kontrollprozesse), obwohl diese Anséatze Veréan-
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derungen der Lage nicht schnell genug erkennen kénnen und/oder nicht schnell
genug darauf reagieren kénnen. So wie wir die Erforschung und Ubernahme
eines dem Informationszeitalter angepassten Ansatzes zur militérischen Fiih-
rung befiirworten (wie in Kapitel 11 dargelegt), der anerkennt, dass Kontrolle
eine sich entwickelnde Eigenschaft sein muss, beflirworten wir auch einen neu-
en Ansatz zur strategischen Planung, der die Bedingungen zu schaffen ver-
sucht, die notwendig sind, um durchschlagende Innovation zu kreieren, zu
férdern und zu verwirklichen.

Wahrend dieses Buch geschrieben wurde, erfuhren wir von einer Entwicklung
im privaten Sektor, welche dieses Denken widerspiegelt. In der 9. Ausgabe von
Perspectives on Business Innovation® argumentieren Meyer und Davis’, dass
Konnektivitat in der Umgebung Verdnderungen beschleunigt und Volatilitat
verstarkt habe. Das fiihre zu schnellerer und unterschiedlicher Anpassung und
zu weniger und kirzeren Perioden der Stabilitdt, die dem Erzielen effizienter
Lésungen férderlich sind. Die Situation, die sie beschreiben, beglnstigt eindeu-
tig immer weniger Vorhersagen und im voraus geplante Reaktionen. Sie
pladieren firr ein adaptives Unternehmen (Adaptive Enterprise), wie sie es nen-
nen. Sowohl Power to the Edge als auch das adaptive Unternehmen verwerfen
auf Grund der Notwendigkeit fortgesetzter Innovation die Konstruktion zuguns-
ten der biologischen Metapher der Evolution. Beide Konzepte fiihren zu der
Schlussfolgerung, dass Organisationen des Informationszeitalters experimentie-
ren missen und nicht planen. Auf Konzepten basierende Experimente sollten
die Art und Weise bestimmen, wie eine Organisation auf eine Herausforderung
reagiert.

EXPERIMENTIEREN, 'CO-EVOLUTIONARE" ENTWICKLUNG
UND POWER TO THE EDGE

Experimentieren sollte auch der Motor sein fiir die Forderungen hinsichtlich der
verschiedenen Komponenten von MCP, wahrend diese Pakete gleichzeitig
entwickelt werden. Zusatzlich zu einem Power to the Edge-Ansatz fir Organisa-
tion, militarische FUhrung, Informationsverbreitung und Architektur der Informa-
tionsstruktur muss die Art, wie ein Verteidigungsministerium an das Experimen-
tieren selbst herangeht, eine Power to the Edge-Philosophie widerspiegeln. The
Code of Best Practice for Experimentation® identifiziert die verschiedenen Arten
von Experimenten, die als Teil einer konzeptbasierten Experimentierungskam-
pagne eingesetzt werden missen, um Innovationen zu konzipieren, zu verfei-
nern und zur vollen Reife zu bringen. Der in Information Age Transformation®
vorgeschlagene Prozess fir die gleichzeitige Entwicklung von MCP sollte ge-
genwaértige Prozesse fiir Forderungen, Beschaffung, Ubungen und Ausbildung
sowie Erprobung und Evaluierung ersetzen. Dieser Prozess ist eine explizite
Anerkennung der Notwendigkeit, von einem zentralisierten, technikorientierten
Top-down-Prozess Uberzugehen zu einem Prozess, der von unten nach oben
funktioniert; einem Prozess, der Fruchtbarkeit schafft, ldeen sat, sie néhrt, die
vielversprechendsten auswahlt, die Verlierer ausreifit und die Gewinner diingt.™
Nur mit einem empirischen Experimentierungsprozess, bei dem ein geeigneter
Satz von MessgroRen'' eingesetzt wird, kann dies erreicht werden.
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UBER TRAINING UND UBUNGEN HINAUS ZU ERZIEHUNG UND
EXPERIMENTIERUNG

In einem ersten Ansatz, mit mdglichst geringem Aufwand, d.h. ohne Stérung
der ,Komfortbereiche®, Innovationen zu bewerkstelligen und verbesserte
Einsatzféhigkeiten viel schneller in die Truppe einzufihren, haben einige Orga-
nisationen des US-Verteidigungsministeriums versucht, Experimente mit Ubun-
gen zu paaren. Die Umgestaltung traditioneller Ubungen in Aktivitaten, die Brut-
kasten fur Innovationen sein kénnen, hat sich als wertvoll erwiesen, doch der
Einsatz von Ubungen, auch wenn sie so gedndert wurden, dass sie mehr Hand-
lungsspielraum gewahren, sollte als Ergédnzung und nicht als Ersatz fur einen
umfassenderen Ansatz zum Experimentieren angesehen werden, da Experi-
mentieren innerhalb eines Ubungskontextes weder den Handlungsspielraum
bieten kann, der notwendig ist, um wahrhaft durchschlagende Innovationen zu
erzeugen, noch kénnen mit diesem Ansatz Einzelpersonen und Organisationen
ausreichend in den Prinzipen und Praktiken von Power to the Edge ausgebildet
werden.

Die Mehrzahl der Ubungen und AusbildungsmaRnahmen haben sich auf der
Basis einer Reihe von Annahmen des Industriezeitalters zusammen zu ihrem
gegenwadrtigen Stand entwickelt. Sie sind zum groRen Teil drehbuchgefihrte
Aktionen, um Leistungsfahigkeit in ausgewahlten Ausgaben oder mit ausge-
wahlten Systemen zu entwickeln (es wird davon ausgegangen, dass die besten
Wege zur erfolgreichen Durchfiihrung dieser Aufgaben bereits bekannt sind).
Auch wenn Ubungen mit dem Bewusstsein durchgefiihrt werden, dass Experi-
mentieren eigentlich notwendig ist, haben sie bis heute nur sehr begrenzte Ver-
anderungen in Arbeitsprozessen und Fihrungsanséatzen zugelassen und kon-
nen nur eine begrenzte Reihe von Umstanden erforschen. Zum Beispiel hat es
zahlreiche Versuche gegeben, Informationsoperationen in Ubungen einzufiih-
ren. Die Unterbrechungen und Unsicherheiten, die Angriffe im Operationsraum
bewirken, haben haufig dazu gefuhrt, dass Informationsoperationen nicht
durchgespielt wurden. AuBerdem werden denen, die gegnerische Krafte dar-
stellen, oft Beschréankungen auferlegt. Auch hier ist der Grundgedanke hinter
diesen Verboten, dass ohne diese Beschrankungen des Verhaltens die Ausbil-
dung gestort wird.

Bei Millenium Challenge 02 (MC02),"? einer Veranstaltung, die manchmal als
Ubung und manchmal als Experiment bezeichnet wurde, agierten die gegneri-
schen Krafte auf unerwartete Weise. Wie oft bei Ubungen wurde die Veranstal-
tung gestoppt und die Truppe neu aufgestellt. Das Verhalten der gegnerischen
Kréfte wurde fir den Rest der Ubung weiter eingeschrénkt. Das soll nicht be-
deuten, dass MCO02 keinen Wert hatte, sondern dass man die Grenzen von U-
bungen in Bezug auf Information und Vorbereitung auf die Transformation des
Verteidigungsressorts zu einem Power to the Edge-Unternehmen verstehen
muss. Die inhdrenten Konflikte zwischen Ubungen, Ausbildung und Power to
the Edge-Experimenten werden von vielen, die mit diesen Aktivitdten zu tun
haben, nicht verstanden. Die Konflikte entstehen durch unterschiedliche Sicht-
weisen in Bezug auf die Ziele. Die mit einer Ausbildung verbundenen Ziele und
Annahmen, wie sie gegenwartig formuliert werden, unterscheiden sich sehr von
den Zielen beim Experimentieren. Wenn Sie zu wissen glauben, wie etwas am
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besten getan werden muss, mochten Sie das Wissen naturlich weitergeben und
Uben. Das ist die Grundlage fiir gegenwartige Ausbildungen und Ubungen.
Wenn Sie jedoch diese Annahme zurlickweisen und stattdessen glauben, dass,
auch wenn wir den besten Weg, etwas zu tun, kennen wiirden, dies nicht lange
der beste Weg ware (eine Akzeptanz der Geschwindigkeit von Verénderungen,
der Anpassung des Gegners usw.), dann miissen Ausbildung und Ubungen
zumindest von Erziehung und Experimentieren begleitet sein.

Das impliziert, dass wir zuséatzlich zum Lehren 'des Weges, den wir kennen'
Einzelpersonen dazu erziehen und Organisationen dafiir schaffen missen, zu
experimentieren, zu lernen und sich anzupassen. '

Einige beflrchten, dass eine Konzentration auf Experimentieren die Einflhrung
neuer Einsatzfahigkeiten bei der Truppe verzdgern wird. Das muss und sollte
nicht der Fall sein. Was sie nicht verstehen ist, dass Experimentieren ein inte-
graler und standiger Teil eines Power to the Edge-Unternehmens ist. Experi-
mentieren (die Schaffung von Vielfalt und Konkurrenzdruck) ist der fundamenta-
le Mechanismus, der notwendig ist, um mit Anderungen fertig zu werden und
Anpassung zu férdern. Ubungen, die nicht so groRe Vielfalt schaffen, analysie-
ren Ergebnisse nicht ausreichend, spiegeln nicht die Prinzipien von Power to
the Edge wider und tragen nicht so viel zum Fortschritt bei wie ein intensives
Experimentierprogramm. Ubungen kénnen als eine Quelle der Innovation wert-
voll sein. Doch da Innovation in Ubungen im Kontext gegenwartiger Organisati-
on, gegenwartiger Doktrinen und spezifischer Szenarien von Interesse auftritt,
reprasentiert sie den Weg der stufenweisen Modernisierung in die Zukunft, nicht
den Weg der Transformation.

ANMERKUNGEN
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KAPITEL 14
DER WEITERE WEG

Mit wachsendem Versténdnis hinsichtlich des wahren Umfangs und der Art ei-
ner Transformation fir das Informationszeitalter im US-Verteidigungs-
ministerium und im Verteidigungsbereich sowohl in den Vereinigten Staaten als
auch im Ausland wird die Notwendigkeit, die Prinzipien des Power to the Edge
zu Ubernehmen, zunehmend deutlich werden. Infolgedessen wird die Unterstiit-
zung fur das, was die Transformation erméglicht, standig zunehmen. Dazu ge-
hoéren erhéhte Vernetzbarkeit und Interoperabilitéat, mehr kollaborative Prozesse
und reale Erprobung.

Die Einfilhrung von Veranderungen in eine Gesellschaft ist ein zeitlich gestaffel-
tes Phanomen. Der erste Schritt ist die Schaffung einer neuen Idee oder
Einsatzméglichkeit. Der zweite ist die Anerkennung des Wertes der Idee bzw.
Einsatzmoglichkeit durch eine Gruppe von Einzelpersonen, die als ,friihe An-
wender’ (Early Adopter) bezeichnet werden. Als néchstes stellen sich einfluss-
reiche Meinungsfiihrer (Opinion Leaders) hinter die Idee. Darauf erfolgt eine
vermehrte Akzeptanz. Mit zunehmender Anerkennung fallen Barrieren und die
Kosten und Risiken einer Ubernahme sinken. Es wird eine Schleife positiver
Reaktionen geschaffen und schlieRlich tbernehmen alle aufder den ,Unbekehr-
baren” (Recalcitrants) die Idee. Um die Dinge voranzutreiben, missen im Falle
von Power to the Edge die informationsbezogenen Kapazitaten (die Informati-
onsstrukturen) eingerichtet werden. Wenn dann der Wunsch zu teilen, zu ko-
operieren und Power to the Edge-Prinzipien zu erforschen, eine kritische Masse
erreicht, wird nichts mehr den Durchbruch verhindern.'

Es wird Zeit erfordern, bis wir zu diesem Punkt kommen. Seit mehr als vier Jah-
ren werden die Grundsatze der Netzwerkzentrierten Operationsflihrung weithin
diskutiert, aber noch immer zirkulieren viele Missverstandnisse und Fehlinfor-
mationen dariiber, was Netzwerkzentrierte Operationsfiihrung ist und was sie
nicht ist. Die Doppelsinnigkeit der englischen Sprache, die sehr unterschiedli-
chen Séatze von Erfahrungen und  Fachkenntnissen im  US-
Verteidigungsministerium und das Fehlen einer einzigen, anerkannten mafRge-
benden Stimme tragen zu der Verwirrung bei. Kognitive Dissonanz, eine natir-
liche menschliche Reaktion auf Informationen oder Ideen, die mit vorhandenem
Wissen oder bestehenden Vorstellungen nicht in Einklang stehen, fihrt haufig
dazu, dass Einzelpersonen Konzepte oder Richtlinien missdeuten oder miss-
verstehen. Daher umfasst ein wichtiger Schritt fUr ein Verteidigungsministerium
auf seinem Weg zu einer ,Randorganisation“ Bemihungen, den Grad des Ver-
stdndnisses der Prinzipien des Power to the Edge innerhalb der Organisation
zu erhohen. Dieses Buch soll zur Erreichung dieses angestrebten Ziels beitra-
gen.

Angesichts der betréchtlichen Fortschritte in der Technologie sind die verblei-
benden Hauptbarrieren kultureller und institutioneller Natur. Wege zu finden,
diese Beschrénkung des Fortschritts aufzuheben, ist ein Meilenstein auf dem
Wege der Transformation. Erziehung allein wird nicht ausreichen. Die Beloh-
nungs- und Wertestrukturen mussen veréndert werden, um neue kulturelle und
institutionelle Normen zu schaffen, die (zumindest) die Erforschung der Prinzi-
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pien von Power to the Edge zulassen (z.B. winschenswerte Einstellungen und
Verhaltensweisen beziglich Informationsaustausch, Zusammenarbeit, Loyalitat
und Beziehungen innerhalb und zwischen Organisationen). Mit diesen wiin-
schenswerten Verhaltensweisen missen echte Anreize verbunden sein.

Die Nutzung ,doménenspezifischer MessgréoRen” spielt eine wesentliche Rolle
bei der Fortentwicklung der hier vorgestellten Ideen. Eine wesentliche Heraus-
forderung bei der Weiterentwicklung und Verfeinerung des konzeptionellen
Rahmens bzw. des Architekturmodells Netzwerkzentrierter Operationsfiihrung
(,Network Centric Warfare Conceptual Framework’) liegt in der Festlegung ge-
eigneter MessgréRen in der physischen Doméne, der Informationsdomane, der
kognitiven und der sozialen Doméne. Gleiches gilt fiir die generelle Notwendig-
keit, die konsequente Nutzung des konzeptionellen Rahmens zu gewahrleisten.

AuBBerdem missen wesentlich mehr Aufmerksamkeit und Mittel auf Forschung
und Erprobung konzentriert werden. Die Vielfalt organisatorischer und institutio-
neller Sichtweisen innerhalb des US-Verteidigungsministeriums bietet eine ro-
buste Struktur fur die Schaffung, kritische Betrachtung, Verbesserung und Ein-
fuhrung von Power to the Edge und Netzwerkzentrierter Operationsfiihrung.
Jedoch ohne ein rigoroses Forschungs- und Erprobungsprogramm wird jeder
Versuch, neues Wissen zu entwickeln und anzuwenden, scheitern. Eine Agen-
da, die verschiedene Organisationen und Institutionen in die Lage versetzt, ihre
Bemiihungen in ihren Fachbereichen zu konzentrieren, fordert Interaktionen am
Rand (edge interactions) und erfordert Gemeinsamkeit nicht nur an der Spitze,
sondern Uberall und wird dazu beitragen, den Prozess zu beschleunigen. Diese
Agenda sollte alle Schlisselelemente des konzeptionellen Rahmens fiir Netz-
werkzentrierte Operationsfiihrung einschlieRen:

e Erforschen der Bedeutung einer ,robust vernetzten Streitkraft;

e Untersuchung der Mechanismen, durch die Informationsaustausch (infor-
mation sharing) und Zusammenarbeit (collaboration) die Qualitat von In-
formationen verbessern;

e Verstandnis, wie Deutung (gemeinsames Lagebewusstsein, gemeinsames
Versténdnis und maflgebende gemeinsame Entscheidungsfindung) in Po-
wer to the Edge-Organisationen funktioniert;

e Erforschen der Auswirkungen einer Ubernahme der Organisationsprinzi-
pien des Power to the Edge auf Erziehung, Ausbildung sowie Fiihrungs-
und Einsatzgrundsétze;

e Entwicklung von Modellierungs- und Simulationswerkzeugen, welche die
gesamte Bandbreite des Spektrums der Flihrungsansatze abbilden kénnen;

e  Verstandnis der erforderlichen Bedingungen fir die Ubernahme der Selbst-
synchronisation sowie ihrer Auswirkungen; und

o Dokumentieren der Erfahrungen, in Form von Fallstudien, jener Streitkrafte
und Streitkraftelemente, die kirzlich in Konflikten bzw. friedenserhaltenden
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und nationenbildenden Einsétzen Prinzipien der Netzwerkzentrierten Ope-
rationsfihrung und des Power to the Edge angewandt haben.

Die Notwendigkeit der Transformation der Verteidigungsressorts wird nicht be-
zweifelt. Zu den noch offen Fragen gehéren die, wie lange sie dauern wird, so-
wie die spezifischen Einzelheiten der Anpassung des Verteidigungsressorts an
das Informationszeitalter. Im Rckblick aus dem Jahre 2050 wird sie geplant
und geordnet erscheinen. Von unserem Standpunkt im Jahr 2003 erscheint sie
chaotischer. Letztendlich wird ein GroRteil der Fiihrung in diese Richtung vom
Rand ausgehen — von den Kédmpfern und Pionieren bei der Schaffung und Nut-
zung von Informationsvorteilen.
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KATALOG DER CCRP-DRUCKSCHRIFTEN
(* kennzeichnet Titel, die nicht mehr als Druck verfiigbar sind)

Coalition Command and Control*
(Maurer, 1994)

Friedenseinsatze unterscheiden sich  betrachtlich von traditionellen
Kampfeinsétzen. Als Ergebnis dieser einzigartigen Merkmale werden Abspra-
chen und Regelungen zur Fihrung wesentlich komplexer. Der Druck auf Fih-
rung und Fiihrungsysteme wird noch verstéarkt durch die erhohte politische Sen-
sibilitét des Einsatzes.

The Mesh and the Net
(Libicki, 1994)

Beschreibt die anhaltende Revolution in der Informationstechnologie, wie sie
auf Kriegfilhrung angewandt werden kann; im Sinne des Einfangens von mehr
Informationen und wie Personen und ihre Maschinen miteinander verbunden
werden kénnen.

Command Arrangements for Peace Operations
(Alberts & Hayes, 1995)

Bei fast jedem Malfistab zeigen die Erfahrungen der Vereinigten Staaten, dass
traditionelle C2- oder Fuhrungskonzepte, -Ansatze und -Lehren sich nicht be-
sonders gut fur Friedenseinséatze eignen. Dieses Buch erforscht (1) die Griinde
dafir, untersucht (2) Ansatze fur alternative Absprachen und Regelungen zur
FUhrung und beschreibt (3) die Attribute effektiver Flihrung.

Standards: The Rough Road to the Common Byte
(Libicki, 1995)

Die Unfahigkeit von Rechnern, miteinander zu 'reden’, ist ein bedeutsames
Problem, besonders fir die High-Tech-Streitkrafte von heute. Diese Studie, die
vom Center for Advanced Command Concepts and Technology erstellt wurde,
wirft einen Blick auf den wachsenden, aber verwirrenden Wust von Informati-
onstechnologiestandards. Neben anderen Problemen deckt sie eine anhaltende
Divergenz zwischen den Perspektiven des kommerziellen Benutzers und denen
staatlicher Stellen auf.

What Is Information Warfare?*
(Libicki, 1995)

Ist Informationskriegsfiihrung eine im gerade entstehende, vielleicht embryona-
le Kunst oder einfach die neueste Version eines altehrwirdigen Merkmals der
Kriegfihrung? Ist es eine neue Form des Konflikts, die ihre Existenz der blu-
henden globalen Informationsinfrastruktur verdankt, oder eine alte Form, deren
Urspriinge innerhalb des menschlichen Gehirns liegen, der jedoch durch das
Informationszeitalter neues Leben eingefl6f3t wurde? Ist sie ein einheitliches
Feld oder eine opportunistische Ansammlung?
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Operations Other Than War*
(Alberts & Hayes, 1995)

Dieser Bericht dokumentiert den vierten in einer Reihe von Workshops und Ge-
sprachen am runden Tisch, die durch das INSS Center for Advanced Concepts
and Technology (ACT) organisiert wurden. Der Workshop suchte Einblicke in
den Prozess der Festlegung, welche Technologien fiir Operationen unterhalb
der Kriegsschwelle (OOTW) erforderlich sind. Die Gruppe untersuchte zudem
die Komplexitéten der Einfiihrung relevanter Technologien und erérterte allge-
meine und spezifische OOTW-Technologien und -Gerate.

Dominant Battlespace Knowledge
(Johnson & Libicki, 1996)

Die hier gesammelten Dokumente sprechen die kritischsten Aspekte dieser
Problematik an — ndmlich: Wenn die Vereinigten Staaten die notwendigen Mittel
entwickeln, um maRgebliches Wissen uber den Gefechtsraum zu erlangen, wie
koénnte das dann die Art beeinflussen, in der sie in den Krieg ziehen, die Um-
stédnde, unter denen Gewalt eingesetzt werden kann und wird, die Absichten fiir
ihren Einsatz und die resultierenden Anderungen im globalen geomilitarischen
Umfeld?

Interagency and Political-Military Dimensions of Peace Operations:
Haiti — A Case Study
(Hayes & Wheatley, 1996)

Dieser Bericht dokumentiert den flinften in einer Reihe von Workshops und Ge-
sprachen am runden Tisch, die durch das INSS Center for Advanced Concepts
and Technology (ATC) organisiert wurden. Die Operation auf Haiti, die von vie-
len als ,erfolgreich’ bezeichnet wird, bot Gelegenheit zur Erforschung interinsti-
tutioneller Beziehungen in einem Einsatz vor unserer Haustlr, der hohe Trans-
parenz aufwies und ein hoheres Mal} an interinstitutioneller zivil-militérischer
Koordination und Planung einschloss als die bis dato untersuchten Einsatze.

The Unintended Consequences of the Information Age*
(Alberts, 1996)

Zweck dieser Analyse ist die Identifizierung einer Strategie fur die Einfiihrung
und den Einsatz von Technologien des Informationszeitalters, die zwei Dinge
bietet: erstens die Identifizierung und Vermeidung unginstiger ungewollter Fol-
gen, die mit der Einflhrung und Nutzung von Informationstechnologien einher-
gehen; und zweitens die Fahigkeit unerwartete Chancen zu erkennen und zu
nutzen.
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Joint Training for Information Managers™
(Maxwell, 1996)

Dieses Buch fuhrt neue Ideen zur gemeinsamen Ausbildung von Informations-
managern auf taktischer und strategischer Ebene im Bereich Fiihrungs-, Fern-
melde-, DV- und nachrichtendienstliche Einrichtungen auf. Es schlagt einen
vollig neuen Weg fiir die Ausbildung zukiinftiger Benutzer von Kommunikations-
einrichtungen vor und griindet seine Argumentation auf die Realitaten der rasch
voranschreitenden Technologie von Fuhrungs-, Fernmelde-, DV- und nachrich-
tendienstlichen Einrichtungen.

Defensive Information Warfare*
(Alberts, 1996)

Dieser Uberblick Gber defensive Informationskriegfilhrung ist das Ergebnis einer
Arbeitsstudie, die im Auftrag des Deputy Secretary of Defense durchgefihrt
wurde und Hintergrundmaterial fur Teilnehmer an einer Reihe von interinstituti-
onellen Treffen zur Erforschung des Problems und zur Identifizierung von Be-
reichen potentieller Zusammenarbeit bereitstellen soll.

Command, Control, and the Common Defense
(Allard, 1996)

Der Verfasser liefert eine beispiellose Grundlage fur eine Einschatzung, wo wir
sind und wohin wir gehen missen, wenn wir die Herausforderungen der teil-
streitkraftgemeinsamen und streitkraftetibergreifenden militdrischen Fihrung
meistern wollen, vor denen die US-Streitkrafte bei ihrem Ubergang in das 21.
Jahrhundert stehen.

Shock & Awe: Achieving Rapid Dominance*
(Ullman & Wade, 1996)

Zweck dieses Buches ist die Erforschung alternativer Konzepte fiir die Struktu-
rierung von Einsatzfahigkeitspaketen, um die herum zukiinftige US-Streitkrafte
konfiguriert werden kénnten.

Information Age Anthology: Volume |
(Alberts & Papp, 1997)

In diesem ersten Band wollen wir einige der allgemeineren Themen des Infor-
mationszeitalters untersuchen: was ist das Informationszeitalter; welchen Ein-
fluss hat es auf Handel, Geschaftswesen und Dienstleistungen; was bedeutet
es fur die Regierung und die Streitkrafte; und welchen Einfluss hat es auf inter-
nationale Akteure und das internationale System.
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Complexity, Global Politics, and National Security
(Alberts & Czerwinski, 1997)

Der Auftrag, den der Prasident der National Defense Unversity und die RAND-
Fuhrung erteilten, bestand aus drei Teilen: (1) die Grenzen weiter stecken; (2)
die grundséatzlichen und strategischen Dimensionen der nationalen Verteidigung
mit den Implikationen fiir eine Komplexitatstheorie unterstreichen; und (3) die
Besten, die im akademischen Gefilde zu finden sind, bekommen.

Target Bosnia: Integrating Information Activities in Peace Operations*
(Siegel, 1998)

Dieses Buch untersucht die Stellung von PI (Information der Offentlichkeit) und
PSYOP (Einsatz im Rahmen der psychologischen Kriegfihrung) in Frie-
denseinséatzen durch das Prisma der NATO-Einséatze in Bosnien-Herzegowina.

Coping with the Bounds*
(Czerwinski), 1998)

Thema dieser Arbeit ist, dass eine konventionelle oder lineare Analyse allein
nicht ausreicht, um mit den Problemen von heute und morgen fertig zu werden,
genausowenig, wie sie die Probleme von gestern I6sen konnte. Das Ziel des
Buches ist es, uns davon zu Uberzeugen, unsere Anstrengungen durch nichtli-
neare Einsichten zu ergénzen, und seine Hoffnung ist, ein grundlegendes Ver-
standnis dessen zu liefern, was das bedeutet.

Information Warfare and International Law*
(Greenberg, Goodman, & Soo Hoo, 1998)

Die Verfasser, Mitglieder des Projekts Informationstechnologie und Internatio-
nale Sicherheit im Center for International Security and Arms Control an der
Stanford University, haben einige schwierige Fragen aufgeworfen und erforscht,
die den rechtlichen Rahmen formen werden, innerhalb dessen Informations-
kriegfilhrung méglich ist und nationale Informationsmacht in den kommenden
Jahren ausgeibt werden kann.

Lessons From Bosnia: The IFOR Experience*
(Wentz, 1998)

Dieses Buch schildert die gestellten Herausforderungen und die von NATO-
und US-Personal ergriffenen innovativen Maflnahmen, um sicherzustellen, dass
IFOR und die Operation Joint Endeavor zu militarischen Erfolgen wurden. Es
wurde ein zusammenhangender Erfahrungsbericht auf dem Gebiet von C4ISR
(Command, Control, Communications, Computers, Intelligence, Surveillance,
and Reconnaissance) zusammengestellt, aus Erfahrungen aus erster Hand,
Interviews mit SchlUsselpersonal, gezielter Forschung und der Analyse von Er-
fahrungsberichten, die vom Team der National Defense University zur Verfu-
gung gestellt wurden.
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Doing Windows: Non-Traditional Military Responses to Complex Emergencies
(Hayes & Sands, 1999)

Dieses Buch liefert die Abschlussergebnisse eines vom Joint Warfare Analysis
Center geférderten Projekts. Unser Hauptziel bei diesem Projekt war es, zu un-
tersuchen, auf welche Weise militdrische Operationen das langfristige Ziel un-
terstlitzen konnen, zivile Stabilitdt und dauerhaften Frieden in Staaten zu errei-
chen, die in komplexe Eventualfalle verwickelt sind.

Network Centric Warfare
(Alberts, Garstka, & Stein, 1999)

Wir hoffen, dass dieses Buch auf zwei Arten zu den Vorbereitungen fir die
Netzwerkzentrierte Kriegsfihrung beitragen wird. Zum einen, indem es die Art
der Merkmale der Netzwerkzentrierten Operationsfihrung formuliert. Und zum
anderen, indem es einen Prozess fiir die Entwicklung von Einsatzfahigkeitspa-
keten zur Umsetzung der Konzepte der Netzwerkzentrierten Operationsfihrung
in Einsatzméglichkeiten vorschlagt.

Behind the Wizard's Curtain
(Krygiel, 1999)

Es gibt noch immer viel zu tun und mehr zu lernen und zu verstehen im Bereich
der Entwicklung und Einfihrung einer wirksamen und dauerhaften Informati-
onsstruktur als Grundlage fur das 21. Jahrhundert. Ohne die erfolgreiche Ein-
fuhrung von Systemen werden wir weder die aufkommenden Konzepte fiir eine
adaptive und agile Fihrung umzusetzen, noch die potentiellen Vorteile der
Netzwerkzentrierten Kriegsfiihrung geniel3en kénnen.

Confrontation Analysis: How to Win Operations Other Than War
(Howard, 1999)

Ein Friedenseinsatz (oder ein Einsatz unterhalb der Kriegsschwelle) sollte als
verbundene Folge von Konfrontationen gesehen werden, im Gegensatz zu ei-
nem traditionellen Feldzug, der eine verbundene Folge von Schlachten ist. Das
Ziel jeder Konfrontation ist es, ein gewisses ,vertragliches” Verhalten seitens
der anderen Parteien zu bewirken, bis schliellich das Ziel des Feldzugs erreicht
ist. Dieses ist ein Stadium ausreichender Friedfertigkeit, das es zuldsst, dass
die Streitkrafte das Operationsgebiet verlassen.

Information Campaigns for Peace Operations
(Avruch, Narel, & Siegel, 2000)

Im weitesten Sinne stellt dieser Bericht die Frage, ob die in Konfliktsituationen
erkennbare Vorstellung von K&mpfen um die Kontrolle Gber Informationen auch
Bedeutung hat fiir die Bewaltigung von Konflikten Dritter — fir Friedenseinsatze.
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Information Age Anthology: Volume Il
(Alberts & Papp, 2000)

Bringt das Informationszeitalter neue Herausforderungen und Bedrohungen mit
sich und wenn ja, welche? Welche Arten von Gefahren werden diese Heraus-
forderungen und Bedrohungen darstellen? Von wo werden sie ausgehen (und
gehen sie aus)? Gibt es Informationskriegsfiihrung wirklich? Diese Veréffentli-
chung, Band Il der Anthologie Uber das Informationszeitalter, erforscht diese
Fragen und liefert einige vorlaufige Antworten.

Information Age Anthology: Volume IlI
(Alberts & Papp, 2001)

In welcher Weise werden sich Kriege im Informationszeitalter und die Streitkraf-
te, die sie fihren, von denen friherer Zeiten unterscheiden? Was wird dies fur
die US-Streitkrafte bedeuten? In diesem dritten Band der Anthologie Uiber das
Informationszeitalter wenden wir uns schlief3lich der Aufgabe zu, Antworten zu
diesen einfach formulierten, aber bohrenden Fragen zu erforschen, die den An-
lass fiir die ersten beiden Bande der Anthologie lieferten.

Understanding Information Age Warfare
(Alberts, Garstka, Hayes, & Signori, 2001)

Dieses Buch liefert eine Alternative zu den deterministischen und linearen Stra-
tegien der Planung der Modernisierung, die nunmehr ein Artifakt des Industrie-
zeitalters sind. Der hier befiirwortete Ansatz geht von der Pramisse aus, dass
im Mittelpunkt einer Anpassung an das Informationszeitalter die Féhigkeit einer
Organisation oder eines Individuums steht, Informationen zu nutzen.

Information Age Transformation
(Alberts, 2002)

Dieses Buch ist das erste einer neuen Reihe von CCRP-Veréffentlichungen, die
sich auf die Transformation des US-Verteidigungsministeriums fiir das Informa-
tionszeitalter konzentrieren wird. Entsprechend befasst es sich mit den Fragen,
die mit einer sehr grofRen Regierungsinstitution verbunden sind, einer Reihe
gewaltiger Hindernisse, sowohl intern als auch extern, und der Natur der Ver-
anderungen, die durch Konzepte und Technologien des Informationszeitalters
hervorgerufen werden.

Code of Best Practice for Experimentation
(CCRP, 2002)

Experimentieren ist das entscheidende Element in der Transformationsstrategie
des US-Verteidigungsministeriums. Ohne ein richtig fokussiertes, ausgewoge-
nes, rigoros gestaltetes und fachmannisch durchgefiihrtes Experimentierpro-
gramm wird das US-Verteidigungsministerium die Md&glichkeiten, welche die
Konzepte und Technologien des Informationszeitalters bieten, nicht voll ausnut-
zen kénnen.

Lessons From Kosovo: The KFOR Experience
(Wentz, 2002)
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Der Kosovo bot eine weitere einzigartige Gelegenheit fir CCRP, zusatzliche auf
C4ISR in einer Koalition ausgerichtete Forschungsarbeiten in den Bereichen
Koalitionsfiihrung, zivil-militdrische Zusammenarbeit, Informationssicherstel-
lung, C4ISR-Interoperabilitdt und Informationsoperationen durchzufiihren.

NATO Code of Best Practice for C2 Assessment
(2002)

In dem Umfang, indem sie erreicht werden kénnen, bieten signifikant reduzierte
Grade von Vernebelung und Friktion den Streitkraften die Mdglichkeit, neue
Einsatzkonzepte, neue Organisationsformen und neue Fihrungsansatze sowie
Prozesse zu ihrer Unterstiitzung zu entwickeln. Analytiker werden zunehmend
aufgefordert werden, in dieser neuen konzeptionellen Dimension zu arbeiten,
um die Auswirkungen neuer informationsbezogener Einsatzfahigkeiten verbun-
den mit neuen Arten der Organisation und der Operation zu untersuchen.

Effects Based Operations
(Smith, 2003)

Dieses dritte Buch aus der Reihe 'Transformation im Informationszeitalter' be-
fasst sich direkt mit dem, was wir auf den 'Schlachtfeldern' zu erreichen versu-
chen, und pladiert fir Veranderungen in der Art, wie wir entscheiden, was wir
erreichen wollen und welche Mittel wir dafiir einsetzen wollen.

The Big Issue
(Potts, 2003)

Diese in unregelmaRigen Abstanden erscheinende Verdffentlichung betrachtet
militdrische Flhrung und Kampf im Informationszeitalter. Dies ist ein Thema,
das uns in das Reich des Unbekannten versetzt. Militartheoretiker weltweit
schauen nach vorn auf der Suche nach der Wissenschaft oder Alchemie, die
den Einsatzerfolg bringen wird.
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CCRP-Druckschriften als Erzeugnisse des US-Verteidigungsministeriums ste-
hen der Offentlichkeit kostenlos zur Verfigung. Um eines der CCRP-Bicher zu
bestellen, wenden Sie sich einfach an den Publications Coordinator unter

Publications@dodccrp.org

Der Publications Coordinator wird mit lhnen zusammen die Lieferung an Be-
stimmungsorte im In- und Ausland arrangieren.

Bitte nehmen Sie zur Kenntnis, dass eine hohe Nachfrage nach unseren Bi-
chern besteht und dass nicht alle Titel nachgedruckt wurden. Daher sind einige
Druckschriften méglicherweise nicht mehr verfugbar.

Kostenfreier Download der deutschen Ubersetzung auf den Internetseiten der
Luftwaffe (www.luftwaffe.de) im Bereich Transformation:

http://www.luftwaffe.de/portal/a/luftwaffe/team/auftrag/transformation
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